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https://www.youtube.com/channel/UC6pO_eH6W86sFQaTLJpHWVA
https://t.me/techicrack
https://twitter.com/MuhamadWolf
mailto:mahmadwwe1@gmail.com?subject=Hello%20Dear


 

  

MUHAMAD.B 2 

 

كیپێشه   
؟  سی لسان ئه ێرچی مالوبۆ -  

س. ی نالست بۆ مالوێر ئهلامهندێكی سهدروستكردنی ناوه -  

كنیكی ته   •  

كنیكیته   •  

•  
ی مالوێر. وهدۆزینه -  
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؟  سیالسئنبۆچی مالوێر   
:گشتی به   

 له  خراپ، كه نجامدانی كارێكیئه ڵبستێ به هه ر كۆدێك كههه -
.زۆر باوه مهئێستادا ئه   

جێگیرببێت  ،زانراو نجامدانی كارێكی نهئه  ڵسێ بههه رمانێهر فهه -
ك: ،وهمێكناو سیسته له  

• 

• 

• 

• 

• 
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؟  ئنالسیسبۆچی مالوێر   
.كهبۆ زانینی زیانه  -  

ردولادا. نێوان ههوتن لهبۆ رێككه -  

دروستكردنی.  به ڵساوههه ی كهسهم كهبۆ دیاریكردنی ئاستی ئه  -  

. كهبۆ زانینی ئاستی فایله -  

. نجامداوهی ئهم كارهئه  ی كهسهو كهی ئهوهبۆ دۆزینه -  

كان.ی پرسیارهوهمدانهڵابۆ وه -  

نیشاندانی نێت؟ -  
؟ كهنیشاندانی شوێنی هۆسته -  
كا؟وام چۆن كارئهردهبه -  
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؟  ئنالسیسبۆچی مالوێر   
؟ وهمێنێته ند ئهی چهماوهبۆ  -  
كانیتر؟بۆ ئامێره وهبێته بڵاوئه مهئایا ئه  -  
؟ وهكانیتر بیدۆزمهنێو ئامێره چۆن بتوانم له  -  
؟تداداهاتوودا رووئه له ی كهوهم لهچۆن ڕێگری لێبكه -  
؟نجامی چییه ئه  م مالوێرهئه -  
ر؟ ناو كۆمپیوته چۆن هاته -  
؟ئاستی چۆنه ، وهنجامی داوهئهكێ  -  
رزگارمبێ؟  وهچۆن له -  
دزێت؟ چی شتێك ئه -  
كا؟وام چۆن كارئهردهبه -  
كاتی دروستكردنی؟ -  
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؟  ئنالسیسبۆچی مالوێر   
؟ چی زمانێك نوسراوه به  -  
؟ پارێزراوه یائا -  
ئنالسیس؟  له كردنرپێچی به بۆ كراوه ئاماده مهئایا ئه  -  
؟رووتكێتی تیایه رمانێكیه ئایا هیچ ف -  
زراندنی؟كاتی دامه -  
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السیس. ئنت بۆ مالوێر لامه ندێكی سهدروستكردنی ناوه   

. وهكهت مهكهرهنێو كۆمپیوتههیچ كاتێك مالوێر له -  
ست ردهبهلهك وهی خۆتبێ نهكهژوره ت لهكهرهكۆمپیوته وڵبههه -

بۆ  ڵبگرهنێو هاردێكدا ههداتاكانت له  ت دابێت، وهكهندامانی خێزانهئه
خوازراو. رێكی نهگهر ئههه  

یت،بكه مانهر ئهسهتوانیت كار لهئه -  
تی لامهسه كانت بهی كارهوهبۆ ئه  كاربهێنه همی بهویندۆز وه

یت.نجامبدهئه  

• 

• 

• 

•  
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ترسی ی مهوهمكردنهكه  
نجامبدرێ بۆ  مێكیتر ئهسیسته  ستاتیك ئنالسیس له ر بكرێتگه ئه -

.وهمبكرێتهی كه كهترسیه ی مه وهئه  

بڵ كلیك كردن له ده له وهخۆ دورخستنه  -  

 
.كانه زیرهشێوازێكی  كاركرن به -  
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ت. لامهكی سهیهدروستكردنی ناوچه  
موو شتێكت دابگرێت.ر ههسهست بهده و كهبۆ ئه  ئاسانه  مهئه -  

بگۆرێت،چۆن؟! كهرهوشتی هێرشبهڕه یهوانهله -  

، كهرهر سێرڤهسهستبگرێت به ده ی كهوهبۆ ئه كهرههێرشبه ڕێگادان بهبه
ی وهتا ئهڵ مرۆڤێك گهله  قینهنگێكی ڕاستهنێو جه  چیتهئه یهو كاتهله
ت. كهر ئامێرهسهست بگرێت بهده  

كاربهێنیت. ری تۆر بهبراوسه وڵبههه -  

نێت.یهڵكی تریش بگهخه زیان به  هۆی تۆوهی بهوانهله  -  
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ت. لامهكی سهیهدروستكردنی ناوچه  
ی  وهیت بۆ ئه به كهمالوێره به وێ تۆ ڕێگهنامانه  ئێمه وهدڵنیاییه به -

بكات. كهدروسته رنێته ستكاری ئینتهده  

همی(.)ویندۆز وه يرتواليزاشنڤ له كاربهێنه به  ئۆنڵی-نیا هۆستته -  

همی(. )ویندۆز وه يرتواليزاشنڤر سهدانانی )دنس،وێب،هتد...( له -  

گوڵگ دایگرن(.  توانن لهت )ئهی نێت كه رنامهكارهێنانی بهبه -  

ئاستێكی  له كه سانێكه بۆ كه مهخۆت)ئهت بهر تایبهدروستكردنی سێرڤه -
تان(. رهسه له ی كهوانهك بۆ ئه وهرزدابن نهبه  
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همی(ڕێكخستنی ڤيرتواليزاشن )ویندۆز وه  
. یهم ههكی كهزاییهشاره ی بهپێویست -  
.ئۆنڵی( -كارهێنانی )هۆستبه -  
.كهشێوازی ویندۆزهبه دهگرنگی مه -  
دابنێیت. كهویندۆزهنێو خصی لهپێویست ناكا هیچ شتێكی شه -  
. كاربهێنه به كهنێو وینۆزهخصی لهكاونتێكی شههیچ ئه  -  
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ر ویندۆز سهنجامدانی مالوێر ئنالسیس له ئه   
 

 
 : 

كۆد نادرێت. گرنگی به -  
وان. ك مردوو  وه كرێت كهئه و كۆدانهر ئهسهیاخود كار له -  

 : 
. كرێتر ئهسهكاری لهوخۆ درێو ڕاستهكۆد ئه گرنگی به -  
. وایه مێروله یناوچهك وهی كهشێوه -  

؟ی باشترین و خێراترین ڕێگا چیهئه  
ین بۆ بكه  ردوو ڕێگاكهر ههسهكار له كه یهوهباشترین ڕێگا ئه -

مان. كهئامانجه  ین بهی بگهوهئه  
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ین. كۆد ناده یا زۆر گرنگی بهك ووتمان لێرهوه -  
ر ویندۆز  سهین كاتێك لهتی( كردن نادهلامه)سه گرنگی به وه -

ین. كهكارئه  
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مۆر(  نجه)پهنجهفایلی شوێن په  
ین،  كه( ئهنجهمۆر)شوێن په نجهر فایلی پهسهله وه م ڕێگا تاقیكردنهكهیه -

كاتی ئنالسیس دا بگۆرێت.ر لهگهزانیت ئهئه وا وه   
كارهێنانی به -  

 
، وه ی خواره م نمونهك ئهوه   

 
، كان دڵنیابوویتنرخه له وه  نالسیس،واوبویت واتا ئته  كهكاره  كاتێك له -

.تی ك خۆیهو وه گۆراوه نه نرخی ی دڵنیابیت كهوه بۆ ئه دواوه  رێیتهگهئه  
krk@ws ~>  -c _hello_files.txt  
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نتیڤایرۆسێك  ئه به  مووكات پشكنین بۆ مالوێرێكی نوێ بكههه -
یتی نوێ بێت.پدهئه كه  

و  وهبێتهیی دۆزیهرنامهو بهسێكی تر ئهكه یهوانهله -
یت. كهر دهسهتۆ كاری له ر كردبێت كهسهله یوهتاقیكردنه  

شتێك كردوو   ستت به ش ههنهم رێگایهر دوای ئهگهئه -
توانیت له بویت ئهدڵنیانه   

 
یت. پشكنینی بۆ بكه   

 
 

 

http://www.virustotal.com/
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ی پێ رنامه م بهر ئهسهزانیاریت له كه خۆراییهكی بهیهرنامهبه -

.داتئه  
  له )پارێزراوه چی پاك كراوه به یهرنامهم به ئه ڵێت كهپێت ئه وه -

ر بكرێت(. گهیت)ئهنپاكی بكهڵێ چۆن ئهپێت ئه  نپاك كردن( وهئه  
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ن، كهئه وهرهی سه رنامانهم به مان كاری ئه ش هه مانه ئه  
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كان ئاسانن.ندێكجار شتههه -  
. ندێكجار وا ئاشكرایههه بكه كهیرێكی وێنهسه -  

 
 

.كانبهڵام ئاگاداری كۆدهبه -  
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(هی3 یی)ئاسا ژهڕێ نیمتركه                                            

                                                    Ascii  یدواران بهگه   

                                               Unicode  یدواران بهگه   

رچون ده                                                                       
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.كاربكه وهوریاییه به -  
ڵاتندنی ڵخههه ستێنێ له بوه كهرههێرشبه كه هیچ شتێك نییه -

)ئنالسیس(.  كهوهرهشیكه  
وتنی  ستكهبۆ ده توانیئه ، وهتا شتێكی باشهرهسترینگ بۆ سه -

بینیت. زانیاریش سودی لێب  
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. دارنێتئینته رانیله گه رگرتنسوود وه  
 یڵ،نێتوۆركئیمهئاگاداری  وه ،بكهیداپه سترینگ  رسهزانیاری له  -

.به  
ی زانیاری یاخود ئاگاداربون  وهرنێت بۆ كۆكردنهئینته  ران لهگه -

كان.نوێیه واڵههه له  
فێری زمانی ئینگلیزی،روسی،چینی ببیت  وڵبههه -  

ربگریت. گوگڵ وه توانیت سوود له ش ئهمهبۆ ئه   
 

یرت بكات.توانێت سهئه بێ ئاگاداربیت چونكه ڵام ئه به -  
 
 
 
 

https://translate.google.com/
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هێنانی سترینگكارنهبه  
ربگریت.وه  packers   نیا سوود له توانیت تهئه  -

چی یاخود به یهرنامهبه م ر ئهسهرگرتنی زانیاری له بۆ وه -
. پارێزراوه  

كا.كانت بۆ ئاسان ئهكاره -  

ین.كهئه   درێژی باسی دواتر به 
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:PE ر  سهكان لهزانیاریه  
بۆ ویندۆز  -  

 
بۆ لینۆكس: -  

 
كا، ئه م كارانه ئه سود كهكی بهند زانیاریهچه -  

• 

• 

• 

•  

http://www.skyfree.org/linux/references/ELF_Format.pdf
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كان:رنامهبه -  
➢ 

➢ 

➢ 

➢ 

➢ 

http://www.magma.ca/~wjr/
http://www.smidgeonsoft.com/
http://www.cygwin.com/
http://www.datarescue.be/
http://www.angusj.com/resourcehacker/
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توانین كۆدیكان ئه   كارهێنانی به  به -  
 . reverse ڕیزی  چێتهش ئه مهكان ببینین ئه رنامهبه   

ك،وه  x86 كانی بۆ پیشاندانی كۆده یههه رنامهندین بهچه -  

هێنن.كارئه به  كو ئێستاش  ڵك تاوهی خهڵام زۆینهبه -  
بێت خش كرێت قورس بێت و ئازاربه ئه  كاری  -  

وێ. كاتێكی زۆریشی ئه وه  
مێشك بێت و   كات لهئامانجه  ر تۆیهسهی لهوهئه

. وهبیته ساردنه  
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ربگریت وهوه    توانیت سوود له ئه  -
یداكرد. مێك زانیاریت په كه  وهرهسه له  

كانڵامی پرسیارهتوانیت وهئه هۆی  به  -  
. ختهگشتی سه ڵام بهبه وهیتهبه  
كا  ئهچی ئایا مالوێر  ی كهدهئه وهزۆری گرنگی به یا بهلێره -

كا. كارئهچۆن  وه  
كانرنامهر بهسهوخۆ كار لهڕاسته  Dynamic Analysis -  له  

ن. كراوه ی كهوكاتهكرێ واتا لهئه  
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ت. لامهكی سهیهدروستكردنی ناوچه  
كییهدروستكردنی ناوچه گرنگی به  له  -  

درا بۆ مالوێر ئنالسیس.ئه ت نهلامهسه  
بێ ئه  VMware   پێویستت به میشهك ههبێگومان وه  -

. م كارهیت بۆ ئهبكهمێك ئامادهند سیستهتوانیت چه ئه  
ین و دایخهوهینهبكه كهرنامهندین جار بهبێ چهبێگومان ئه  -  

.كان ئاسانترهكاره  كارهێنانی هۆی بهبه  
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یت:بكه مانه كا چاودێری ئه رت پێویستهسهله -  

 
كان:رنامهبه -  

SysInternals Process Monitor 
Wireshark 

م.كهدواییدا باسیان ئه  له یتر كهرنامهندین بهچه -  
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كا ئه  و كارانهگشتی چاودێری یاخود ریكۆرد كردنی ئه به -  

ك، كرێ وهتدا ئهكهرهنێو كۆمپیوتهله كه هتد... ،  
پێویسته ناكرێ وه  بێ هیچ كارێك به  -  

یت. بكه شهم به وام چاودێری ئهردهبه  

-  : 

ن واتاكهموو شتێك ئه چاودێری هه مانهگشتی ئه  به  
ن. كهریكۆردی ئه مانهی ڕوبدات ئهوهئه  
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یههه وهرنێته ئینته  ندی بهیوهیان پهمهگشتی ئه به -  

 ندی بهیوهپه كا كه ریكۆرد ئه و كارانهچاودێری یاخود ئه
. یههه وهتهكهرنێته ئینته   

.نییه      كی بهندیهیوهیان هیچ په مهئه -
 له ردوكیانه كارهێنانی ههبه رتۆ پێویسته سهی لهوهئه -

ك كاتدا. یه  
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 باشترین ڕێگا بۆ 
 

ی  وهك كاتدا بۆ ئهیه له یهرنامهردوو بهكارهێنانی ههبه -
یت. كان بكهواوی كۆنترۆڵی كارهته به  
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كیتر یهرنامهند بهچه  
➢  

➢ 

➢  

➢  

➢  
 

https://download.cnet.com/DiamondCS-Port-Explorer/3000-2085_4-10191769.html
https://download.cnet.com/DiamondCS-Port-Explorer/3000-2085_4-10191769.html
https://github.com/dzzie/MAP
https://sourceforge.net/projects/paros/
https://www.telerik.com/fiddler
https://www.norman.com/en-ww/homepage
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مچاودێریكردنی سیسته  
ڵامی توانیت وهباسم كرد ئه وهرهسهله ی كهم ڕێگایانهبه -

كو  تاوه ڵام هێشتا ماوهبه وهیتهكان به ی پرسیارهزۆربه
. وهیتهكان بهپرسیارهموو ڵامی ههوه  

بێت،ئه  Debugger ند چه یا پێویستمان بهلێره -  
كاربهێنیت: به مانه توانیت ئه ئه  
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كا پارێزراون  یهم مالوێرانهیا ئهست لێرهبهمه  
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كانی ندیه تمه تایبه   
• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

•  
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. ڤایرۆس راندنی دژهتێپه -  

.    پاراستنی له -
ر  گهر ئهنرێ بۆ پرۆگرامهكارێكی پێویست دائه گشتی به به -

زیانێكی  وهبپارێزێت ئهی كهمهرههتوانێ به رێك نهپرۆگرامه
گا.زۆری پێئه  
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• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 
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• 
• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 



 

  

MUHAMAD.B 45 

 

  كانیریهكاریگه
نامێنێ.  strings هیچ   -  

ش دیارنامێنن.مانه ئه -  

• 

• 

• 

• 

• 

كان. كان یاخود تێكدانی كۆدهی كۆدهوهنهشارده -  
بۆ كێشێكی نائاسیی. كهرنامه گۆرینی كێشی به -  
شێكیتر.ند بهڵ چهگهله -  
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  كانیریهكاریگه
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كانی ریهكاریگه  
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له  
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؟یه یاخود زیانی هه خراپه     باشه 
  سهو كهو سودێكی زۆری بۆ ئهڵكو كارێكی باشهخێر به نه -

. ی دروستكردوههكرنامهبه كه یههه  
ك، پاك كراون وه ن كهنگ ههناوبه ی بهرنامهندین بهچه -

دۆب،هتد... گوگڵ،ئه كانی رنامه به  
؟بپرسیت جیاوازیان چییه یهوانهله  باشه -  
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؟جیاوازیان چییه  
.   & ر سهله وهرهزانیاری كۆبكه  -  

بێت.كیشت ههرهزانیاری ده وڵبههه -  
كان. كان یاخود ڕێژهكۆده وهڵ ناسینه گهله -  
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• 

• 

• 

• 

• 

• 

• 
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• Ollydbg with the Ollydumpplugin and a variety of 
OllyScripts. 

• IDAPro with the “Universal UnpackerPlugin. 
• Generic Unpacker Win32 by ChristophGabler. 

31.VII.2001.Win32 Intro by VitalyEvseenko. 
21.IX.1999. 

• UN-PACK by Snow Panther. 21.IV.2003. 
• UNPE-SHiELD by G-RoM. 1.VI.1999 de-CodeCrypt 

by xOANINO.10.V.2000. 
• Ni2Untelock by Ni2. 31.XII.2000. 
• DeYoda by C-ripper. 18.II.2001. 
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• UnPEProt by Lorian. 23.I.1999. 
• DePE-PACK by Unknown One. 03.V.2002. 
• Un-FSG by SMoKE. 12.I.2003. 
• un-ASPack by dtg. 26.VIII.1999. 
• StealthKiller by Snow Panther. 04.IX.2002. 

مویان، بۆ  ڕێگای ئاسان بۆ هه وه یهزیاتر هه مانهبێگومان له 
رگرن. یوتوب و گوگڵ وه توانن سوود لهئه مهئه  
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ربگرن بۆ وه انهم خشت توانن سوود لهئه
، كۆده چۆنه 14م ی ئهی بزانن ڕێژهوهئه  
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م ساڵن بۆ  هی ئه  ك كه یهرنامهند بهچه 
نكاریهكاری مالوێر ئنالسیس به   

• 

• 

• 

• 

•  
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  وهم كۆكردۆتهرنامانهو بهموو ئهیا ههلێره
نكاریهبۆ كاری مالوێر ئنالسیس به كه  

 

Encoding > Barcodes/QR > Clear Image Barcode Reader> 

http://online-barcode-reader.inliteresearch.com/ 

 

Encoding  Java Script > JS Beautifier >  

http://jsbeautifier.org/ 

 

Encoding > Java Script > JS NICE >  

http://jsnice.org/ 
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Encoding > Java Script > Firebug (T) >  

https://getfirebug.com/downloads/ 

 

Encoding > Java Script > SpiderMonkey (T) >  

https://developer.mozilla.org/en-US/docs/Mozilla/Projects/SpiderMonkey 

  

Encoding/Decoding > Java Script > Kahu Revelo >  

http://www.kahusecurity.com/tools/ 

 

Encoding > Java Script > JavaScript Deabfuscator (T) >  

https://addons.mozilla.org/en-US/firefox/addon/javascript-deobfuscator/ 
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Encoding > PHP > DDecode - PHP Decoder >  

http://ddecode.com/phpdecoder/ 

 

Encoding/Decoding > XOR > Unix > XORSearch & XORStrings (T) >  

http://blog.didierstevens.com/programs/xorsearch/ 

 

Encoding/Decoding > XOR > Unix > xortool (T) >  

https://github.com/hellman/xortool 

 

Encoding/Decoding > XOR > Unix > unxor (T) >  

https://github.com/tomchop/unxor 
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Encoding/Decoding > XOR > Windows > Kahu Converter Utilities (T) > 

http://www.kahusecurity.com/tools/ 

 

Encoding/Decoding > XOR > Python > iheartxor.py (T) >  

http://hooked-on-mnemonics.blogspot.com/p/iheartxor.html 

 

Encoding/Decoding > XOR > Python > XORBruteForcer.py (T) >  

http://eternal-todo.com/var/scripts/xorbruteforcer 

 

Encoding/Decoding > XOR > Python > NoMoreXOR.py (T) > 

https://github.com/hiddenillusion/NoMoreXOR 

 

Encoding/Decoding > XOR > Python > Balbuzard (T) > 

https://bitbucket.org/decalage/balbuzard 
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Malicious File Analysis > Search > Decalage Malware Search > 

http://decalage.info/en/mwsearch 

 

Malicious File Analysis > Search > VirusShare.com >  

https://virusshare.com/ 

 

Malicious File Analysis > Search > #totalhash >  

https://totalhash.cymru.com/ 

 

Malicious File Analysis > Search > VX Vault  >  

http://vxvault.net/ViriList.php 

 

Malicious File Analysis > Hosted Automated Analysis > Office Files > XecScan > 

http://scan.xecure-lab.com/ 
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Malicious File Analysis > Hosted Automated Analysis > Office Files > JoeSandbox 

Document > 

 http://www.document-analyzer.net/ 

 

Malicious File Analysis > Hosted Automated Analysis > PDFs > Wepawet > 

https://wepawet.iseclab.org/ 

 

Malicious File Analysis > Hosted Automated Analysis > PDFs > ViCheck > 

https://www.vicheck.ca/ 

 

Malicious File Analysis > Hosted Automated Analysis > VirusTotal > 

https://www.virustotal.com/ 
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Malicious File Analysis > Hosted Automated Analysis > Malwr >  

https://malwr.com/ 

 

Malicious File Analysis > Hosted Automated Analysis > Hybrid Analysis >  

https://www.hybrid-analysis.com/ 

 

Malicious File Analysis > Hosted Automated Analysis > MalwareViz > 

https://www.malwareviz.com/ 

 

Malicious File Analysis > Hosted Automated Analysis > Ether > 

http://ether.gtisc.gatech.edu/web_unpack 

 

Malicious File Analysis > Hosted Automated Analysis > Eureka >  

http://eureka.cyber-ta.org/ 
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Malicious File Analysis > Hosted Automated Analysis > Blueliv Sandbox > 

https://community.blueliv.com/#!/sandbox 

 

Malicious File Analysis > Hosted Automated Analysis > Valkyrie File Analysis > 

https://consumer.valkyrie.comodo.com/ 

 

Malicious File Analysis > Hosted Automated Analysis > Deepviz Sandbox > 

https://sandbox.deepviz.com/ 

 

Malicious File Analysis > Hosted Automated Analysis > detux Linux Sandbox > 

https://detux.org/ 

 

Malicious File Analysis > Hosted Automated Analysis > Joe File Analyzer  >  

https://www.file-analyzer.net/ 
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Malicious File Analysis > Hosted Automated Analysis > Pikker.ee Cuckoo Sandbox > 

http://sandbox.pikker.ee/ 

 

Malicious File Analysis > Hosted Automated Analysis > ThreatExpert Sandbox > 

http://www.threatexpert.com/submit.aspx 

 

Malicious File Analysis > Office Files > Office Mal Scanner (T) >  

http://www.reconstructer.org/ 

 

Malicious File Analysis > Office Files > OffVis (T) > 

http://go.microsoft.com/fwlink/?LinkID=158791 

 

Malicious File Analysis > Office Files > Oletools >  

https://github.com/decalage2/oletools 

http://go.microsoft.com/fwlink/?LinkID=158791
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Malicious File Analysis > PDFs > PDF (Tools) (T) >  

http://blog.didierstevens.com/programs/pdf-tools/ 

 

Malicious File Analysis > PDFs > Origami Framework (T) > 

https://code.google.com/archive/p/origami-pdf/ 

 

Malicious File Analysis > PCAPs > Malware-Traffic-Analysus.net >  

http://www.malware-traffic-analysis.net/index.html 

 

Android Tools> Dynamic Analysis Tools > droidbox >  

https://github.com/pjlantz/droidbox 

 

Android Tools> Dynamic Analysis Tools > maldrolyzer > 

https://github.com/maldroid/maldrolyzer 
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Android Tools> Dynamic Analysis Tools > MobSF >  

https://github.com/MobSF/Mobile-Security-Framework-MobSF 

 

Android Tools> Dynamic Analysis Tools > Androl4b >  

https://github.com/sh4hin/Androl4b 

 

Android Tools> Static Analysis Tools > Android Decompiler >  

https://www.pnfsoftware.com/ 

 

Android Tools> Static Analysis Tools > apkinspector > 

https://github.com/honeynet/apkinspector/ 

 

Android Tools> Static Analysis Tools > ApkAnalyser > 

https://github.com/sonyxperiadev/ApkAnalyser 

https://github.com/sh4hin/Androl4b
https://www.pnfsoftware.com/
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Android Tools> Static Analysis Tools > androwarn >  

https://github.com/maaaaz/androwarn/ 

 

Android Tools> Essential Android Tools > Androl4b (android security virtual machine 

based on ubuntu-m > 

https://github.com/sh4hin/Androl4b 

 

Android Tools> Essential Android Tools > Androguard (Great for reversing and 

refined serches) > 

https://github.com/androguard/androguard 

 

Android Tools> Essential Android Tools > Wireshark >  

https://www.wireshark.org/ 
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Android Tools> Essential Android Tools > APKtool (reverse engineering Android APK 

format using Java r >  

https://ibotpeaches.github.io/Apktool/ 

 

Android Tools> Essential Android Tools > apkinspector (Not supported anymore but 

still works great.) >  

https://github.com/honeynet/apkinspector/ 

 

Android Tools> Essential Android Tools > smali (smaliis a disassembler for the dex 

format used by dalvik >  

https://github.com/JesusFreke/smali 

 

Android Tools> Essential Android Tools > android-x86 (Android VM's) >  

http://www.android-x86.org/ 

https://ibotpeaches.github.io/Apktool/
https://github.com/honeynet/apkinspector/
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File Carving Tools > bulk_extractor >  

https://github.com/simsong/bulk_extractor 

 

File Carving Tools > EVTXtract >  

https://github.com/williballenthin/EVTXtract 

 

File Carving Tools > foremost >  

http://foremost.sourceforge.net/ 

 

File Carving Tools > hachoir >  

https://bitbucket.org/haypo/hachoir 
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File Carving Tools > scalpel >  

https://github.com/sleuthkit/scalpel 

 

Memory Forensics > VolUtility >  

https://github.com/kevthehermit/VolUtility 

 

Memory Forensics > volatility >  

https://github.com/volatilityfoundation/volatility 

 

Memory Forensics > evolve >  

https://github.com/JamesHabben/evolve 

 

 

https://github.com/kevthehermit/VolUtility
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Memory Forensics > DAMM >  

https://github.com/504ensicsLabs/DAMM 

 

Memory Forensics > blacklight >  

https://www.blackbagtech.com/blacklight.html 

 

Online Scanners > virustotal >  

https://www.virustotal.com/ 

 

Online Scanners > hybrid-analysis >  

https://www.hybrid-analysis.com/ 
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Online Scanners > url-analyzer >  

https://www.url-analyzer.net/ 

 

Online Scanners > malwr >  

https://malwr.com/ 

 

Online Scanners > pdfexaminer >  

http://www.pdfexaminer.com/ 

 

Essential Tools For Malware Analysis > sysinternals >  

https://technet.microsoft.com/en-us/sysinternals/bb842062.aspx 
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Essential Tools For Malware Analysis > Process Hacker >  

http://processhacker.sourceforge.net/ 

 

Essential Tools For Malware Analysis > Hexinator (Hex Editor) >  

https://hexinator.com/ 

 

Essential Tools For Malware Analysis > PEstudio >  

https://www.winitor.com/ 

 

Essential Tools For Malware Analysis > x64dbg >  

http://x64dbg.com/#start 
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Essential Tools For Malware Analysis > PE file Explorer >  

https://mzrst.com/#top 

 

Places to Get Malware Samples > Hybrid Analysis >  

https://malwareanalysis.tools/hybrid-analysis.com 

 

Places to Get Malware Samples > Das Malwerk >  

http://dasmalwerk.eu/ 

 

Places to Get Malware Samples > contagiodump >  

http://contagiodump.blogspot.com/ 
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Places to Get Malware Samples > Tekdefense > 

http://www.tekdefense.com/downloads/malware-samples/ 

 

Places to Get Malware Samples > OpenMalware (You need a hash to find malware) 

>  

http://openmalware.org/ 

 

Places to Get Malware Samples > Assortment of Random Samples >  

http://dasmalwerk.eu/ 

 

Places to Get Malware Samples > The Zoo (Best option for beginners) > 

http://thezoo.morirt.com/ 
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Places to Get Malware Samples > Android Malware Samples > 

https://github.com/ashishb/android-malware 

 

Programming Language Specific > Java > Krakatau (Java Decompiler) > 

https://github.com/Storyyeller/Krakatau 

 

Programming Language Specific > Java > Java IDX Parses Java IDX cache files. > 

https://github.com/Rurik/Java_IDX_Parser/ 

 

Programming Language Specific > Java > Java Decompiler >  

http://jd.benow.ca/ 

 

Programming Language Specific > .NET > de4dot >  

https://github.com/0xd4d/de4dot 
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Programming Language Specific > .NET > dnSpy >  

https://github.com/0xd4d/dnSpy 

 

Debuggers/Decompilers > Hopper >  

http://www.hopperapp.com/ 

 

Debuggers/Decompilers > x64dbg >  

http://x64dbg.com/ 

 

Debuggers/Decompilers > Visual DuxDebugger > 

http://www.softpedia.com/get/Programming/Debuggers-Decompilers-

Dissasemblers/Visual-DuxDebugger.shtml 

 

 

https://github.com/0xd4d/dnSpy
http://x64dbg.com/
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Debuggers/Decompilers > ImmunityDbg >  

http://www.immunityinc.com/products/debugger/ 

 

Debuggers/Decompilers > PE Explorer Disassembler > 

http://www.heaventools.com/PE_Explorer_disassembler.htm 

 

Debuggers/Decompilers > Hiew >  

http://www.hiew.ru/ 

 

Debuggers/Decompilers > radare >  

http://radare.org/y/ 

 

 



 

  

MUHAMAD.B 85 

 

Debuggers/Decompilers > ODA >  

http://www.onlinedisassembler.com/ 

 

Debuggers/Decompilers > W32Dasm >  

http://www.softpedia.com/get/Programming/Debuggers-Decompilers-

Dissasemblers/WDASM.shtml 

 

Debuggers/Decompilers > Capstone >  

http://www.capstone-engine.org/ 

 

Debuggers/Decompilers > BORG Disassembler >  

http://www.caesum.com/download.php 
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Debuggers/Decompilers > DSM Studio Disassembler > 

http://www.softpedia.com/get/Programming/Debuggers-Decompilers-

Dissasemblers/DSM-Studio.shtml 

 

Debuggers/Decompilers > Decompiler > 

http://www.softpedia.com/get/Programming/Debuggers-Decompilers-

Dissasemblers/Decompiler.shtml 

 

Debuggers/Decompilers > Lida - linux interactive disassembler > 

http://sourceforge.net/projects/lida/ 

 

Debuggers/Decompilers > BugDbg x64 >  

http://www.pespin.com/ 
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Debuggers/Decompilers > distorm3 >  

http://www.ragestorm.net/distorm/ 

 

Debuggers/Decompilers > udis86 >  

http://udis86.sourceforge.net/ 

 

Debuggers/Decompilers > Beaengine >  

http://www.beaengine.org/ 

 

Debuggers/Decompilers > C4 Decompiler >  

http://www.c4decompiler.com/ 
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Debuggers/Decompilers > REC Studio 4 - interactive decompiler > 

http://www.backerstreet.com/rec/rec.htm 

 

Debuggers/Decompilers > Retargetable Decompiler >  

http://decompiler.fit.vutbr.cz/ 

 

Debuggers/Decompilers > miasm >  

https://code.google.com/p/miasm/ 

 

Debuggers/Decompilers > Free Code Manipulation Library >  

http://fcml-lib.com/index.html 

 

Debuggers/Decompilers > Intel X86 Encoder Decoder Software Library > 

https://software.intel.com/en-us/articles/xed-x86-encoder-decoder-software-library 
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Debuggers/Decompilers > angr >  

http://angr.io/ 

 

 

: رچاوهسه  
https://malwareanalysis.tools/ 
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:گرنگه   

 

ر شتێك  هه   چونكه   كه كی مه ره ر ویندۆزی سه سه ك كار له یه هیچ شێوه   به 
  یت یاخود زیان به دهست ئه ده كانت له فایله   وه ری زۆره گه ئه   رووبا به 
همی  ر ویندۆز وه سه كار له   وا باشتره   بۆیه   نێت، یه گه ت ئه كه مه سیسته 

ربگریت، وه   مانه توانیت سوود له ئه   كه  یت بكه   

 

 
 
 

https://alternativeto.net/software/vmware-workstation/
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ت بۆ كاری  تایبه  رگرن كهوه مهم سیستهتوانن سوود لهئه
كانی  ی پێداویستیهمالوێر ئنالسیس رێكمخستوه، زۆربه

كا، كارئه بێ كێشه مووی بههه مالوێر ئنالسیس تیایه  

گێگابایت كراوی: ئاماده كێشی به -  

. نییه ئینستاڵكردن  پێویستی به و كراوهواتا ئاماده  

گێگابایت: كهمهسیستهكێشی  -  
یت.بێ ئینستاڵی بكه بێ ئینستاڵكردن واتا ئهبه  

 
دایگرن:  وه توانن لێرهئه  

 

 فێركاری:
 

https://mega.nz/file/5gghmbzC%23AslWZiZTiQbEB-UyBj2gNo1fRIDMplxaWoq33S0cBNo
https://mega.nz/file/5gghmbzC%23AslWZiZTiQbEB-UyBj2gNo1fRIDMplxaWoq33S0cBNo
https://youtu.be/ZirxPO62A6o
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كه مه كی سیسته یه ند وێنه چه   
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ر سه له  ی كه رنامانهو به لیستی ئه 
دانراون  كهمهسیسته   

➢ 

• 

• 

➢ 

• 

• 

• 

• 

• 

• 
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  ك فایلێك دامناوهوه یتر كهرنامه ندین بهڵ چهگهله -
توانن سودیان لێببینن.ئه  
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،ری كۆرسی مالوێر ئنالسیس بنبینه وه لێره تواننئه  

https://niujj-my.sharepoint.com/:f:/g/personal/lonewolf0_5tb_live/EsvmakgDPK1EgxSeej9RPEoBviSESMMTYl8pNLxXK2mBVg?e=puRvmP
https://niujj-my.sharepoint.com/:f:/g/personal/lonewolf0_5tb_live/EsvmakgDPK1EgxSeej9RPEoBviSESMMTYl8pNLxXK2mBVg?e=puRvmP
https://niujj-my.sharepoint.com/:f:/g/personal/lonewolf0_5tb_live/EsvmakgDPK1EgxSeej9RPEoBviSESMMTYl8pNLxXK2mBVg?e=puRvmP
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،نببین راپۆرته م سوود له تواننئه  

پاراستنۆهاك و خ  یگاكانێ: ریربارهده   كێرتۆراپ

 

 
.كـــۆتـــایـــــی  

وودــوای ســی ــههــب
 

https://www.home4t.com/2019/12/blog-post.html

