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د.یوسف گۆران

سەروتار

چۆن له  گرنگیی شه ڕی 
ئه لیكترۆنی تێبگه ین؟

ــێــــز لـــــە نـــــێـــــوان "شــــــــــه ڕ" وه ك دیــــــارده یــــــه كــــــی مــــێــــژوویــــی و  ئــــاوێــــتــــه بــــوونــــێــــكــــی بــــه هــ  
گــه شــه ســه نــدنــی تــەکــنــۆلــۆجــیــادا لــه  كــۆی مــێــژووی مــرۆڤــایــه تــیــدا هــه یــه ، بــه  شــێــوه ی هه ر 
ــنـــه وه و بــه ره وپــێــشــچــوونــێــكــی تەکنۆلۆجیی گــرنــگ كــاریــگــه ریــی ڕاســتــه وخــۆی لــه  ســه ر  دۆزیـ

شێوازو ئاست و مه ودای شه ڕه كانی مرۆڤایه تی به جێهێشتووه .
لـــه  ڕووی مـــێـــژوویـــیـــه وه  تــەکــنــۆلــۆجــیــا بـــه  چــه نــدیــن شــه پــۆلــی گـــــه وره  كــاریــگــه ریــی لـــه  ســه ر 
ــنـــه وه ی ئــاگــرو پــاشــان به كارهێنانی  شـــه ڕه كـــان هـــەبـــووە، ڕه نــگــه  شــه پــۆلــی یــه كــه م بــه  دۆزیـ
ئاسن له  دروستكردنی چه كی نوێدا شێوازی شه ڕه كانی به  ته واوه تی گۆڕیبێت، پاشان له 
 سه روبه ندی سه رده می ڕێنیسانس و دۆزینه وه ی زانستی نوێی وه ك باروددا، شه پۆلێكی 
تری نوێی شه ڕ له  مێژووی مرۆڤایه تی په یدابوو، كه  سه رئه نجامه كه ی به  دروستكردنی 

بۆمبی ئه تۆمی و هایدرۆجینی گه یشته  لوتكه .
شه ڕی ئه لیكترۆنی به  هه موو ئه و جۆره  شه ڕانه  ده گوترێت كه   بوارو  مه یدانی سه ره كیی 
جیهانی ئیفترازیی )ڤیجواڵ( تۆڕه  ئەلیكترۆنییه كان و دامــه زراوه و ژێرخانه  ئه لیكترۆنییه 
وڵاته ،  نیشتیمانیی  داتــای  بانكه كانی  گواستنه وه (و  ئامرازه كانی  )وه ك  نیشتیمانییه كان 
ئاشكرایشه  ئه م جۆره  شه ڕه  نوێیه  ته نها دوای دروستكردنی كۆمپیوته ر له  ناوه ڕاستی 
ســــه ده ی بــیــســتــه م و گــه شــه ســه نــدنــی بــه كــارهــێــنــانــی لــه  ده یــــه ی حــه فــتــاكــان و هه شتاكاندا 
سه ریهه ڵدا. ئــه م جــۆره  شــه ڕه  نوێییه  ده تــوانــرێــت به  شه پۆلی چــواره مــی تێهه ڵكێشبوونی 

تەکنۆلۆجیاو شه ڕ ناوزه دبكرێت.
بــواره  پێشه سازی و  به  هــۆی ڕۆچــوونــی كۆمپیوته رو جیهانی ئه لیكترۆنییەوە بۆ زۆربـــه ی 
دارایی و گواستنه وه و خوێندن و ئابووریی ده وڵه تان و به كارهێنانی ئه م فه زا سایبەرانییه  
بــۆ مه به ست و ئامانجی مــه ده نــی و ســه ربــازیــی جیاجیا، هــه ر مه ترسییه ك بۆ  فــراوانــه وە 
ســه ر ئــه م به كارهێنانه  جــیــاوازانــه  ڕاســتــه وخــۆ مــه تــر�شــی لــه  ســه ر ئاسای�شی نیشتیمانیی 
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به شێكی  ئه لیكترۆنیی وڵاتـــان  ئاسای�شی  پاراستنی  بــه م شــێــوه یــه   وڵاتـــان دروســتــده كــات. 
گرنگه  له  پاراستنی ئاسای�شی نیشتیمانی و له یه کجیانابنه وه .

یــان هێرشكردنه سه ر  ئاسای�شی وڵات  پاراستنی  لــه   نوێیه ، چ  بـــواره   ئــه م  لــه بــه ر گرنگیی 
ــــه ده ی  ـــه ی دووه مــــــــی سـ ــ ــــای ده یــ ــــه ره تـ ــــر ، لــــه  سـ ــا ئــه لــیــكــتــرۆنــیــیــه كــانــی وڵاتــــانــــی تـ ــ ــــوده زگــ دامــ
بیستویه كەمدا چه ندین وڵاتی وه ك ئه مریكاو ڕوسیاو چین و توركیاو ئیسرائیل و ئێران، 
دامــه زراوه ی سه ربازی و مه ده نیی تایبه تیان بۆ مامه ڵه كردن له گه ڵ ئه م بــواره  نوێیه دا 
دامه زراندووه . هه روه ها به  هۆی ڕێكنه خستنی له  ڕووی یاسایی و ئاسته میی دۆزینه وه ی 
هێرشبه ره  ئه لیكترۆنییه كانەوە، ده وڵه تان چه ندین جار هێر�شی ئه لیكترۆنیی فراوانیان 
كردووەته سه ر ژێرخانی وڵاتانی نه یار، هه ندێک جار به  شێوه یه كی كاتی په كیانخستووه ، 
وه ك: هێرشە ئه لیكترۆنییه كانی ڕوسیا بۆ سه ر ئیستۆنیا )٢007(و جۆرجیا )٢008(، 
هــــه روه هــــا هــێــرشــه  ئــه لــیــكــتــرۆنــیــیــه كــانــی ئــیــســرائــیــل بـــۆ ســــه ر دامــــــــــه زراوه  ئــه تــۆمــیــیــه كــانــی 
تــره وه   له  لایه كی  ناوه كییه كان.  پیتاندنه   پڕۆسه ی  بۆ  تێكده ر  ڤایرۆ�شی  ئێران و چاندنی 
تاوانباركردنی ڕوسیا به  ده ستوه ردانی ئه لیكترۆنی له  هه ڵبژاردنه كانی ئه مریكا لە ساڵی 
)٢01٦(و هه وڵی گۆڕینی ئه نجامه كانی بۆ به رژه وه ندیی ترامپ، لایه نێكی تری هه ستیاری 

ئه م جۆره  شه ڕه  نوێیه یه .
هه رچه نده  ئێستا زۆربــه ی هێرشه كان ئه گه ر وڵاتــه  زه ره رمــه نــده كــه  ئاشكراینه كات، به  
نهێنی ده مێنێته وه ، به ڵام ئێستا به  شێوه یه كی فراوان به كارده هێنرێت و له  پێناسه ی نوێی 
پــاش وشكایی و ده ریــایــی و ئاسمانی و بۆشایی  بــواره كــانــی شــه ڕدا به  مه یدانی "پێنجه م"، 

ئاسمان، ناوده برێت.
وه ك باسده كرێت، یه كێك له  هۆكاره كانی سه ركه وتنی هێرشه كه ی ڕێكخراوی حه ماس 
بۆ سه ر ئیسرائیل له  )7(ی تشرینی یەکەم، ئه و هێرشه  ئه لیكترۆنییه ی حه ماس بوو 
بـــۆ ســـه ر دامـــــــه زراوه  ئــه لــیــكــتــرۆنــیــیــه كــانــی ئــیــســرائــیــل و پــه كــخــســتــنــی بـــه  شــێــوه یــه كــی كــاتــی، 
ئه مه یش ئــه وه  ده رده خــــات كــه  وڵاتـــان هــه رچــه نــده  بــچــووك و لاواز بــن، ده تــوانــن لــه  ڕێی 
ده ســتــه بــه ركــردنــی ئـــه م تــەکــنــۆلــۆجــیــا نــوێــیــه وه  هــێــر�شــی گــــه وره  بــكــه نــه ســه ر دوژمــنــانــیــان و 

گورزیانلێبدەن.
هــه رچــه نــده  بــه كــارهــێــنــانــی تــەکــنــۆلــۆجــیــای ئــه لــیــكــتــرۆنــی لــه  كــوردســتــان لــه  ســه ره تــادایــه و 
زۆربـــــه ی دامـــــــه زراوه  ســــه ربــــازی و مــه ده نــیــیــه كــانــمــان كــه مــتــر چــوونــه تــەنــاو ئـــه م نــێــتــوۆركــه  
جیهانییه وەو سه رئه نجام كه متر ده توانرێت هێر�شی كه مه رشكێن بكه نه سه ر دامه زراوه و 
نوێیه  شتێكی حه تمییەو   ئه لیكترۆنییه   بەم  جیهانه   تێكه ڵبوون  بــه ڵام  ئامانجه كانمان، 
په یوه سته  به  گه شه سه ندنی ئابووری و دارایی و بانكی و زانستی و كارگێڕیی وڵاته وه ، بۆیه  
زوو یان دره نگ، پێویسته  وه ك هه رێمی كوردستان زیاتر تێكه ڵی ئه م جیهانه  نوێیه  ببین، 
ئاماده بكه ین و  كورستان  ئه لیكترۆنیی  ئاسای�شی  پاراستنی  بــۆ  خــۆمــان  زووتـــر  پێویسته  
ــانـــی بــــۆ پـــاراســـتـــنـــی هـــه رێـــمـــه كـــەمـــان  ــتـ دامــــــــــــه زراوه ی ئــه لــیــكــتــرۆنــیــی نــیــشــتــیــمــانــی و كـــوردسـ
دابـــمـــه زرێـــنـــیـــن، كـــه  بــێــگــومــان ده تـــوانـــێـــت ڕۆڵــــی بـــه رچـــاو بــبــیــنــێــت لـــه  پــاراســتــنــی ئــاســایــ�شــی 

نیشتیمانیی هه رێمه كه مان به  گشتی و هاوڵاتیی هه رێم به  تایبه تی.
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 ئاسایشی ئەلیکترۆنی )سایبەر_سکیوریتی(
چییە؟

                                 نووسینی: دامەزراوەی نێودەوڵەتیی ئامێرە بازرگانییەکان
وەرگێڕانی: مەڵبەندی دیراساتی گشتی

ئاسای�شی ئەلیکترۆنی ئاماژەیە بۆ هەر تەکنەلۆژیایەک، یاخود هەر ڕێوشوێن و   
کـــردەیـــەک کـــە بــگــیــرێــتــەبــەر بـــۆ ڕێـــگـــری لـــە هــێــر�شــی ئــەلــیــکــتــرۆنــی یـــاخـــود کــەمــکــردنــەوەی 

کاریگەرییەکانی.
ئامانجی ئاسای�شی ئەلیکترۆنی پاراستنی سیستەم، ئەپڵیکەیشنەکان، کۆی ئامێرەکان، 
داتــــای هــەســتــیــارو گــرنــگ و بــابــەتــە دارایــیــەکــانــی تــاکــەکــان و دامـــەزراوەکـــانـــە لــە ڤــایــرۆ�شــی 

کۆمپیوتەرو هێرشە فیدییەکان و جۆرەکانی هێر�شی دیکە.
ــــان هــــەیــــە کــــە بـــازرگـــانـــیـــیـــەکـــان بــشــێــوێــنــن و  ــــەوەیــ ــێـــرشـــە ئـــەلـــیـــکـــتـــرۆنـــیـــیـــەکـــان تـــــوانـــــای ئــ هـ
زیــانــیــپــێــبــگــەیــەنــن، یــاخــود بــە تـــەواوەتـــی لــەنــاویــبــبــەن، ڕێــــژەی قــوربــانــیــانــی ئـــەم کـــردەوانـــە 
ــــی نــــرخــــی ئـــامـــێـــرە بـــازرگـــانـــیـــیـــە  ــــۆرتــ ــە. بــــۆ نــــمــــوونــــە: بــــە پـــێـــی ڕاپــ ــ ــــدایـ ــــوونـ ــادبـ ــ بــــــــــــەردەوام لــــە زیـ

نێودەوڵەتییەکان )IBM( بۆ دزەکردنەناو داتاکان و زانیارییەکان لە ساڵی )٢0٢3(دا:
-نرخی ڕێــژەی ناوەندی دزەکردنەناو داتاکان لە ساڵی )٢0٢3(دا )4.45( ملیۆن دۆلاری 

ئەمریکی بووە، کە ڕێژەی )15٪( بە بەراورد بە �شێ ساڵی ڕابردوو زیادیکردووە.
-ڕێـــژەی نــاوەنــدیــی دزەکــردنــەنــاو داتــاکــان لــە ڕێــگــەی هێر�شی ڕانــســەم و داواکــاریــی فیدییە 
لە )٢0٢3(دا زۆر زیاتربووە، کە )5.13( ملیۆن دۆلاری ئەمریکی بوو. ئەم ڕێژەیە پارەی 
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دراوی فیرییەکان لەخۆناگرێت، کە ئەویش بڕی )154٢33( دۆلاری ئەمریکی بوو، کە بە 
ڕێژەی )89٪(ی ساڵی ڕابردوو زیاترە.

لێکدانەوەیەک ئەوە دەخاتەڕوو کە تاوانە ئەلیکترۆنییەکان بڕی )10.5( ترلیۆن دۆلاری 
ئەمریکی بۆ هەر ساڵێک تا ساڵی )٢0٢5( لە سەر ئابووریی جیهان دەکەوێت.

فراوانبوونی بابەتە باوەکانی تەکنەلۆژیای زانیاری لەم ساڵانەی ڕابردوودا ئەم بابەتانە 
لەخۆدەگرێت:

- زیادبوونی ڕێژەی پشتبەستن بە کۆمپیوتەرەکان کە بە سیستەمی کلاود کاردەکەن،
- ئاڵۆزبوونی تۆڕەکانی ئینتەرنێت،

- کارکردنی دوورمەوداو کارکردن لە ماڵەوە،
- پڕۆگرامەکانی)BYOD( ، کە داوادەکەن کە ئامێرە ئەلیکترۆنییەکانی خۆت بهێنیت،

- ئــامــێــرە بــەیــەکــەوەبــەســتــراوەکــان و هــەبــوونــی هــەســتــەوەرەکــان لــە هــەمــوو شــتــێــکــدا، لە 
جەرە�شی دەرگاوە بۆ ئەو تایبەتمەندییانەی لە ئۆتۆمبێلەکاندا ڕێکردنی ئۆتۆمبێلەکە لە 

سەر هێڵی جادەکان دروستدەکات.
بازرگانیی پێشکەوتنی مرۆڤایەتی دەردەخـــات،  بــاوانــە ســوودی  ئــەم پێشکەوتنە  هەموو 
بەڵام دەرفەتی زیاتر بۆ هێر�شی ئەلیکترۆنی و تاوانبارە ئەلیکترۆنییەکان بەردەستدەخات.

ـــەڕوو کە  جــێــی ســـەرســـوڕمـــان نــیــیــە کــە لــە تــوێــژیــنــەوەیــەکــدا لـــەم دوایــیــانــە ئــــەوە خــــراوەتـ
بۆشایی لە ژمارەی فەرمانبەرانی بواری ئاسای�شی ئەلیکترۆنی )3.4( ملیۆن فەرمانبەرە 
لە سەرتاسەری جیهاندا )بۆشایی لە نێوان ئەو فەرمانبەرانەی ئێستا کار لە ئاسای�شی 
ئاسای�شی  تیمی  کــارانــەی هەیەو دەبێت پڕبکرێنەوە(.  ئــەو شوێنی  ئەلیکترۆنی دەکـــەن و 
ئاسای�شی  ستراتیجی  پــەرەپــێــدانــی  تیشکیانخستووەتەسەر  ســەرچــاوەکــان  لــە  بــەرپــرس 
ئــەلــیــکــتــرۆنــی فـــــــراوان و گــشــتــگــیــر کـــە لـــێـــکـــدانـــەوەی پــێــشــکــەوتــوو، زیـــرەکـــیـــی دەســتــکــردو 
خۆکردەیی بەکاربهێنێت بۆ بەرەنگاربوونەوەی مەترسییە ئەلیکترۆنییەکان بە شێوەیەکی 

کاریگەرترو کەمکردنەوەی لێکەوتەکانی هێرشە ئەلیکترۆنییەکان.
جــۆرەکــانــی ئــاســایــ�شــی ئــەلــیــکــتــرۆنــی )بـــوارەکـــانـــی ئــاســایــ�شــی ئــەلــیــکــتــرۆنــی( ستراتیجییەکی 
بەهێزی ئاسای�شی ئەلیکترۆنی هەموو چینەکانی ژێرخانی تەکنەلۆژیای زانیاری، یاخود 

بوارو دۆمەینەکان لە هێرش و هەڕەشەی ئەلیکترۆنی دەپارێزێت.

ئاسای�شی ژێرخانی پێویست
ئاسای�شی ژێرخانی پێویستی سیستەمە کۆمپیوتەرییەکان، ئەپڵیکەیشن و بەرنامەکان، 
هــێــڵــەکــانــی ئــیــنــتــەرنــێــت و داتــــاو ســەرمــایــە دیجیتاڵییەکان دەپـــارێـــزێـــت، کــە کــۆمــەڵــگــە بۆ 
لە  پشتیپێدەبەستێت.  گشتی  سەلامەتیی  تەندروستی و  ئابووریی  نەتەوەیی،  ئاسای�شی 
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ویلایەتە یەکگرتووەکانی ئەمریکادا، پەیمانگەی نەتەوەیی بۆ تەکنەلۆژیاو ستانداردەکان 
)NIST( چـــوارچـــێـــوەیـــەکـــی کـــــاری ئــاســایــ�شــی ئــەلــیــکــتــرۆنــیــی پــــەرەپــــێــــداوە بـــۆ یــارمــەتــیــدانــی 
دابینکەرانی تەکنەلۆژیای زانیاری لە ناوچەکەدا. بە�شی ئاسای�شی نیشتیمانیی ویلایەتە 
یەکگرتووەکان، دەزگای ئاسای�شی ئەلیکترۆنی و ئاسای�شی ژێرخان )CISA( ڕێنوێنیی زیاتر 

دەستەبەردەکات.

ئاسای�شی تۆڕی ئینتەرنێت
ئاسای�شی ئینتەرنێت ڕێگری لە دەستگەیشتن یاخود چوونەناوەوەی ڕێپێنەدراو دەکات، 
هــەروەهــا ڕێگری لە پێشینەیی دەکــات لــەو هێرشە ئەلیکترۆنی و دزەکــردنــەنــاو تۆڕەکانی 
ئاسایشەوەو دەیاندۆزێتەوە. لە هەمان کاتدا ئاسای�شی تۆڕەکانی ئینتەرنێت یارمەتیدەرە 
بۆ دڵنیاکردنەوەی ئەوەی کە بەکارهێنەرە ڕێپێدراوەکان بە سەلامەتی و لە کاتی خۆیدا 

دەستیاندەگات بەو سەرچاوانەی لە تۆڕەکانی ئینتەرنێتدا پێویستیان پێیەتی.

)Endpoint( ئاسای�شی خاڵی کۆتایی
لاپتۆپەکان و  دیسکتۆپەکان،  سێرڤەرەکان،  ئێندپۆینتەکان،  یاخود  کۆتاییەکان  خاڵە 
ئامێرەکانی مۆبایل، بە خاڵی بنەڕەتیی چوونەناوەوە دادەنرێن بۆ هێرشە ئەلیکترۆنییەکان. 
ئاسای�شی خاڵی کۆتایی یاخود ئێندپۆینت، ئەم ئامێرانەو بەکارهێنەرەکانیان دەپارێزێت 
لــە دژی هــێــرشــەکــان و تــۆڕەکــانــیــش دەپــارێــزێــت لــەو کــەســانــەی خــاڵــە کــۆتــایــیــەکــان یاخود 

ئێندپۆینتەکان بەکاردەهێنن بۆ دەستپێکردنی هێرشەکانیان.
ئاسای�شی بەرنامەو ئەپڵیکەیشنەکان

ئاسای�شی ئەپڵیکەیشنەکان، ئەپڵیکەیشنەکانی کە لە سەر ئامێرەکە ئیشدەکەن و ئەو 
ئەپڵیکەیشنانەیش کە لە کلاوددا کاردەکەن، دەپارێزێت، ڕێگریدەکات لە بەکارهێنانی 
ڕێگەپێنەدراو بۆیان و بەکارهێنانی بەرنامەکان و داتای پەیوەندیدار پێیانەوە. هەروەها 
ڕێــگــریــدەکــات لــەو کــەمــوکــورتــی و خــاڵــە لاوازانــــەی لــە دیــزایــنــی ئەپڵیکەیشنەکەدا هەیە، 
کــە هــاکــکــەرەکــان دەتــوانــن بەکاریبهێنن بــۆ دزەکــردنــەنــاو تــۆڕەکــانــەوە. میتۆدی مۆدێرنی 
ئـــاســـایـــش و   ،))DevSecOps( ))DevOps(و  وەک  ئـــەپـــلـــیـــکـــەشـــنـــەکـــان،  پـــەرەپـــێـــدانـــی 

تاقیکردنەوەی ئاسایش لە پڕۆسەی دروستکردن و پەرەپێدانەکاندا بونیاددەنێن.

ئاسای�شی کلاود
ئـــاســـایـــ�شـــی کـــــلاود خـــزمـــەتـــگـــوزاریـــیـــەکـــی ڕێـــکـــخـــراوی بـــنـــچـــیـــنـــەداری کــــــلاودو بــابــەتــەکــانــی، 
نابەرجەستەکان و  ســێــرڤــەرە  پــەرەپــێــدان،  ئــامــرازەکــانــی  کــۆگــا،  داتـــا،  ئەپڵیکەیشنەکان، 
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ــایـــ�شـــی کــــــلاود لــــە ســـەر  ــێـــوەیـــەکـــی گـــشـــتـــی، ئـــاسـ ــــزێـــــت. بــــە شـ ــارێـ ــ ژێــــرخــــانــــی کـــــلاودەکـــــە دەپـ
بەرپرسیاریەتیی هاوبە�شی مۆدێلەکەی کاردەکات، کە تێیدا دەستەبەرکەری کلاودەکە 
بـــەرپـــرســـە لـــە ســەلامــەتــیــی خــزمــەتــگــوزاریــیــەکــانــی و ئــــەو ژێـــرخـــانـــەی بــەکــاریــدەهــێــنــێــت بۆ 
گــەیــانــدنــیــان. کــڕیــارەکــان بــەرپــرســیــارن لــە پــاراســتــنــی داتــــا، کـــۆدو بــابــەتــەکــانــی دیــکــەی لە 
کلاودەکەدا هەڵیدەگرن، یاخود بەکاریدەهێنن. وردەکارییەکان جیاوازەو دەگۆڕێت بە 

پێی ئەو خزمەتگوزارییانەی لە سەر کلاودەکە بەکاردەهێنرێت.

ئاسای�شی زانیاری
ئاسای�شی زانیاری هەوڵدەدات بۆ پاراستنی گشت زانیارییە گرنگەکانی دامەزراوەکان، 
ــاکــــان، دۆکــیــومــێــنــتــە پـــەڕاویـــیـــەکـــان، مــیــدیــای بــەرجــەســتــەو  فــایــلــە دیــجــیــتــاڵــیــیــەکــان و داتــ
تەنانەت گوتاری مرۆڤەکانیش، دەیانپارێزێت لە بەدەستگەیشتنی ڕێپێنەدراو، دزەکردن 
یاخود بەکارهێنان و گۆڕانکاری تێیاندا. ئاسای�شی داتا یان پاراستنی زانیاریی دیجیتاڵی، 
بــەشــێــکــە لــە ئــاســایــ�شــی زانـــیـــاری و تــیــشــکــدەخــاتــەســەر ئـــەو ڕێـــکـــارانـــەی پــەیــوەنــدیــیــان بە 

ئاسای�شی زانیارییەوە هەیەو گرێدراون بە ئاسای�شی ئەلیکترۆنییەوە.

ئاسای�شی مۆبایل
چەندین جۆری پسپۆڕی و تەکنەلۆژیای دیاریکراوو پەیوەندیدار بە مۆبایلە زیرەکەکان و 
ئــامــێــرەکــانــی مــۆبــایــل لـــەخـــۆدەگـــرێـــت، بـــە ئــەپــڵــیــکــەیــشــنــەکــانــی بـــەڕێـــوەبـــردنـــی مــۆبــایــلــەکــان 
)MAM(و بەڕێوەبردنی جوڵە لە دامەزراوەکەدا )EMM(. بەم دواییانە ئاسای�شی مۆبایل 
وەک بەشێک لە چارەسەری بەڕێوەبردنی یەکگرتووی خاڵی کۆتایی یاخود ئێندپۆینتەکان 
)UEM( بەردەستخراوە، کە کۆنفیگرەیشنەکان بەڕێوەبردنی ئاسایشەکان بۆ چەندین 
ئــێــنــدپــۆیــنــتــی وەک ئــامــێــرەکــانــی مــۆبــایــل، دیــســکــتــۆپــەکــان، لاپــتــۆپــەکــان و چــەنــدانــی دیکە 

چالاکدەکات، لە یەک سەرچاوەی کۆنترۆڵکردنەوە.

مەترسییە باوەکانی ئاسای�شی ئەلیکترۆنی
)Malware( بەرنامەی زیانبەخش

هــەر کۆدێکی سۆفتوێر  لە  بریتییە  )malicious software(ە، کە  کــورتــکــراوەی  ماڵوێر 
ــــان بـــە سیستەمی  یـــاخـــود پــڕۆگــرامــێــکــی کــۆمــپــیــوتــەر. کـــە بـــە مــەبــەســت وا نــــوســــراوە. زیـ
لەم  ئەلیکترۆنی  هێرشێکی  هەموو  بگەیەنێت.  بەکارهێنەرەکانی  یاخود  کۆمپیوتەرەکە 

سەردەمەدا، جۆرێک لەم پڕۆگرامە زیانبەخشانە لەخۆدەگرێت.
بەکاریدەهێنن  دروستدەکەن و  ماڵوێرەکان  ئەلیکترۆنییەکان،  تاوانبارە  هاککەرەکان و 
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بــۆ چـــوونـــەنـــاوەوەی ڕێــپــێــنــەدراو بــۆ ســیــســتــەمــەکــانــی کــۆمــپــیــوتــەرو داتــــا هــەســتــیــارەکــان، 
کـــاریـــپـــێـــدەکـــەن، ســیــســتــەمــەکــە  لـــە دوورەوە  کــۆمــپــیــوتــەرەکــە دەدزن و  ســیــســتــەمــەکــانــی 
ـــی دەوەســــتــــێــــنــــن و ســیــســتــەمــەکــە  ــانــ ــاکـــ ــ ــــود داتـ ــاخـ ــ تـــــێـــــکـــــدەدەن و زیــــانــــیــــپــــێــــدەگــــەیــــەنــــن، یـ

بەبارمتەدەگرن و پارەی زۆری لە بەرانبەردا پێوەردەگرن.

ڕانسەموێر
جۆرێکە لە پڕۆگرامە زیانبەخشەکان، کە داتاکانی قوربانییەکە بەکۆددەکات و هەڕەشەی 
ئەوە دەکات کە بە کۆدکراوی بیهێڵێتەوە یاخود "خراپتر"، ئەگەر قوربانییەکە پارەنەدات 
بە هێرشبەرەکان. بە پێی ئاسای�شی )IBM(و هێزەکانی ڕێبەری هەڕەشەی زانیاری )٢0٢3(، 
ساڵی  ئەلیکترۆنییەکانی  هێرشە  هەموو  )17٪(ی  ڕێــژەی  ڕانسەموێرییەکان  هێرشکەرە 
)٢0٢٢(یان پێکهێناوە. کە دەڵێین: "خراپتر"، مەبەستمان لەوەیە ڕانسەموێری ئەمڕۆی 
پێدەناسرێتەوە لەوانەی پێشوو. هێرشە ڕانسەموێرییەکانی پێشوو داوای یەک پارەدانی 
دەکــرد لە بەرانبەر کلیلی کــردنــەوەی کــۆدەکــانــدا. ئەمڕۆ هێر�شی دوو پارەوەرگرتنە، کە 
زانیارییەکانی قوربانییەکە.  داتـــاو  بــاوکــردنــەوەی  لــە  ڕێگرییە  بــۆ  پـــارەداواکـــردن  دووەم 
هەندێکیان �شــێ بــڕە پــارە داوادەکـــــات، کــە هــەڕەشــەدەکــات لــە دەستپێکردنی نکۆڵی لە 

هێرشکردنەسەر خزمەتگوزارییەکە، ئەگەر پارەکان نەدرێت.

ڕاوکردن
هێرشەکانی ڕاوکردن بریتین لە ئیمەیڵ، نامە یاخود نامەی دەنگی، کە بەکارهێنەرەکان 
هــەڵــدەخــەڵــەتــێــنــێــت بـــۆ دابـــەزانـــدنـــی مـــاڵـــوێـــرەکـــان، یـــاخـــود بـــەشـــداریـــکـــردن بـــە زانــیــاریــی 
گرنگ و هەستیار یان ناردنی کۆمەک بۆ کەسانی هەڵە. زۆرینەی بەکارهێنەران ئاشنان 
بە شــێــوازی فێڵی ڕاوکــردنــی بەکۆمەڵ، ئیمەیڵی زۆرو نوسینی زۆر، کە وا دەریــدەخــەن 
لەلایەن کۆمپانیایەکی گــەورەو باوەڕپێکراوەوە بێت، داوا لە بەکارهێنەران دەکــەن کە 
وشە نهێنییەکانیان دووبارە بنوسنەوە، یاخود زانیاریی هەژماری بانکییەکانیان دووبارە 
داخڵبکەنەوە، بەڵام فێڵی ڕاوکردنی پێشکەوتووتر بریتییە لە ڕاوکردنی تاک و ئیمەیڵی 
بــازرگــانــیــی گــرنــگ، کــە ئـــەو تــاکــە تــایــبــەتــانــە یــاخــود ئـــەو گــرووپــانــە بــەئــامــانــجــدەگــرێــت کە 
دەتوانێت داتــای بەنرخ و بڕێکی زۆر پارەیان لێبدزن. ڕاوکــردن یەک جۆری ئەندازیاریی 
مـــرۆڤ و هێرشەکان،  تاکتیکەکانی هــاکــکــردنــی  لــە جــۆرێــکــی  کــۆمــەڵایــەتــیــیــە، کــە بریتییە 
کــە فێڵی ســایــکــۆلــۆژی بــەکــاردەهــێــنــێــت بــۆ فـــریـــودان و فشارخستنەسەر کــەســەکــان بۆ 

بڕیاردانی ناڕاست.
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مەترسیی ناوەکی
مــەتــرســیــی نـــاوەکـــی ئـــەو مــەتــرســیــیــانــەیــە کــە لــە بــەکــارهــێــنــەر، فــەرمــانــبــەر، بــەڵــێــنــدەران و 
ـــان بـــە بــێــئــاگــایــی  هـــاوبـــەشـــە بـــازرگـــانـــیـــیـــەکـــانـــەوە ســــەرچــــاوەدەگــــرێــــت، کـــە بـــە مـــەبـــەســـت یـ
بەدەستگەیشتنە یاساییەکانیان بە هەڵە بەکاردەهێنن، یاخود هەژمارەکانیان لەلایەن 
تاوانبارە ئەلیکترۆنییەکانەوە تاڵاندەکرێت. دیاریکردنی مەترسییە ناوەکییەکان قورسترە 
لــە مەترسییە دەرەکــیــیــەکــان، لــەبــەرئــەوەی نــیــشــانــەی چــالاکــیــی ڕێــگــەپــێــدراویــان هــەیــە، 
هــەروەهــا بــەرچــاوە بۆ پڕۆگرامە ئەنتیڤایرۆس، فــایــەرواڵ و چــارەســەرە ئاسایشییەکانی 

دیکە، کە بەر بە هێرشە دەرەکییەکان دەگرێت.
باسیدەکرێت،  ئەلیکترۆنیدا  ئاسای�شی  لــە  بــــەردەوام  ئەفسانانەی  لــەو  دیــکــە  یەکێکی 
بــریــتــیــیــە لـــــەوەی تـــاوانـــە ئــەلــیــکــتــرۆنــیــیــەکــان هـــەمـــوویـــان لـــە مــەتــرســیــیــە دەرەکــیــیــەکــانــەوە 
ـــە پـــێـــی تـــوێـــژیـــنـــەوەیـــەکـــی نــــــوێ، )44٪(ی هـــەڕەشـــە  ـــدا، بـ ــیـ ــتــ ســــــەرچــــــاوەدەگــــــرن. لــــە ڕاســ
تێچووی هەر  تێکڕای  بۆی هۆکارن، هەروەها  زیانبەخشەکان  کارەکتەرە  ناوەکییەکان 
ڕوداوێکی سەرچاوەگرتوو لە کارەکتەرە زیانبەخشەکان لە ساڵی )٢0٢٢(دا )٦480٦٢( 
ــــژەی ســاز�شــی  ــــەوەی دەرخـــســـتـــووە کـــە ڕێـ دۆلاری ئــەمــریــکــی بــــوو. تــوێــژیــنــەوەیــەکــی دیــکــە ئـ
ــــەی لــە کــارەکــتــەرەکــانــی  هــەڕەشــە دەرەکــیــیــەکــان )٢00( ملیۆن تــۆمــار بـــووە، ئــەو ڕوداوانـ

مەترسیی ناوەکییەوە سەرچاوەیگرتووە، هۆکار بووە بۆ زیاتر لە یەکملیار تۆمار.

)DDoS( هێر�شی ڕەتکردنەوەی خزمەتگوزاریی دابەشکراو
هێر�شی ڕەتکردنەوەی خزمەتگوزاریی دابەشکراو )DDoS( هەوڵدەدات کە سێرڤەرەکان، 
کە  جەنجاڵی،  بە  پڕکردنیان  بە  تێکبشکێنێت  ئینتەرنێت  تۆڕەکانی  یاخود  ماڵپەڕەکان 
زۆرینەی کات لە ڕێگەی بۆت_نێتەکانەوەیە، کە بریتییە لە تۆڕێکی چەند سیستەمیی 
دابەشکراو، کە تاوانبارە ئەلیکترۆنییەکان تاڵانیدەکەن، بە بەکارهێنانی ماڵوێرەکان و 

ئۆپراسیۆنە لە دوورەوە کۆنترۆڵکراوەکان.
قەبارەی زۆری جیهانی هێرشەکانی )DDoS( لە ماوەی باوبوونەوەی پەتای )کۆڤید-19(

دا کرا. بە شێوەیەکی زیاتر، هێرشکەرەکان هەردوو جۆری هێر�شی )DDoS (و وەرگرتنی 
پــارەیــان بــەکــاردەهــێــنــا، یــاخــود زۆر بــە ســادەیــی هــەڕەشــەی ئــەوەیــان دەکـــرد کــە هێر�شی 

)DDoS( بکەن، ئەگەر ئامانجەکە بڕەپارەی داواکراوی پێنەدابان.

ئەفسانە باوو مەترسیدارەکانی ئاسای�شی ئەلیکترۆنی
سەرەڕای زیادبووی ژمارەی ڕوداوەکانی ئاسای�شی ئەلیکترۆنی لە سەرتاسەری جیهاندا، 
زیاتر فێردەبین لەو زیانیارییانەی لە ڕوداوەکانەوە کۆیدەکەینەوە، هێشتا تێنەگەیشتنی 
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مەترسیدار لە ئارادایە.
بەهێز گۆڕانکاری  نهێنیی  وشــەی  پارێزگاری قبوڵکراوە.  تەنها  بە  بەهێز  نهێنیی  •وشــەی 
دروستدەکات. بۆ نموونە: وشەیەکی نهێنی کە )1٢( کاراکتەر پێکهاتبێت، )٦٢( ترلیۆن 
جـــاری زیــاتــری دەوێـــت بــۆ شکاندن وەک لــە وشــەیــەکــی نهێنی، کــە )٦( کــاراکــتــەرە، بــەڵام 
لـــەبـــەرئـــەوەی هــاکــکــەرەکــان دەتـــوانـــن وشـــە نــهــێــنــیــیــەکــان بـــــدزن، یـــاخـــود بــەرتــیــلــبــدەن بە 
فەرمانبەرانی دامەزراوەکان و کەسانی دیکە، کە لە ناو دامەزراوەکاندا کاردەکەن، بۆ 
دزینیان، ناکرێت وشەی نهێنی تاکە ڕێگە بێت بۆ پاراستنی دامەزراوەو تاکەکەسەکانیش.

ڕووبــەری  ڕاستیدا  لە  زانـــراون.  ئاشکراو  ئەلیکترۆنی  ئاسای�شی  باوەکانی  •مەترسییە 
مەترسییەکان بەردەوام لە فراوانبووندایە. ساڵانە هەزاران خاڵی لاواز دەخرێنەڕوو لە 
ئەپڵیکەیشنە کۆن و نوێیەکان و ئامێرەکاندا. ئەگەرەکانی هەڵەی مرۆڤەکان، بە تایبەتی 
لەلایەن فەرمانبەری کەمتەرخەم و ئەو کەسانەی بەبێ مەبەست هۆکارن بۆ دزەکردنی 

داتاکان، بەردەوام لە زیادبووندایە.
•هـــەمـــوو هــێــرشــە ئــەلــیــکــتــرۆنــیــیــەکــان هــەڵــگــریــان تــێــدایــە. تـــاوانـــبـــارە ئــەلــیــکــتــرۆنــیــیــەکــان 
ــــوێـــــزەرەری نــــوێ دەدۆزنـــــــــەوە، لـــە نـــاویـــانـــدا ســیــســتــەمــی لــیــنــەکــس،  بــــــــەردەوام هــەڵــگــرو گـ
بــابــەتــەکــان )IoT(و ژیــنــگــە  ئــیــنــتــەرنــێــتــی  ئــامــێــرەکــانــی   ،)OT( ئــۆپــراســیــۆنــی تــەکــنــەلــۆژیــای 

کلاودییەکان.
هەموو پیشەسازییەک پشکی خۆی لە مەترسییەکانی  •پیشەسازییەکەم سەلامەتە. 
ــــەرە ئــەلــیــکــتــرۆنــیــیــەکــان  ــابـ ــــۆی ئـــــــەوەی ڕکـــ ــــەوێـــــت، بــــە هـ ــــەردەکـ ئـــاســـایـــ�شـــی ئــەلــیــکــتــرۆنــی بـ
بـــــــــەردەوام بـــە دوای هــەلــێــکــدا دەگــــەڕێــــن بـــۆ بــەکــارهــێــنــانــی پــێــداویــســتــیــیــەکــانــی هــەمــوو 
هێڵەکانی پەیوەندی لە ناو حکومەت و دامــەزراوە تایبەتەکاندا. بۆ نموونە: هێرشکەرە 
ڕانــســەمــوێــرەکــان زۆرتـــریـــن ڕێــــژەی کــەرتــەکــان بــەئــامــانــجــدەگــرن بــە بـــــەراورد بــە ڕابـــــردوو، 
تەندروستییە  دابــیــنــکــەرانــی خــزمــەتــگــوزاریــیــە  نــاویــانــدا حکومەتە خۆجێییەکان،  لــە  کــە 
ــنـــکـــردن، وێــبــســایــتــە  ــیـ قـــازانـــجـــنـــەویـــســـتـــەکـــانـــە. مــەتــرســیــیــەکــان لـــە ســــەر زنـــجـــیـــرەکـــانـــی دابـ

حکومییەکان  و ژێرخانە گرنگە دیاریکراوەکانیش زیادیکردووە.
ــبــــارە ئــەلــیــکــتــرۆنــیــیــەکــان هــێــرشــنــاکــەنــەســەر بـــازرگـــانـــیـــیـــە بـــچـــووکـــەکـــان. بـــەڵـــێ،  •تــــاوانــ
لە )٢0٢1(دا، )8٢٪(ی هێرشە  بۆ نموونە:  بازرگانییە بچووکەکان.  هێرشدەکەنەسەر 
ڕانــســەمــوێــریــیــەکــان ئـــەو کــۆمــپــانــیــایــانــەیــان بــەئــامــانــجــگــرتــووە کـــە لـــە )1000( کــارمــەنــد 

کەمتریان هەیە، )37٪(ی ئەو کۆمپانیایانە کەمتر لە )100( کارمەندیان هەبووە.

تەکنەلۆژیا سەرەکییەکانی ئاسای�شی ئەلیکترۆنی و باشترین پراکتیزەکردنەکان
ــتـــریـــن پـــراکـــتـــیـــزەکـــردنـــەکـــانـــی بــــاســــیــــدەکــــەیــــن، دەتــــوانــــێــــت یـــارمـــەتـــیـــی  تــــەکــــنــــەلــــۆژیــــاو بـــاشـ
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ــــەت بــــدات کــە ئــاســایــشــێــکــی ئــەلــیــکــتــرۆنــیــی بــەهــێــز دابــمــەزرێــنــێــت، کــە خاڵە  ــــەزراوەکـ دامـ
ــیـــاریـــیـــە گــرنــگــەکــانــی  ــــت کـــەمـــبـــکـــاتـــەوە بــــەرانــــبــــەر بــــە هـــێـــر�شـــی ئـــەلـــیـــکـــتـــرۆنـــی و زانـ ــانــ ــ لاوازەکــ
ــتــــوەربــــداتــــە ئــــەزمــــوونــــی بـــەکـــارهـــێـــنـــەرو  ــپـــارێـــزێـــت، بـــەبـــێ ئـــــــەوەی دەســ ســیــســتــەمــەکــەت بـ

کڕیارەکانت.

مەشقی هۆشیاری ئاسایش
زیانبەخشەکان  کــردە  لە  دەدات  بەکارهێنەرانی  یارمەتیی  ئاسایش  هۆشیاریی  مەشقی 
ــــادە بـــۆ ژمــــارەیــــەک هــــەژمــــارو زۆر  تــێــبــگــەن، لـــە بــەکــارهــێــنــانــی هـــەمـــان وشـــــەی نــهــێــنــیــی سـ
بـــاوکـــردنـــەوەی نـــاو تــــۆڕە کــۆمــەڵایــەتــیــیــەکــان، کـــە ئـــەگـــەری هــێــرشــکــردنــەســەر خــۆیــان و 
دامەزراوەکەیان زیاددەکات. ئەم مەشقکردنە سیاسەتی پاراستنی داتا لەخۆدەگرێت، 
کە یارمەتیی کارمەندەکان دەدات داتای گرنگی کە�شی و دامەزراوەکەیشیان بپارێزن. بە 

هەمان شێوە یارمەتیدەرە بۆ ناسینەوەی هێرشەکانی ڕاوکردن و ماڵوێرەکان.

بەڕێوەبردنی دەستگەیشتن و ناسنامە 
بەڕێوەبردنی دەستگەیشتن و ناسنامە )IAM( ڕۆڵ و ئیمتیازاتەکانی هەر بەکارهێنەرێک 
ــــەی کـــە تــێــیــدا ئــیــمــتــیــازەکــانــیــان پـــێـــدەدرێـــت، یــاخــود  ـــەو دۆخــ ــا ئـ ــاریــــدەکــــات، هــــەروەهــ دیــ
تێیدا  کە  لەخۆدەگرێت،  فرەهۆکار  سەلماندنی   )IAM( تەکنەلۆژیاکانی  ڕەتدەکرێتەوە. 
بە لایەنی کەمەوە داوای سەلماندێکی زیاتر دەکات، جگە لە ناوی بەکارهێنەرو وشەی 

نهێنی، هەروەها سەلماندنێکی گونجاو، کە بە پێی دەقەکە سەلماندنی زیاتری پێویستە.

بەڕێوەبردنی ڕوکاری هێرش
بەڕێوەبردنی ڕوکاری هێرش )ASM( بریتییە لە دۆزینەوە، شیکاری، چارەسەرو چاودێریی 
بــەردەوامــی خاڵی لاوازی ئاسای�شی ئەلیکترۆنی و هۆکارەکانی هێرش، کە ڕوکــاری هێر�شی 
دامەزراوەیەک دروستدەکەن. بە پێچەوانەی بەندو بەستەکانی بەرگریی ئەلیکترۆنی، 
)ASM( بــە تـــەواوەتـــی لــە ڕوانـــگـــەی هــاکــکــەرەکــانــەوە ڕێــنــوێــنــیــدەکــات، وەک لــە ڕوانــگــەی 
بەرگریکارەوە. ئامانجەکان دەناسێتەوەو مەترسییەکان دەخاتەڕوو، بە پشتبەستن بەو 

هەلانەی دێتەبەردەم هێرشکەرەکان.

دیاریکردنی مەتر�شی، خۆپارێزی و وەڵامدانەوە
ــنـــەلـــۆژیـــای شـــیـــکـــاری و زیـــرەکـــیـــی دەســـتـــکـــرد بــۆ  دامــــــــەزراوەکــــــــان پـــشـــتـــدەبـــەســـتـــن بــــە تـــەکـ
ناسینەوەو وەڵامدانەوەی هێر�شی گریمانەیی و حەتمییەکان لە پێشینەدا، لەبەرئەوەی 
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ئەم تەکنەلۆژیایانە  ئەلیکترۆنییەکان بگریت.  بە هەموو هێرشە  بەر  بتوانیت  مەحاڵە 
ــانـــەوە پـــەیـــوەســـت نــیــن،  ــابـــەت لــــەخــــۆدەگــــرن و لـــە هـــەمـــان کـــاتـــدا تــەنــهــا بـــەمـ کــۆمــەڵــێــك بـ
خۆکردەیی و  ئاسایش و  ڕێکخستنی   ،)SIEM( ئیڤێنت  بەڕێوەبردنی  ئاسایش و  زانیاریی 
وەڵامدانەوە )SOAR(، دیاریکردنی خاڵی کۆتایی )ئێندپۆینت(و وەڵامدانەوە )EDR(، بە 
شێوەیەکی گشتی ئەم تەکنەلۆژیایانە وەک بەشێک لە پلانی وەڵامــدانــەوەی فەرمی بۆ 

ڕوداوەکان بەکاردەهێنرێن.

چاکبوونەوە لە دوای کارەسات
ــاکـــانـــی چــــاکــــبــــوونــــەوەو خـــۆڕێـــکـــخـــســـتـــنـــەوەی دوای ڕوداوێـــــکـــــی کـــارەســـاتـــئـــامـــێـــز ڕۆڵــــی  تـــوانـ
سەرەکی دەبینێت لە بەردەوامیی بازرگانی لە حاڵەتی هێر�شی ئەلیکترۆنیدا. بۆ نموونە: 
بێت بۆ  لە شوێنێکی دووردا هەڵگیراوە، هۆکار  پاڵپشتی، کە  لە  دەکرێت شکستهێنان 
ڕانــســەمــوێــری،  هێرشێکی  دوای  لــە  ئۆپراسیۆنەکانی  بــە  بازرگانییەکە  دەســتــکــردنــەوەی 

تەنانەت پێویستنەکات پارەکەیش بدات.

سەرچاوە: وێبسایتی دامەزراوەی نێودەوڵەتی ئامێرە بازرگانییەکان
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 چەمکی جەنگی ئەلیکترۆنی
و ئاسایشی ئەلیکترۆنی

نووسینی: د. شویرب جیلالی
وەرگێڕانی: مەڵبەندی دیراساتی گشتی 

پێشەکی
ـــی تـــەکـــنـــەلـــۆژیـــا  ــ ـــەردەمـ ــ ــــی مـــــۆدێـــــرن بــــە سـ ـــەردەمــ ــ ـــی ئــێــســتــا یــــاخــــود سـ ــ ـــەردەمـ ــ سـ  
دادەنرێت، کە دەستی بە سەر هەموو لایەنەکانی ژیاندا گرتووەو ڕۆژ لە دوای ڕۆژ بە 
خێراییەکی زۆر گەشەدەسێنێت، هەتا وایلێهاتووە مــەودای ئەلیکترۆنی بووەتە بڕبڕەی 
پشتی ژیــانــی مــۆدێــرن و هــاوچــەرخ بــۆ تـــاک و وڵاتــــان و هێڵی ئینتەرنێت بــووەتــە هۆکارێکی 
دیار بۆ بەیەکگەیشتن و پەیوەندیکردن و ئامرازێکە بۆ بەستنەوەی ژیانی کۆمەڵایەتی و 

سیا�شی و ئابووری لە سەر ئاستی نێودەوڵەتی.
ئــێــســتــا کـــــاری هـــەمـــوو ســێــکــتــەرەکــانــی دەوڵــــــەت بـــچـــووکـــبـــووەتـــەوەو خــــۆی لـــە کــۆمــەڵــێــک 
داتـــــاو زانـــیـــاریـــدا، کـــە لـــە کــۆمــپــیــوتــەردا تـــۆمـــاردەکـــرێـــن، دەبــیــنــێــتــەوەو هـــەمـــان شـــت بۆ 
نێودەوڵەتییەکان،  پەیوەندییە  بنەمایە  ئــەم  ســەر  لــە  ئـــارادایـــە،  لــە  تاکەکانیش  داتـــای 
بە تایبەتی ململانێکانی نێوان وڵاتــان، ڕوویــان لەم مــەودای ئەلیکترۆنییە کــردووە، کە 
بــووەتــە ئــامــرازێــک بــۆ بــەرگــریــکــردن و هێرشکردن ئــەم جــۆرە هێرشانەیش پێیدەگوترێت 
هێر�شی ئەلیکترۆنی، هەروەها لەگەڵ ئەمەیشدا هەندێک ڕێوشوێنی پاراستنی زانیاری 
هەیە، هەموو وڵاتێک بۆ پاراستنی بەرژەوەندییەکانی خۆی دەیگرێتەبەر، یان شەڕی 
ئەلیکترۆنی لە حاڵەتە مەترسیدارەکانە، کە تێیدا چەمکی تەقلیدی شەڕەکان گۆڕاوەو 
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ململانێی نێودەوڵەتیی زیاتر سیمایەکی ئەلیکترۆنی بەخۆیەوەدەبینێت، کە چیتر گرنگی 
بە چەمکە تەقلیدییەکانی ململانێ نادات.

بــەم پێیە هــەر لایەنێک خــاوەنــی زانیاریەکان بێت، خــاوەنــی هێزو دەســەڵاتــە، هــەروەک 
چۆن شــەڕی ئەمڕۆ شــەڕی زانیارییە، کە پێویستی بە لێکۆڵینەوە لە بابەتەکەو زانینی 
واکەوتی ئەمڕۆو ڕادەی کاریگەریی تەکنەلۆژیای مۆدێرن لە سەر دەسەڵات و ئاسای�شی 
دەوڵــــەتــــەکــــان هـــەیـــە، کـــە ئــــەگــــەری ســـنـــووربـــەزانـــدنـــی هـــەیـــە، ئـــەمـــەیـــش تــەنــیــا لـــەلایـــەن 
دەوڵـــەتـــێـــکـــی دوژمــــنــــەوە نـــاکـــرێـــت، بــەڵــکــو لـــەوانـــەیـــە لـــەلایـــەن تــاکــێــک، کــۆمــەڵــێــک، یــان 
جەستەیەکەوە لە شێوەی ئامرازێکی فشارو زۆر جار ئامرازێکی لەناوبردن بۆ ئەوانی 
دیکە ڕوبدات و جیهانی مۆدێرن شایەتحاڵی جۆرێک لە ململانێی لەو جۆرەیە، کە بووە بە 

هۆی وێرانکردنی سەرتاسەری بە خێرایییەکی ترسناک.
ــــەم چـــەمـــکـــە نـــوێـــیـــەی مــلــمــلانــێ  ــــارەت بـ ــــەبـ ــــەوەی خـــەڵـــک سـ ــــردنـ ــاگـــــادارکـ ــ بــــە مـــەبـــەســـتـــی ئـ
نێودەوڵەتییەکان، کە کاریگەرییەکانی بۆ سەر حکومەت زیاترە تاکو بۆ سەر تاکەکان، 
ــابــــوون و بـــەشـــداریـــکـــردن لـــە بـــەرەنـــگـــاربـــوونـــەوەی ئـــەم دیــــاردەیــــە بــووەتــە  بــۆیــە ئـــەرکـــی وریــ
ئەرکێکی هاوبەش لە نێوان هەموو لایەنەکاندا، بۆیە بە پشتبەستن بەوانەی سەرەوە، 

بەو شێوەیە کێشەی توێژینەوەکە دەخەینەڕوو:
چـــۆن فــــەزای ئەلیکترۆنی پــەیــوەنــدیــیــە نــێــودەوڵــەتــیــیــە مــۆدێــرنــەکــانــی لــە ئــاشــتــی و شـــەڕدا 
داڕشتووەتەوە؟ ئەم کێشەیە چەندین پرسیاری لاوەکی لەخۆدەگرێت، وەک لە خوارەوە 

ئاماژەیان بۆ دەکەین.

واتای چەمکی هێرش و بەرگریی ئەلیکترۆنی چییە؟
ئــایــا تــایــبــەتــمــەنــدیــیــەکــانــی ململانێی ئــەلــیــکــتــرۆنــی لــەگــەڵ یــاســا مــرۆیــیــەکــانــی ململانێ 

نێودەوڵەتییەکاندا دەگونجێت؟
با هەوڵبدەین لە ڕێگەی دوو باسەوە وەڵامی ئەو پرسیارانە بدەینەوە، با�شی یەکەممان 
تــەرخــانــکــردووە بــۆ نــاســانــدنــی شـــەڕی ئــەلــیــکــتــرۆنــی و ئــاســایــ�شــی ئەلیکترۆنی لــە خـــوازەی  
پاشان  پێناسەکردووە،  تایبەتمەندییەکانیمان  ئەلیکترۆنی و  شــەڕی  چەمکی  یەکەمدا 
لــە خـــــوازەی دووەمـــــدا لـــەوەمـــان کــۆڵــیــوەتــەوە کــە هــەتــا چــەنــد ئــاســایــش و ڕەهــەنــدەکــانــی 
ئــــەم جــــۆرە جــەنــگــە مـــۆدێـــرنـــە لـــەگـــەڵ یـــاســـای مـــرۆیـــی نـــێـــودەوڵـــەتـــیـــدا دەگــونــجــێــت، یــان 
کەوتووەتەژێر کاریگەرییەوە لە ڕێگەی خوازەی یەکەمەوە، کە بۆ گفتوگۆکردن لە سەر 
جێبەجێکردنی ڕێساکانی ئەم یاسایە بۆ جەنگە ئەلیکترۆنییەکان و لە خوازەی دووەمدا 
باسمان لە کۆی بۆچوونە فیقهی و یاساییەکانی نێوان لایەنگران و ناڕازییەکانی یاساکە 

سەبارەت بە گونجاویی ئەم یاسایانە لە جەنگە نوێ و جیاوازەکاندا کرد.
خستنەڕوو  بۆ  گرتووەتەبەر  شیکاریمان  پەسنی و  ڕێــبــازی  ئێمە  توێژینەوەکەماندا،  لە 
و ڕوونـــکـــردنـــەوەی چــەمــک و زانــیــاریــیــەکــان، هــەروەهــا ســەبــارەت بــەو تــوێــژیــنــەوانــەی کە 
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مامەڵەیان لەگەڵ ئەم بابەتەدا کردووە، لە ناویاندا کتێبێکی نوسەر محەمەد سەعد 
مـــەحـــمـــوود هـــەیـــە، بـــە نــاونــیــشــانــی جــەنــگــی ئــەلــیــکــتــرۆنــی و ئـــامـــرازەکـــانـــی و هـــانـــدەرەکـــانـــی و 

زیانەکانی، کە توێژینەوەیەکی بەم دواییە لە ساڵی )٢0٢0( باوکراوەتەوە.

با�شی یەکەم: چەمکی جەنگی ئەلیکترۆنی و ئاسای�شی ئەلیکترۆنی
کێشەی یەکەم بریتییە لە دیاریکردنی چەمکی جەنگە ئەلیکترۆنییەکان، دونیای ئەمڕۆ 
بــووەتــە دونــیــای زانــیــاری؛ هــەر کەسێک خــاوەنــی زانــیــاریــیــەکــان بــێــت، دەســەڵاتــی هەیە، 
هەر بۆیە بووەتە یەکێک لە پێشینە یەکەمییەکانی سەرەوەی وڵاتان و تاکەکان، چۆن 
ببنە خاوەنی زانیاری و چۆنیش بیپارێزن، پێشوو باسەکە لە سەر تاوانی ئەلیکترۆنی و 
ساختەکاریی ئەلیکترۆنی بوو، بەڵام ئێستا بووەتە جەنگی زانیاری و ئاسای�شی زانیاری، 
یـــاخـــود جــەنــگــی ئــەلــیــکــتــرۆنــی و ئــاســایــ�شــی ئــەلــیــکــتــرۆنــی، کـــە بـــووەتـــە تــایــبــەتــمــەنــدیــیــەکــی 

سیاسەتەکانی ئاسای�شی نیشتیمانی لە هەموو وڵاتانی جیهاندا.

خوازەی یەکەم: چەمکی جەنگی ئەلیکترۆنی
هەموو دیاردەیەک ڕەگوڕیشەی هەیە، کە ئێمە دواتر با�شی دروستبوون و گەشەسەندنی 
دەکــــەیــــن، لـــە ســــەرەتــــای ســـەرهـــەڵـــدانـــی ئــیــنــتــەرنــێــتــدا وەک تــۆڕێــکــی پــەیــوەنــدیــی جیهانی 
تاکەکەسییەکان  نــێــودەوڵــەتــی و  پەیوەندییە  سروشتی  گــــۆڕاون و  چەمکەکان  مــۆدێــرن، 
ــیـــاری هــەڵــگــری چــەنــدیــن کــارلــێــک و ئــاڵــۆزیــیــە لـــە نــێــوان  لــەگــەڵــیــانــدا گــــــۆڕاوەو فـــــەزای زانـ
مرۆڤەکان و لە هەموو لایەنەکانی ژیاندا جۆرێکی نوێ لە تــاوان سەریهەڵداوە، ئەویش 
پــەرەیــســەنــدووە،  ئــاســتــی جــەنــگــی ئەلیکترۆنی  تــاوانــی ئەلیکترۆنییە، کــە زۆر جـــار هــەتــا 
لەگەڵ ئەو ئەنجامە وێرانکارییانەی کە جەنگ بە دوای خۆیدا دەیهێنێت، لەبەرئەوە 
پێویستە لەگەڵ بناغەکانی سەرهەڵدانی ئەم شەڕەو ئەوەی کە بە چیەتیی ئاشناببین، 

پاشان با�شی تایبەتمەندییەکانی دەکەین.

لقی یەکەم: بنەماو پێناسەی جەنگی ئەلیکترۆنی
بە واتــای سەرکردایەتی و دەستبەسەرداگردن  یۆنانییە،  )Kybernetes( کە وشەیەکی 
پــێــنــاســەکــردووە:  بــەم شــێــوەیــە  لــە دوورەوە دێـــت، میشێل شمیت هــێــر�شــی ئەلیکترۆنیی 
"ئــــــەو ڕێـــوشـــوێـــنـــانـــەیـــە کــــە دەوڵـــــــــەت دەیــــگــــرێــــتــــەبــــەر، بــــە مـــەبـــەســـتـــی هـــێـــرشـــکـــردنـــەســـەر 
سیستەمی زانیاریی دوژمن بە ئامانجی کاریگەریدانان و زیانپێگەیاندنیان و بەرگریکردن 
ببنە هۆی  ئەلیکترۆنییەکان  ئەگەر هێرشە  زانیاریی دەوڵەتی هێرشبەرو  لە سیستەمی 
پــەلامــاردان  ئیتر  ئەلیکترۆنییە،  هێرشێکی  ئـــەوەی  هــۆکــاری  بــە  چــەکــداری  ململانێیەکی 
بێت، یاخود بەرگریکردن بێت لە خــۆی، کە ڕەنگە ببێتە هۆی بریندارکردن، کوشتنی 
خەڵک، یان زیانگەیاندن و لەناوبردنی موڵکوماڵی خەڵک بووەتە جەنگێکی  ئەلیکترۆنی 
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بــەوە جیادەکرێتەوە  ئەلیکترۆنی  نێودەوڵەتیدا، جەنگی  یاسای مرۆیی  لە چوارچێوەی 
کە مەوداکەی بێسنوورەو ئامانجی ناڕوونی هەیە، چونکە لە ڕێگەی تۆڕو سیگناڵەوە 
کۆنترۆڵدەکرێت، کە سنوورە نێودەوڵەتییەکان بە خێرایییەک دەبڕن کە لەگەڵ واقیعی 
خێرایی زانیاری لەم ســەردەمــەدا بگونجێت، کە دەبێتە هۆی وێرانکارییەکی بەرفراوان 
ــــەزراوە چــالاکــەکــانــی دەوڵـــەتـــان و لــە ئــەگــەری شـــەڕی چــەکــداریــدا هێرشێکی  لــە دژی دامـ
ئــەلــیــکــتــرۆنــی، کــە تــۆڕەکــانــی زانــیــاریــی دەوڵــەتــەکــان تــێــکــدەدات، لــەوانــەیــە کــاریــگــەریــی لە 
سەر هاوڵاتیانی مەدەنی هەبێت و لە پێداویستییە سەرەتاییەکانی وەک ئاو، چاودێریی 

پزیشکی و کارەبا بێبەشیانبکات.
لایەنەکان  کــە  ڕێوشوێنانەیە  "ئـــەو  پێناسەدەکرێت:  شێوەیە  بــەم  ئەلیکترۆنی  هێر�شی 
لــە شــەڕێــکــی چــەکــداریــدا دەیــگــرنــەبــەر بــۆ بــەدەســتــهــێــنــانــی ســــوودو ســەرکــەوتــن بــە ســەر 
نــەیــارەکــانــیــانــدا، لـــە فـــــەزای ئــەلــیــکــتــرۆنــیــدا ســــوودەکــــان بـــە زیــانــگــەیــانــدن، لـــەنـــاوبـــردن، 
لەکارخستنی یان چوونەناو سیستەمی کۆمپیوتەریی دوژمن یان بەدەستهێنانی زانیاریی 
نهێنی )سیخوڕی ئەلیکترۆنی( بەدەستدەهێنرێن." هەر کاتێک لە چوارچێوەی شەڕێکی 
بۆ  ئاماژەیە  ئەلیکترۆنی"  "جەنگی  زاراوەی  جەنگ،  ئاستی  بگاتە  کە  بێت،  چەکداریدا 
کــارانــە  ئــەم  ئــەوانــەی  هێرشبەرانەو  مەبەستی  بــۆ  ئینتەرنێت  کۆمپیوتەرو  بەکارهێنانی 
دەکەن، پێیاندەگوترێت هاککەر )hackers(، واتە هاککردن بۆ مەبەستی ئەخلاقی وەک 
وەرگرتنەوەی هەژمارە کەسییەکان و بۆ پارێزگاریکردن لە لاوازییەکانی ئەو سیستەمەی 
لــە هونەرەکانی  بــەکــاردەهــێــنــرێــت، چونکە سیستەمێکە کــە زانستیانە  لــە ویــنــدۆزدا  کــە 

هاککردن دەکۆڵێتەوە.
زاراوەی ســایــبــەر بـــەکـــاردێـــت بـــۆ پــەســنــکــردنــی هـــەمـــوو شــتــێــک کـــە پـــەیـــوەنـــدیـــی بـــە تـــۆڕە 
ئەلیکترۆنییەکانی کۆمپیوتەرو ئینتەرنێت و فەزای ئەلیکترۆنییەوە هەیە، هەموو شتێک 
کە پەیوەندیی بە کۆمپیوتەرو ئینتەرنێت و بەرنامە جۆراوجۆرەکانی وەک فەیسبووک و 

وەتسئەپ و ئەوانی ترەوە هەیە...
مەترسیی جەنگی ئەلیکترۆنی لەوەدایە کە سیستەمی کۆمپیوتەرو تۆڕو ڕێکخراوەکان 
بــــە شـــێـــوەیـــەکـــی زۆر نـــایـــاســـایـــی ئــیــســتــیــغــلالــدەکــات، کــــە ئـــەمـــانـــە کـــارەکـــانـــیـــان پـــشـــت بــە 
لە ڕێگەی هەوڵدان  زیانگەیاندن  ئامانجی  بە  پەیوەندییە دیجیتاڵییەکان دەبەستێت، 
بۆ تێکدان، ڕێگریکردن، یان لەناوبردنی سەرچاوەکانی سیستەمی زانیاری یان خودی 

زانیارییەکانەوە.
سەرهەڵدانی شــەڕی ئەلیکترۆنی دەگــەڕێــتــەوە بۆ داڕمــانــی یەکێتیی سۆڤیەت لە ساڵی 
)1991(، کــە ڕووبـــەڕووبـــوونـــەوەکـــانـــی نــێــوان ڕوســـیـــاو ئــۆکــرانــیــا دەســتــیــپــێــکــردو بــۆ ئــەم 
بــەرنــامــەکــانــی و شــێــوازەکــانــی هێرشکردن کاریکردو  پــەرەپــێــدانــی  بــۆ  مەبەستەیش ڕوســیــا 
یەکەم هێر�شی ئەلیکترۆنیی خۆی بۆ سەر سیستەمی زانیاریی دامـــەزراوە تایبەتەکان و 

دامەزراوە دەوڵەتییەکانی ئۆکرانیا لە ساڵی )٢013( کرد.
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بە  ئەلیکترۆنییەوە  هێر�شی  بە  پەیوەستە  ئەلیکترۆنی  تــرەوە چەمکی جەنگی  لە لایەکی 
ئەو  جیهانییەوەو  ئەلیکترۆنیی  سیستەمی  دەچنەناو  کە  سەربازی،  سەرکردایەتییەکی 
کــردارانــە دەکـــەن کــە زیــان بــەو ئامێرانە دەگــەیــەنــن کــە ئینتەرنێت بەکاردەهێنن، وەک 
دزیــنــی زانــیــاریــی تــایــبــەت و هــاوشــێــوەکــانــی، کــە هــەتــا ڕادەیــــەک ڕەنــگــە ببێتە هــۆی ڕودانـــی 

شەڕی ئەتۆمی.
لەگەڵ گەشەسەندنی ئینتەرنێتدا، دەزگا هەواڵگرییە نێودەوڵەتییەکانی هەر وڵاتێک 
لە هەوڵی ئەوەدان کە ئەو تۆڕانە لە شەڕە نێودەوڵەتییەکانیاندا بقۆزنەوە، بە دزەکردن 
بــۆ نـــاویـــان، کــۆنــتــرۆڵــکــردنــیــان، پەکخستنیان، ڕەتـــکـــردنـــەوەی داتـــاکـــان، لــەنــاوبــردنــیــان، 
ــــەتـــــی دوژمـــــــن مــلــکــەچــبــکــەن، زاراوەی جــەنــگــی  ــــان کـــۆنـــتـــرۆڵـــکـــردنـــیـــان بــــۆ ئـــــــەوەی دەوڵـ یـ
ئەلیکترۆنی بەم شێوەیە پێناسەدەکرێت: ئەو کارانەی کە لەلایەن هەر دەوڵەتێک یان 
ڕێکخراوێکەوە یان گرووپێکەوە دەکرێن بۆ چوونەناو کۆمپیوتەر یان تۆڕەکانی وڵاتێکی 
ترەوە، بە مەبەستی دەستبەسەرداگرتنیان یاخود کۆنترۆڵکردنیان، زیانپێگەیاندنیان، 
یان لەکارخستنیان بە ناردنی نامەیەک، کە  بە زمانی دیجیتاڵیی )ژمارەیی( دوانەیی، کە 

پێکهاتووە لە ژمارەکانی )0(و )1( نوسراوە.
شایانی باسە، جەنگی ئەلیکترۆنی جەنگە تەقلیدییەکانی وشکانی و دەریایی و ئاسمانی 
هەڵناوەشێنێتەوە، لە کۆتایی سەدەی بیستەمدا خەڵک و وڵاتانی گەشەسەندوو یان 
ئینتەرنێت کرد، فــەزای ئەلیکترۆنی دروستبوو،  پێشکەوتوو دەستیان بە بەکارهێنانی 
ئــەمــەیــش لــە ڕێــگــەی تــەکــنــەلــۆژیــای زانـــیـــاری و پــەیــوەنــدیــیــەکــان دروســتــدەبــێــت، کــە بــووە 

ئامرازێک بۆ گەشەپێدانی ئابووری و کۆمەڵایەتی.
وڵاتانی جیهان کەوتنەژێر کاریگەریی ئەم فەزایەوە، بە تایبەتی لە گواستنەوەی زانیاری و 
ــنـــەوە بــۆ خــواســتــی کــۆنــتــرۆڵــکــردنــی  ــاکـــان و جــەنــگــەکــان لــە خــواســتــی لــەنــاوبــردنــی دوژمـ داتـ
دوژمـــن و دەستگرتن  بە ســەر کـــردەوەو ڕەفتارەکانیدا گـــۆڕاوەو بــووە هــۆی هاتنەکایەی  
چــەمــکــی جــەنــگــی زانـــیـــاری و جــەنــگــی ئــەلــیــکــتــرۆنــی، کــە لــە نـــاوەڕۆکـــەکـــەیـــدا ئـــەم ئــاڕاســتــە 
نــوێــیــە لـــەخـــۆدەگـــرێـــت، لـــەبـــەرئـــەوەی مــلــمــلانــێــی نـــێـــوان لایــەنــەکــانــی فـــــەزای ئــەلــیــکــتــرۆنــی 
بووەتە ڕەنگدانەوەی بەرژەوەندیی ماددی نێوانیان، فەزای ئەلیکترۆنی بووەتە بوارێکی 
ئاڵۆزی مــاددی و مەعنەوی، کە کۆمەڵێک شت لەخۆدەگرێت، ئەوانیش کۆمپیوتەر، 
سیستەمی تـــۆڕو بــەرنــامــەســازی، زانــیــاریــی کــۆمــپــیــوتــەر، گــواســتــنــەوەو هەڵگرتنی داتـــاو 

بەکارهێنەرانی هەموو ئەمانە.

لقی دووەم: تایبەتمەندییەکانی جەنگی ئەلیکترۆنی
شەڕە ئەلیکترۆنییەکان بەم شێوەیە لە شەڕە تەقلیدییەکان جیادەکرێنەوە:

کە  ئــەوەی  لەبەرچاوگرتنی  بە  پێشکەوتووە،  تەکنیکیی  جەنگێکی  دیجیتاڵی  جەنگی   .1
بناغەکەی هێڵی ئینتەرنێتە، کە بەوە جیادەکرێتەوە کە بــەردەوام لە گەشەسەندن و 
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جــــــۆراوجــــــۆری و داهـــێـــنـــانـــدایـــە لـــە ئــــامــــرازو تــەکــنــیــکــەکــانــیــدا، هــــەروەهــــا پـــەیـــوەســـتـــە بە 
بەرژەوەندیی سەرەکیی وڵاتانەوە.

٢. جــیــادەکــرێــتــەوە بــــەوەی کــە خــێــرایــەو تــوانــای پــەردەپــۆشــکــردنــی ڕاســتــیــیــەکــانــی هــەیــە، 
ئەمەیش ئەفزەڵیەت بە هێرشبەر دەبەخشێت بە سەر بەرگریکاردا.

پێیەی مەترسییەکانی  بــەو  دیــاریــنــەکــراوی هەیە،  ئامانج و کاریگەریی  3. جەنگێکە  کە 
ڕەنــگــە لــە بــەرەکــانــی جــەنــگــی تــەقــلــیــدی زیــاتــر درێــژبــبــێــتــەوە، بـــۆئـــەوەی کــاریــگــەریــی زیــاتــرو 
بــەهــێــزتــری هــەبــێــت لـــە شــوێــنــە ســـــــەروەرو هـــەســـتـــیـــارەکـــانـــداو دوور لـــە بــــازنــــەی جــەنــگــی 

تەقلیدی.
4. شکستهێنان بە فۆڕمە ناسراوەکانی بەرپەچدانەوە، بەو پێیەی هێرشە ئەلیکترۆنیەکان 
ــا ئــەو  زۆر جـــار هــیــچ شـــوێـــنـــەوارو بــەڵــگــەیــەک لــە دوای خــۆیــان بــەجــێــنــاهــێــڵــن، هـــەروەهـ
سیخوڕی و  ڕەنــگــە  دروســتــدەبــێــت،  ئەلیکترۆنییەکانەوە  جەنگە  هــۆی  بــە  وێرانکارییەی 
دزەکـــــردن و بـــۆردومـــان بــێــت، بــەبــێ ئــــەوەی هــیــچ خــوێــن و پــاشــمــاوەیــەک بــە دوای خــۆیــدا 
کاردانەوەکانی مەترسیدارن،  نین و  ئاشکرا  لــەوەی کە لایەنەکانی  ئەمە جگە  بهێنێت، 
بــە لافاوێکی ڤــایــرۆس و  بــۆردومــانــی  لــە ڕێــگــەی لەناوبردنی ماڵپەڕەکانی ســەر ئینتەرنێت 
تەقاندنەوەی و ڕەنگە فراوانیی ئەم فەزایە ڕێگەبدات ژمارەی هێرشبەرەکان زیادبکات و 

ململانێکان لە کات و شوێنی خۆیدا درێژببێتەوە.
دەکرێت بکەرانی ئەم فەزایە بریتی بن لە دەوڵەت و حکومەت، کۆمپانیا فرەنەتەوەییەکان، 
ناڕەزایەتییەکان کە لە ســەرانــســەری جیهاندا  تــاک، گــرووپــە  تیرۆریستییەکان،  گــرووپــە 
کــاردەکــەن و  بـــواری سیاسەتدا  لــە  )wikileaks(، کــە  بــاوبــوونــەتــەوە، وەک ویکیلیکس 
گرووپێکن، کە سەر بە ڕێکخراوە ناحکومییەکانن و فایلە نهێنییەکانی حکومەتی وڵاتان 

هەڵدەدەنەوە.
ــــان بــــاودەکــــەنــــەوە، کـــە زانـــیـــاریـــی هــەســتــیــارو گــرنــگ  فــایــلــە نــهــێــنــیــیــەکــانــی حــکــومــەتــی وڵاتـ
لەخۆدەگرێت، بەبێ ئەوەی ئاماژە بە ناسنامەکەی بکرێت )anonymous(، کۆمەڵێک 
هــاکــکــەری نــەنــاســراون، کــە بــانــگــەشــەی ئـــەوە دەکـــەن کــە گــرووپــێــکــی نــێــودەوڵــەتــیــن، لە 
ئەمنییەکانی  هەستیارو  سایتە  ســەر  بــۆ  هێرشیان  چەندین  جیهانەوە  وڵاتــانــی  هــەمــوو 
وڵاتــــــــان و حـــکـــومـــەتـــەکـــان کـــــــــردووە، وەک: هـــاکـــکـــردنـــی ســـایـــتـــەکـــانـــی پـــۆلـــیـــ�شـــی ئــەمــریــکــاو 

هەڕەشەلێکردنیان.
هـــەڕەشـــەلـــێـــکـــردنـــیـــان بـــە ئـــاشـــکـــراکـــردنـــی فــایــلــە نــهــێــنــیــیــەکــانــە، بـــۆیـــە تــایــبــەتــمــەنــدبــوونــی 
ئــــەم شــــەڕانــــە پـــەیـــوەنـــدیـــی بـــە تــایــبــەتــمــەنــدی فــــــەزای ئــەلــیــکــتــرۆنــیــیــەوە هـــەیـــە لـــە ڕووی 
خــێــرایــی و ئــاســانــکــاری و بێسنووری بــاوبــوونــەوەیــانــەوە، ئــەمــە جگە لــە نهێنی و سەختیی 
بــەدواداچــوون بۆیان، یان بەدەستهێنانی بەڵگە بۆ سەلماندنی ئەو کــارە وێرانکەرانەی 
کــە دەبــنــە هــۆی ئـــەوەی کــە هــەڕەشــەکــە گــەورەتــرو ترسناکترو تێکدەرتر بێت بــۆ سەر 
پەیوەندییە نێودەوڵەتییەکان، وایکردووە ئەو کەسەی کە ئەم فەزایە کۆنترۆڵدەکات، 
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ببێتە لایەنێکی بــەهــێــزتــری جــەنــگــەکــە، تــەنــانــەت ئــەگــەر لایــەنــەکــەی دیــکــەیــش سوپای 
بەهێزی هەبێت،

هــەمــوو ئەمانە پێویستی بــە دۆزیــنــەوەی چــارەســەری کــاریــگــەرە لــەلایــەن وڵاتــانــەوە،  کە 
لەگەڵ ئەم جۆرە شەڕەدا بگونجێت، بۆیە هەنگاویانناوە بەرەو تەرخانکردنی ئاسای�شی 
ئەلیکترۆنیی خۆیان، وەک: چەمکێکی مۆدێرن بۆ ئاسایش و ئاشتیی نێودەوڵەتی، کە بە 

وردی باسیدەکەین.

خوازەی دووەم: چەمکی ئاسای�شی ئەلیکترۆنی
بــە مەبەستی پــاراســتــنــی داتــابــەیــســە هــەســتــیــارەکــانــی هــەر وڵاتــێــک، بــە تایبەتی داتــاکــانــی 
پـــەیـــوەســـت بـــە دامـــــەزراوەکـــــان یــــان تـــەنـــانـــەت هـــاوڵاتـــیـــانـــیـــەوە، کـــە ئــاســایــ�شــی نــەتــەوەیــی 
وڵاتـــەکـــەی پــێــکــدەهــێــنــن و بــۆیــە وڵاتــــان کــاریــانــکــردووە بــۆ دەرکـــردنـــی یــاســاو دابــیــنــکــردنــی 
ئامرازو تەکنەلۆژیا، هەروەها هاوکاری لە نێوان خۆیاندا بۆ بەرەنگاربوونەوەی جۆرەکانی 
"هاک"، کە کاریگەریی لە سەر ئاسایشیان هەیەو ئابوورییان تێکدەدات، جگە لەوەی 
مافەکانی مرۆڤ پێشێلدەکات، هەروەها کاردەکات بۆ دامەزراندنی ئاسای�شی خۆی لە 
ناو ژینگەی ئەلیکترۆنیدا، بە پێی ئەوەی پێیدەگوترێت ئاسای�شی ئەلیکترۆنی، بۆیە با�شی 
چەمکی ئاسای�شی ئەلیکترۆنی و ڕەهەندەکانی و پاشان ئەو میکانیزمانەیش دەکەین کە 

لە چوارچێوەی هاوکاریی نێودەوڵەتیدا بۆ پاراستنیان دادەنرێن.

لقی یەکەم: گرنگیی ئاسای�شی ئەلیکترۆنی چییە؟
نیشتیمانی،  ئاسای�شی  لە هەر سیاسەتێکی  ئەلیکترۆنی بەشێکی سەرەکییە  ئاسای�شی 
وڵاتان دەستیانکردووە بە پۆلێنکردنی پرسەکانی بەرگریی ئەلیکترۆنی، وەک پێشینە لە 
سیاسەتەکانی بەرگریی خۆیاندا، زیاتر لە )130( وڵات بە�شی ئاسای�شی ئەلیکترۆنییان 
لە تیمەکانی ئاسای�شی نیشتیمانیی خۆیاندا دەستنیشانکردووەو مەبەست لە ئاسای�شی 
نیشتیمانی و  تەکنەلۆژییە  ئــامــرازە  ڕێــکــخــراوو  یــاســای  کۆمەڵێک  پێکهاتەی  ئەلیکترۆنی 
نێودەوڵەتییەکانە، کە ئامانجیان پاراستنی فەزای ئەلیکترۆنیی نیشتیمانییەو هەروەها 
گــرنــگــیــدان بــە پــاراســتــنــی داتــاکــانــی تــاکــەکــان و دامـــەزراوەکـــانـــی دەوڵــــەت لــە بەکارهێنانی 
بێمۆڵەت یان هەر زیانێک بە تۆڕی داتاکان، کەواتە ئاسای�شی ئەلیکترۆنی )3( لایەنی 

هەیە:
- پاراستنی داتای ئەلیکترۆنیی خەڵک،

- پاراستنی کۆمپانیاکان و دامەزراوەکانی دەوڵەت و داتاکانیان و کڕیارەکانیان،
ــــی و خـــــۆشـــــگـــــوزەرانـــــی و ژیـــانـــی  ــــەتـ ــــەلامـ ــــان پــــاراســــتــــنــــی ئــــاســــایــــ�شــــی نـــیـــشـــتـــیـــمـــانـــی و سـ ــــاشـ - پـ
تایبەتیی هــاوڵاتــیــان، بــۆئــەوەی ئــەم داتــایــە بــە شــێــوازی نایاسایی یــان دژی خاوەنەکانی 

بەکارنەهێنرێت.
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نێودەوڵەتییە  پەیوەندییە  واکەوتییەکانی  لایــەنــە  لــە  یەکێک  بــە  ئەلیکترۆنی  ئاسای�شی 
بـــزوێـــنـــەری ئــەو  هـــاوچـــەرخـــەکـــان دادەنــــرێــــت، کـــە چــەمــکــی ئــاســایــ�شــی نیشتیمانیی وەک 
پــەیــوەنــدیــیــانــەو پــێــوەرێــک بــۆ ســـەروەریـــی نیشتیمانی دامـــــەزرانـــــدووە، هـــەروەهـــا بــووەتــە 
دڵــەڕاوکــێــیــەکــی نــائــاســایــی بــۆ هــەمــوو وڵاتــــان، بــە لــەبــەرچــاوگــرتــنــی ئامانجی کۆتایییان لە 
ئاشتیی  ئاسایش و  لە  ڕێزگرتن  بە  پابەندبوونیان  خــۆیــان و  ئاسای�شی  ئاشتی و  پاراستنی 
نێودەوڵەتیی هاوتەریب لەگەڵ بەرەنگاربوونەوەی تاوانە ئەلیکترۆنییەکان و ساختەکاریی 
ئــەلــیــکــتــرۆنــی و مــەتــرســیــیــەکــانــی دیـــکـــە، کـــە لــەگــەڵــیــدا دێــــن، ئــاســایــ�شــی ئــەلــیــکــتــرۆنــی لە 

پێشیانەوە دێت.
ــــرازو پــــڕۆســــەی تــەکــنــیــکــی و تـــەکـــنـــەلـــۆژی  ــــامـ ئـــاســـایـــ�شـــی ئــەلــیــکــتــرۆنــی وەک کـــۆمـــەڵـــێـــک ئـ
پێناسەدەکرێت، کە بۆ پاراستنی تۆڕەکان، ئامێرەکان، بەرنامەکان و داتاکان لە هێرش 
یان دەستدرێژیی بێمۆڵەت بەکاردەهێنرێن، هەروەها بە ئاسای�شی تەکنەلۆژیای زانیاری 

یان پاراستنی زانیاری ناسراوە. 
"ئەو چالاکییەی کە پاراستنی سەرچاوە مرۆیی و داراییەکانی پەیوەست بە تەکنەلۆژیاکانی 
پەیوەندیکردنەوە مسۆگەردەکات"، پێناسەدەکرێت و گرنگترین ئامانجەکانی ئاسای�شی 

ئەلیکترۆنی بریتییە لە:
- پاراستنی ئاسایش و سەقامگیریی کۆمەڵگە،

- پاراستنی سەلامەتیی کاری کەرتە ئەلیکترۆنییەکانی دەوڵەت لە هەر هاککردنێک،
- هەڵگرتنی داتاو زانیاریی ئەلیکترۆنیی گرنگ،

- پاراستنی تۆڕی زانیاری بە شێوەیەکی زانستی و تەکنیکیی ورد،
ــیـــەکـــان، بــــــۆئــــــەوەی هـــیـــچ هــــاکــــکــــەرێــــک نـــەتـــوانـــێـــت  ــیـ ــتـــرۆنـ ــیـــکـ ــــی مــــامــــەڵــــە ئـــەلـ ــــردنـ - کـــــۆدکـ

دەستیپێبگات، کۆدکردن بە یەکێک لە گرنگترین شێوازەکانی پاراستن دادەنرێت.
بەم پێیە ئاسای�شی ئەلیکترۆنی لەگەڵ هەموو وردەکارییە تەکنیکییەکانیدا بۆ بەرگریی 
پــاراســتــنــی کــەرتــی ســـەربـــازی، ســیــا�شــی، کــۆمــەڵایــەتــی و ئەمنیی  نیشتیمانی پێویستەو بــۆ 
دەوڵەت یەکێکە لەو ستراتیجییە مۆدێرنانەی کە پێویستی بە هەوڵدان هەیە لە هەموو 
وڵاتێک، لە ڕاهێنانی پسپۆڕان و ئاڵوگۆڕکردنی ئەزموونەکان و پەرەپێدانی ئەو ئامرازانەی 
کە بۆ پاراستنی لە خۆی هەیەتی و گەیشتن بە بزاوتی پێشکەوتنی نێودەوڵەتی، کە ئێستا 
وڵاتانی پێشکەوتوو ئەوانەن کە خاوەنی زانیارین و کۆنترۆڵیاندەکەن و ئەو وڵاتانەی�شی 

لە ڕووی ئابوورییەوە بارودۆخیان باش نییە، ئەوا وڵاتانی دواکەوتووی تەکنەلۆژیان.

لقی دووەم: ڕەهەندەکانی ئاسای�شی ئەلیکترۆنی
ئەلیکترۆنییەکان  لە دژی هێرشە  بۆ وڵاتــان  یەکگرتوو  نیشتیمانیی  ئاسای�شی  بۆئەوەی 

بەدەستبهێنرێت، چەمکی ئاسایش چەندین ڕەهەند لەخۆدەگرێت:
پەیوەندییەکی  ئەلیکترۆنی  ئاسای�شی  لەو شوێنانەی کە  یەکەم/ ڕەهەندی سەربازی: 
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ئاڵوگۆڕی زانیاری و فەرمان لە دوورەوە بۆ هێزە سەربازییەکان دابیندەکات،  پارێزراوو 
دەبـــێـــت تـــوانـــای بـــەرپـــەرچـــدانـــەوەی هـــەر هــەوڵــێــکــی هــاکــکــردن هــەبــێــت، کـــە بــبــێــتــە هــۆی 
لەناوبردنی داتا سەربازییەکانی دەوڵەتی دوژمن، بە جۆرێک کاریگەریی لە سەر ئاسای�شی 
نیشتیمانی هەبێت، وەک چۆن لە ئێران ڕویدا، کاتێک دامەزراوە ئەتۆمییەکانی هاککران.

ــاتـــرو زیـــاتـــر لـــە بــــواری  دووەم/ ڕەهـــەنـــدی ئــــابــــووری: گــرنــگــیــی ئــاســایــ�شــی ئــەلــیــکــتــرۆنــی زیـ
ئابووریدا دەردەکەوێت، چونکە فەزای ئەلیکترۆنی بووەتە بنەمای مامەڵەی بازرگانی و 
ـــابــــووری و کــۆمــپــیــوتــەریــش بـــووەتـــە ئـــامـــرازێـــک بـــۆ بـــەڕێـــوەبـــردنـــی پــیــشــەســازی و  دارایـــــــی و ئـ

ئابووری و ئەمەیش بۆ بەدەستهێنانی پێویستی بە گرنگیپێدان هەیە.
تـــەواو جیاواز  گــرنــگ و  سایبەرسیکیوریتی فۆڕمێکی  کــۆمــەڵایــەتــی:  ڕەهــەنــدی  سێیەم/ 
لە بواری کۆمەڵایەتیدا وەردەگرێت، پێگەی تۆڕە کۆمەڵایەتییەکان بوونەتە ئامرازێکی 
پەیوەندیی جیهانی لە نێوان مرۆڤەکاندا، کە زانیاری و بیرۆکەیان لێوەردەگیرێت، بەڵام 
لــەوەی کە کاریگەریی  لە لایەکی دیــکــەوە مــۆڕاڵــی کۆمەڵگەی خستووەتە مەترسییەوە، 
لە سەر ناسنامەی خەڵک هەیەو هەڕەشە لە ئاشتیی کۆمەڵایەتی دەکــات، هەر بۆیە 
دەبــێــت ســەرەتــا کـــار بــۆ ئــاشــنــابــوون بــە چــەمــکــی ئــاســایــ�شــی ئــەلــیــکــتــرۆنــی بــکــەیــن و دواتـــر 

تاکەکان دەربارەی مەترسییەکانی هاککردنی پەروەردەبکەین.
چـــــوارەم/ ڕەهـــەنـــدی ســیــا�شــی: ڕەنــگــە ئــاســایــ�شــی ئــەلــیــکــتــرۆنــی ئــامــرازێــک پێکبهێنێت بۆ 
پــاراســتــنــی زانـــیـــاری و بەڵگەنامە ســەرەتــایــی و هــەســتــیــارەکــانــی کــەرتــەکــانــی دەوڵــــەت، هەر 
بۆیە دەبێت بەرجەستەبوون هەبێت، بۆئەوەی ناکۆکیی دیبلۆما�شی لە نێوان وڵاتاندا 
شاهیدی  نێودەوڵەتییەکان  پەیوەندییە  مــەتــرســیــدارەکــانــدا  حاڵەتە  لــە  دروستنەبێت. 
ــــردن بـــۆ نــــاو ئــاســایــ�شــی ســیــا�شــی،  ــ شــــەڕی ڕاســتــەقــیــنــەی تــونــد بــــوون لـــە ئــەنــجــامــی دزەکـ
نــمــوونــەی هــەرە دیــاریــان شــەڕی ڕوســیــاو ئۆکرانیایە لــە ساڵی )٢0٢٢(، کــە بــە شەڕێکی 

ئەلیکترۆنی دەستیپێکردو بە شەڕێکی ڕاستەقینەی وێرانکەر کۆتاییهات.
ئامرازێکە بۆ کۆنترۆڵکردنی کۆمەڵگاکان، هەروەها  یاسا  پێنجەم/ ڕەهەندی یاسایی: 
هـــەڵـــگـــری هــــەمــــان ئــــەرکــــە لــــە فـــــــەزای ئـــەلـــیـــکـــتـــرۆنـــی و وڵاتـــــــان دەبــــێــــت یــــاســــای تـــایـــبـــەت و 
ــــەزای ئــەلــیــکــتــرۆنــیــدا  چـــوارچـــێـــوەی یــاســایــی دابــنــێــن، کـــە کــــاری یــاســایــی و نــایــاســایــی لـــە فـ
دیاریبکات، چونکە ئەوەی جێی سەرنجە، ئەوەیە کە یاسا مامەڵەیەکی توندی لەگەڵ 
ئەم جۆرە کارانەدا نییە، بە تایبەتی سەبارەت بە یاساکانی سزادان )جنائی(. هەروەها 
دیکەیش  مافی  بەکۆمەڵ و ســەرەتــایــی و چەندین  مافێکی  بــووەتــە  ئەلیکترۆنی  ئاسای�شی 
تـــۆڕی زانــیــاریــی جیهانی، مافی  بــە  لــێــدەرچــووە، وەک: مــافــی دەستگەیشتن  لــێــیــەوە لقیان 
دروستکردنی هەژماری ئەلیکترۆنی و مافی پاراستنی بەرنامەی زانیاری و هاوتایە لەگەڵ 
لە  تایبەتمەند  لایەنی  ئاگادارکردنەوەی  بە  پابەندبوون  وەک:  پابەندبوون،  کۆمەڵێک 
کاتی پێشێلکارییەکان، هەموو ئەمانە پێویستیان بە بوونی یاسا هەیە، کە هاوکات بن 

لەگەڵ ئەم پەرەسەندنەدا.
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لقی سێیەم: میکانیزمەکانی پاراستنی ژینگەی ئەلیکترۆنی لە ئاستی نێودەوڵەتیدا
بــــۆئــــەوەی ســتــراتــیــژێــکــی ئـــاســـایـــ�شـــی ئــەلــیــکــتــرۆنــی دابـــنـــرێـــت، کـــە دەوڵـــــــەت لـــە خــــۆی هــەر 
بهێڵێتەوە،  سەلامەتی  بە  زانیارییەکانیەوە  سیستەمی  دزەکــردنــەنــاو  یــان  هەڕەشەیەک 
ڕێکارەکانی  میکانیزمی  هــەروەهــا  هەبێت،  ڕێــکــخــراوەیــی  یاسایی و  چــوارچــێــوەی  پێویستە 
پاراستن هەبێت، کە بە شێوەیەکی سەرەکی لە هاوکاریی نێودەوڵەتی و خۆپارێزی و بەرگریی 
چارەسەرکردنی  بۆ  تەرخاندەکەین  لقە  ئــەم  ئێمە  نوێنەرایەتیدەکرێن،  نێودەوڵەتیدا 
میکانیزمی هاوکاریی نێودەوڵەتی و هەروەها بەرنامە جیهانییەکانی پەیوەست بە ئاسای�شی 
ئەلیکترۆنییەوە بە هۆی سروشتی نێودەوڵەتیی شەڕە ئەلیکترۆنییەکانەوە، کە ئاسای�شی 

ئەلیکترۆنیی کردووە بە بەرپرسیاریەتیی ڕێککەوتنێکی هاوبە�شی.

یەکەم:
بە لەبەرچاوگرتنی سروشتی نێودەوڵەتی شەڕە ئەلیکترۆنیەکان،  هاوکاریی نێودەوڵەتی 
کارەکانی دامەزراندنی ئاسای�شی ئەلیکترۆنی دەبێت ئاڵوگۆڕکردنی ئەزموون بێت لە نێوان 
وڵاتاندا، لە ڕووی ڕێکاری و بابەتییەوە بێت، هەروەها لە ڕێگەی ڕێککەوتنی پاراستنی 
وڵاتانەوە بێت، واتە یاساکان نزیک بن لەیەکەوە، کە ڕێکارە دادوەری و ئەمنییەکان لە 
نێوان دوو وڵاتــەکــەدا هاوتا بن، جگە لە سوودوەرگرتن لە تەکنەلۆژیای مۆدێرن، کە 
وڵاتانی پێشکەوتووی تەکنەلۆژیا خاوەنیانن و وڵاتانی دیکە پێویستیان پێیەتی. هاوکاریی 
نێودەوڵەتی بە پێویستییەکی سەرەکی لە جیهانی ئەمڕۆدا دادەنرێت و هیچ وڵاتێک خۆی 
لێبێبەرینەکردووە، بە مەبەستی پاراستنی ئاشتی و ئاسای�شی خۆی و بۆ پاراستنی ئاشتی و 
ئەلیکترۆنیدا  فــەزای  بــواری  لە  نێودەوڵەتی  هاوکاریی  نموونەی  نێودەوڵەتی،  ئاسای�شی 
ڕێککەوتنی وڵاتانە لە لوتکەی جیهانیی )٢005( لە سەر پێویستیی دامەزراندنی میکانیزمی 
 )WSIS( کاریگەر لە سەر ئاستی نێودەوڵەتی  و نیشتیمانی و لە نێوان کۆمەڵگەی زانیاری
لـــە ســاڵــی )٢003( بـــۆ پــێــشــخــســتــنــی هــاوکــاریــیــە نــێــودەوڵــەتــیــیــەکــان لـــە بـــــواری ئــاســایــ�شــی 
ئەلیکترۆنیدا، بە هەمان شێوەی ڕێککەوتننامەی ئەوروپا بۆ بەرەنگاربوونەوەی تاوانە 
ئەلیکترۆنییەکان، کە ئەو کردارانەی دیاریکردووە کە بە تاوانی ئەلیکترۆنی دادەنرێت، 
وەک تاوانەکانی دژەنهێنیی زانیارییەکان و بەردەستبوونی، کە ڕەنگە ببێتە هۆی شەڕی 
تــونــد لــە نــێــوان وڵاتـــانـــدا. نــمــوونــەیــەک لـــەوە ئــەوەیــە کــە لــە شـــەڕی ڕوســیــاو ئــۆکــرانــیــا لە 
ســاڵــی )٢0٢1(دا ڕویــــدا، لــەگــەڵ هــاکــکــردنــی مــاڵــپــەڕەکــانــی حکومەتی ئــۆکــرانــیــا لــەلایــەن 
ڕوسەکانەوە، کە خەریکبوو ژیان لە  ئۆکرانیا بە تەواوەتی بوەستێنێت و ئاگری جەنگی 
کـــــردەوەو لــە بـــەرانـــبـــەردا ئــۆکــرانــیــا ڕووبــــــەڕووی دۆخــەکــە بـــــووەوە، بــە هــێــرشــکــردنــەســەر 

سایتەکانی خزمەتگوزاریی ڕوسیا بە شێوەیەکی بەرفراوان.
ــانــــی پــێــشــکــەوتــوو ســیــاســەتــی خــــۆپــــارێــــزی و بــەرگــریــیــان  بـــە پــێــی ئــــەم چـــوارچـــێـــوەیـــە، وڵاتــ
ــێـــداوە، وەک ئــــەوەی ویــلایــەتــە یــەکــگــرتــووەکــانــی ئــەمــریــکــاو ئــوســتــرالــیــاو ئینگلتەرا  پـــەرەپـ
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کـــردوویـــانـــە، بــە تــەرخــانــکــردنــی بـــڕە پــارەیــەکــی زۆر بــۆ پــەرەپــێــدانــی ســیــاســەتــی ئــاســایــ�شــی 
ئەلیکترۆنی، کە لەم جۆرە ئەنجامانە دەیانپارێزێت، لە ڕێگەی دامەزراندنی ڕێوشوێنی 
ــیـــاری و  یـــاســـایـــی و ڕێـــکـــخـــراوەیـــی و تــەکــنــیــکــیــیــەوە بـــۆ پــاراســتــنــی داتـــــاو پــاراســتــنــی تــــۆڕی زانـ
پــەیــوەنــدیــیــەکــان، جــگــە لــــەوەیــــش، کــــارکــــردن بـــۆ بــــاوکــــردنــــەوەی هــۆشــیــاریــی ئــاســایــ�شــی 
ئـــەلـــیـــکـــتـــرۆنـــی لــــە ڕێــــگــــەی پــــــــــــەروەردەی گـــشـــتـــی و ئـــــامـــــرازە مـــۆدێـــرنـــەکـــانـــی بــــاوکــــردنــــەوەو 
پەیوەندیکردنەوە، کە بە شمشێرێکی دووسەر دادەنرێت و دەتوانێت بەوپەڕی خێرایی و 

ئاسانییەوە خەڵک لە بواری ئەلیکترۆنیدا هۆشیاربکاتەوە.

دووەم:
ا. بەرنامە جیهانییەکانی ئاسای�شی ئەلیکترۆنی: دەبێت ستراتیژێکی پێشوەختە هەبێت، 
بەرنامەی  بەڕێوەببات،  بەرنامەی شــرۆڤــەکــراوەوە  لە ڕێگەی  نێودەوڵەتی  کە هاوکاریی 
جیهانی کە لە ساڵی  )٢007( دانراوە، ئامانجی چەسپاندنی ئاسای�شی کۆمەڵگەی زانیارییە 
لە ڕێگەی بنەمای سەرەکییەوە، کە ئەوانیش ڕێوشوێنی یاسایی و ڕێکخراوو تەکنیکی و 
پێکهاتەی ڕێــکــخــراوەیــی وەک نــاوەنــدەکــانــی خــۆپــارێــزی، جگە لــە بونیادنانی تــوانــاکــان لە 
ڕێگەی ئاڵوگۆڕی ئەزموون و لێهاتوویی و ئاڵوگۆڕی نێودەوڵەتی وەک چوارچێوەیەک بۆ 

هەموو ئەم پرۆسانەی کە باسمانکرد.
کــــە داوای  ئــەلــیــکــتــرۆنــی )٢009(،  ئــاشــتــیــی  بـــنـــەمـــاکـــانـــی  بــــۆ  ــیـــرتـــ�شـــی"  "ئـ ب. جــــاڕنــــامــــەی 
شـــیـــکـــردنـــەوەی کــــاریــــگــــەری و زیـــانـــەکـــانـــی تــــاوانــــە ئــەلــیــکــتــرۆنــیــیــەکــان دەکــــــات لـــە لایــــەک و 
هەڵسەنگاندنی چوارچێوە یاساییەکان، کە ڕێکیاندەخەن لە سەر ئاستی نێودەوڵەتی و 

پاشان کارکردن بۆ دامەزراندنی ئاسای�شی جیهانی و دانانی پلانی پاراستن لە داهاتوودا.
تاوانە  لە  با�شی  نێودەوڵەتییەکان، کە  لە گرنگترین ڕێککەوتنە  یەکێک  باسە،  شایانی 
ئــەلــیــکــتــرۆنــیــیــەکــان کـــــردووە، لایــەنــی مــاددیــی جــەنــگــە ئــەلــیــکــتــرۆنــیــیــەکــان پێکدەهێنێت، 
پەیماننامەی "بوداپێست"ە بۆ تاوانە ئەلیکترۆنییەکان، کە لە )٢001/11/٢3( دانراوەو 
لە ئەنجومەنی ئەوروپاوە سەرچاوەیگرتووە، کە ناوەڕۆکی ئەم جۆرە تاوانەو ڕێگەکانی 
بەرەنگاربوونەوەی تێدا باسکراوە، کە لە ڕووی بابەتییەوە بە تاوانێک لەقەڵەمیداوە، 
بـــەڵام لــە ڕێــکــارەکــانــی بــەرەنــگــاربــوونــەوەیــەوە ئــامــاژەی بــۆ لایــەنــی هــاوکــاریــی نــێــودەوڵــەتــی و 
ناوچەیی کردووە بۆ یەکخستنی هەوڵەکان، بە مەبەستی بەرەنگاربوونەوەی ئەم جۆرە 

تاوانەو وەستاندنی ئەو جەنگانەی کە ڕەنگە لێیدەربچن.

با�شی دووەم: چەمکی جەنگی ئەلیکترۆنی لە دیدی یاسای مرۆیی نێودەوڵەتییەوە 
لە ڕوانــگــەی یاسای مرۆیی نێودەوڵەتییەوە،  ســەبــارەت بە چەمکی شــەڕی ئەلیکترۆنی 
زانــایــانــی یــاســای نــێــودەوڵــەتــی هــەوڵــیــانــداوە ئــەو یــاســایــانــەی کــە بــەکــاردەهــێــنــرێــن، یاخود 
جێبەجێدەکرێن لە ناکۆکییە چەکدارییە تەقلیدییەکاندا، بە سەر جەنگی ئەلیکترۆنیدا 
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پیادەیبکەن، بە تایبەتی لە پاراستنی خەڵکی مەدەنیدا، واتە کەسە ئاساییەکانی ئەم 
فەزایە، ئێمەیش ئەگەرەکانی ڕودانی ئەوە لە دوو خوازەدا دەخەینەڕوو.

با�شی یەکەم: بەستنەوەی جەنگی ئەلیکترۆنی بە یاسایی مرۆیی نێودەوڵەتییەوە
ــــراون کــــە دڕنـــــدەیـــــی و شــــێــــوازی وێــــرانــــکــــەریــــان تــێــدا  ــــاسـ جـــەنـــگـــە تــەقــلــیــدیــیــەکــان بــــــەوە نـ
بـــەکـــارهـــاتـــووە، کــە لــە کــاتــی مــلــمــلانــێــدا هــیــچ پــێــودانــگــێــکــی مــرۆیــیــانــە  لــەبــەرچــاونــەگــیــراوە 
هەتاکو  بنەماکانی یاسای مرۆیی نێودەوڵەتی هاتنەکایەوە، بوونە پرەنسیپی پابەندکەر، 
کە وڵاتــان لە کاتی ململانێدا دەبێت جێبەجێیبکەن، ئیتر ململانێکە نێودەوڵەتی بێت 
یاخود نا، بە لەبەرچاوگرتنی ئەوەی کە ئەو جەنگە مۆدێرنانەی�شی کە ئێستا ڕودەدەن، 
دەبێت ملکەچ بن بۆ ئەو یاسایانە، چۆن دەتوانرێت دڕندەیی هێرشە ئەلیکترۆنییەکان 
لــەگــەڵ ئــەم یــاســایــانــەدا خــۆیــان بگونجێنن و ڕادەی وێــرانــکــاریــیــان ســنــوورداربــکــرێــت بۆ 

پاراستنی مافەکانی مرۆڤ لە پلەی یەکەمدا.

لقی یەکەم: بەستنەوەی چەمکی نوێی جەنگ بە یاسا مرۆییەکانەوە
چ  ململانێی چەکدارییەوە هەیە،  بە  پەیوەندیی  نێودەوڵەتی  یاسای مرۆیی  پێیەی  بــەو 
نێودەوڵەتی بێت یان نا، هێرشە ئەلیکترۆنییەکان هەر کاتێک لە چوارچێوەی ململانێی 
بــە ئامانجە ســەربــازیــیــەکــان دەکــرێــت بــە بەشێک  چــەکــداریــدا بەکارهێنراو بــۆ گەیشتن 
لە ململانێ چەکدارییەکان هەژماربکرێت، دوو بابەت هەیە کە وایانکردووە پێناسەی 
جەنگی ئەلیکترۆنی دیاریکراو نەبێت و کۆدەنگییەکی یەکلاییکەرەوەی لە سەر نەبێت، 

کە ئایا ملکەچە بۆ ڕێساکانی یاسای مرۆیی نێودەوڵەتی، ئەو دوو بابەتەیش بریتین لە:
تۆڕەکانی  هێرشکردنەسەر  لایـــەک و  لــە  ئینتەرنێتەوە  ڕێــگــەی  لــە  ئەلیکترۆنی  هێر�شی   .1

کۆمپیوتەر لە لایەکی ترەوە وەک دیاردەیەکی مۆدێرن.
ســـەبـــارەت بــە یــاســانــاســانــی یــاســای نــێــودەوڵــەتــیــی مـــرۆیـــی، هــێــر�شــی ئــەلــیــکــتــرۆنــیــیــان بــەوە 
پێناسەکردووە کە دەوڵەتێک دەیکات و لە ڕێگەیەوە هەوڵدەدات بچێتەناو کۆمپیوتەرو 
لەکارخستنیان.  یــان  زۆر  زیانێکی  گەیاندنی  ئامانجی  بــە  دیــکــەوە،  دەوڵەتێکی  تــۆڕەکــانــی 
ئــایــا چــۆن ڕێساکانی یاسای  "ڕیــچــارد کـــلارک و ڕۆبـــەرت کناکی" وا پێناسەیانکردووە کــە 
مرۆیی نێودەوڵەتی بە سەر جەنگە ئەلیکترۆنییەکاندا جێبەجێدەکرێت، بەو پێیەی کە 
ڕوویەکی تازەو هاوچەرخی ململانێکانی نێوان دەوڵەتانی ئێستایە، کە وادەکات پرسیار 
لــە ســـەر کــاریــگــەری دروســتــبــبــێــت بــەرانــبــەر بــە ئــاســایــش و ئاشتیی دەوڵـــەتـــان، هــەروەهــا 
ناڕوونی لە هێما دیاریکراوەکانی ئەم جەنگەدا هەیەو لەگەڵ ئەوەیشدا دەوڵەتان زۆر 
پەنایانبردووەتەبەر ئەم جۆرە جەنگانە، لەبەر سروشتی بەکارهێنانی و ئاسان گەیشتن 
بــە چــەکــەکــانــی وەک ڤــایــرۆس و ســیــخــوڕی و دزەکـــردنـــی زانــیــاریــی ســـەربـــازی و ستراتیجی و 

هەروەها بڕێکی زۆر زیانگەیاندن بە لایەنی دوژمن لە ماوەیەکی کورتدا.
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مارکۆ ڕۆچینی )marco rochini( وا پێناسەیکردووە کە "خۆگونجاندنی توانا ئەلیکترۆنییە 
سەربازییەکانە لە پێناوی کاریگەری دروستکردن لە سەر سایتە ئەلیکترۆنییەکانی ترو 
تێدا  یاخود سەربازیی  مــەدەنــی  زانیاریی  ئــەو سایتانەدا کە  لەناوبردنی  یاخود  تێکدانی 
بێت. "هەندێکی دیکە بە درێــژکــراوەی جەنگی تەقلیدی و مــاددی هــەژمــاریــدەکــەن، کە 
ســوپــاکــەی لــە هــەمــان کــاتــدا لــە کــەســانــی مـــەدەنـــی و ســـەربـــازی پــێــکــهــاتــووە، هـــەروەهـــا بە 
پــلــەی یــەکــەم بــە جــەنــگــی مــێــشــک و ئــــاوەز دادەنـــرێـــت، لــەبــەرئــەوەی بـــەر لــە هـــەر شتێک 
ئامانجی وێــرانــکــردنــی ژێــرخــانــی زانــســتــی و زانــیــاریــیــەکــانــی بــێــبــەرانــبــەرە، کــە چــەنــدیــن کــردە 
لۆجستییەکانیان و  پشتیوانییە  دەوڵـــەتـــان و  تـــۆڕی  لاوازکـــردنـــی  وەک:  لــەخــۆدەگــرێــت، 
ــارەیــــی و تــەکــنــەلــۆژیــیــەکــان و  پــێــکــانــی زانــیــاریــیــە ئـــابـــووریـــیـــەکـــان و شــێــوانــدنــی نــــاوەڕۆکــــە ژمــ

چەندین کردەی تری هاوشێوەیان.
 سەبارەت بە پێناسە یاساییەکەی، ئەوا هەندێک لە یاساناسان پێیانوایە "سیستەمێکە 
لــە ســەر بناغەی ترساندنی خەڵک لــە تــۆڕەکــانــی ئینتەرنێت دروســتــبــوو و کــاردەکــات بۆ 
ــانــــی دەوڵــــــەت و دەیــانــخــاتــە  تــێــکــدانــی ئــاســایــ�شــی کـــەســـەکـــان و گـــرووپـــەکـــان و دامــــەزراوەکــ
حاڵەتێکی دەروونیی ناخۆشەوەو قەیرانی ئابووری و سیا�شی و بەکۆمەڵ دروستدەکات، 
هەروەها لە ڕووە یاساییەکەوە بە "تیرۆری بێدەنگ" پێناسەکراوە، شارەزایانی ناتۆ بەو 
یان  بــەرگــری  چ  ئەلیکترۆنییەکان،  ئۆپراسیۆنە  هــەمــوو  کــە  پێناسەیانکردووە  شێوەیە 
هێرشبەرانە بــن، ڕەنگە ببنە هــۆی برینداربوون یــان مردنی مــرۆڤ یــان زیانگەیاندن بە 
شتە مادییەکان. ئەم پێناسەیە پێناسەیەکە دەریدەخات کە ئەم هێرشانە یاخود ئەم 
جەنگانە تا چ ڕادەیەک پەیوەندیدارن، یان کەوتوونەتەژێر کاریگەریی ڕێساکانی یاسای 

مرۆیی نێودەوڵەتییەوە.
لەو پێناسانەی ســەرەوە بۆمان دەردەکــەوێــت کە ئەم جەنگانە ســەرەڕای بەکارهێنانی 
ئەو  لە ڕێگەی کاریگەریی  ئامانجی مرۆڤەکانە  بــەڵام  ئامرازە تەکنەلۆژییە مۆدێرنەکان، 
وێــرانــکــاریــیــەی کــە لــە ســەخــتــتــریــن حــاڵــەتــەکــانــدا دەیــخــەنــەســەر ژیــانــیــان، یـــان لــە ســەر 
مافەکانی دیکەیان، وەک: مافی ژیانبە شێوەیەکی شایستە، مافی کارکردنیان، یان مافی 
خاوەنداریەتی، کاریگەرییان لە سەر بەرژەوەندییەکانی کەسانی مەدەنی هەیە، کە هیچ 
بەشدارییەکیان لە ململانێی ئەلیکترۆنیی نێوان دوو وڵات یان چەند وڵاتێکدا نییە، کە 
پێویستیان بە پاراستن هەیە بە پێی ڕێسا مرۆییەکان، کە لە یاسای مرۆیی نێودەوڵەتیدا 

جێگیرکراون.

لقی دووەم: جەنگە ئەلیکترۆنییەکان و بنەمای پابەندبوون بۆ ڕێسا مرۆییەکان
ــتــــرۆنــــی، تــــەکــــنــــەلــــۆژیــــای مــــــۆدێــــــرن ئـــــــامـــــــرازی نـــوێـــی  ســـــــــــــەرەڕای جــــەنــــگــــی فــــــــــەزای ئــــەلــــیــــکــ
ــێـــفـــڕۆکـــەوان و چـــەکـــی ســیــســتــمــاتــیــکــی کــارپــێــکــردنــی  هـــێـــنـــاوەتـــەکـــایـــەوە، وەکـــــــو: فـــڕۆکـــەیـــبـ
نییە بە ڕێساکانی  پابەند  ئــەم جەنگە  بــووەتــە کێشەیەک کە  سەربەخۆ، کە ئەمەیش 
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یاسای مرۆیی نێودەوڵەتییەوە. ئەگەر ئاماژە بە دەقی مادەی )3٦(ی پرۆتۆکۆڵی یەکەمی 
ڕێککەوتننامەی جنێڤ لە ساڵی )1949(دا بکەین، کە هەموو دەوڵەتێک کە چەکێکی 
نوێ بەدەستبهێنێت، یان پەرەیپێبدات، پابەندە بە پشتڕاستکردنەوەی ئەوەی کە ئایا 

ئەم چەکە بە پێی ئەم یاسایە قەدەغەکراوە یاخود نا.
بۆمان دەردەکەوێت کە مادەی )8٢( تەواوکەری ئەوەی کە لە مادەی )3٦(دا هاتووە، 
بە مەرجێک کە دەبێت ڕاوێژ بە ڕاوێژکارانی یاسایی بکرێت بۆ ئامۆژگاریکردنی فەرماندە 
سەربازییەکان سەبارەت بەم بابەتە، ئەمەیش ئەگەری بەکارهێنانی چەکی نوێ بۆ هەر 
وڵاتێک دەڕەخسێنێت، بەبێ ئەوەی لە ئەرکە نێودەوڵەتییەکانی خۆی لابدات سەبارەت 
بە ئاشتی و ئاسای�شی نێودەوڵەتی و ڕێزگرتن لە یاسا مرۆییە نێودەوڵەتییەکان، سەرەڕای 
بە دژواریــی جیاکردنەوەی  تایبەتی سەبارەت  بە  لە شــەڕە ئەلیکترۆنییەکاندا،  ناڕوونی 
ئامانجە سەربازی و مەدەنییەکان لە ئەگەری هێرشکردن یان هاککردنی ئەلیکترۆنی، 
بــــــەڵام دواجــــــــار مــلــکــەچــن بــــۆ یــــاســــای مــــرۆیــــی نــــێــــودەوڵــــەتــــی، بــــە تـــایـــبـــەتـــی لــــە مــەتــرســیــی 
زیانگەیاندن بە هاوڵاتیانی مەدەنی و شتومەکە مەدەنییەکان. هەمان شت بۆ  چەک 
بــە سیستەمی کــارپــێــکــردنــی ســەربــەخــۆ )چــەکــی خــۆســەر( دەگــونــجــێــت کــە لــە ئــاســمــان و 
وشکانی و دەریادا کاردەکەن، ئاڵنگارییەکە لەوە زیاترە کە ئایا ئەم چەکانە دەتوانن لە 
کاتی جەنگدا جیاوازیبکەن لە نێوان شەڕکەران، مەدەنییەکان و شتە مەدەنییەکان و 
ــاکـــاری، خـــۆگـــونـــجـــانـــدن و خـــۆپـــارێـــزیـــیـــەوە لە  ــیـ ئـــایـــا دەتــــوانــــن پــابــەنــدبــبــن بـــە یــاســاکــانــی جـ
هــێــرشــکــردنــدا، کــە ئـــەو ڕێــســایــانــەن کــە لــە یــاســای مــرۆیــی نــێــودەوڵــەتــیــدا جــێــگــیــرکــراون و 
کــەوتــوونــەتــەژێــر حــوکــمــی مــــرۆڤ و چــاودێــریــکــردنــیــانــەوە، کــە ئــەمــەیــش وایــــکــــردووە ئــەم 
تەکنەلۆژیایە دوور بێت لە پابەندبوونی تــەواوی بە یاسا مرۆییە نێودەوڵەتییەکانەوە، 
فــڕۆکــەبــێــفــڕۆکــەوانــەکــانــیــش کـــەوتـــوونـــەتـــەژێـــر هـــەمـــان دۆخـــــــەوە، وەک چــــۆن زۆر جــار 
بوونەتە هۆی کوشتن و برینداربوونی خەڵکی مەدەنی بە هەڵەو چارەسەری ئەم کێشانە  
دەگــەڕێــتــەوە بۆ دەوڵــەتــانــی لایــەن لە جەنگەکەدا لە کاتی بەکارهێنانیدا، چ لە فــەزای 
ئەلیکترۆنی یاخود چەکی ســەربــازی و هەڵسەنگاندی ئــەوەی کە هەتا چ ڕادەیـــەک ئەم 

کارانە لەگەڵ ڕێساکانی یاسای مرۆییدا دەگونجێت.

مرۆییە  یاسا  گونجاوی  بەرهەڵستکارانی  لایــەنــگــران و  پاساوەکانی  دووەم:  خـــوازەی 
نێودەوڵەتییەکان بۆ جەنگە  ئەلیکترۆنییەکان

پێویستە ئێمە ئەو ناکۆکییە بەسەربکەینەوە کە سەریهەڵدا دەربارەی ئەوەی کە هەتا 
بــە ســەر جەنگە ئەلیکترۆنییەکاندا  نــێــودەوڵــەتــی  یــاســای مــرۆیــی  چ ڕادەیــــەک یاساکانی 
جێبەجێدەکرێن بە پێی تایبەتمەندیی خۆیان، کە لە سەر بنەمای نادیاری ئەم جەنگانە 
لــە لایــەکــەوەو نــەبــوونــی ڕێکخستنی فیقهی یــاســایــی تــونــد لــە ســەر ئاستی نــێــودەوڵــەتــی و 
بۆیە  قــورســکــردووە،  زیانەکانیانی  ڕێـــژەی  کۆنترۆڵکردنیان و  کــە  دامـــــەزراوە،  نیشتیمانی 
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فیقهی یاسایی دابەشبووە بە سەر لایەنگران و بەرهەڵستکاراندا، هەریەکەیان پاساوی 
خـــۆی هــەیــە دەربـــــــارەی ئـــەگـــەری جــێــبــەجــێــکــردنــی یــاســا مــرۆیــیــەکــان بـــە ســـەر نــاکــۆکــیــیــە 
ئەلیکترۆنییەکانی زانــیــاریــدا، لــە فــەزایــەکــدا کــە بــە بــوونــی زانــیــاری نــاســراوە، لــە جیاتیی 

سوپاو چەک و ئێمەیش هەردوو بۆچوونەکە دەخەینەڕوو.

لقی یەکەم: ئەو بۆچوونەی کە دەڵێت یاسای مرۆیی نێودەوڵەتی ناتوانرێت بە سەر 
جەنگە ئەلیکترۆنییەکاندا جێبەجێبکرێت

پێشەواییدەکرێت  ئەمریکییەوە  زانـــای  لــەلایــەن هەندێک ســیــاســەتــمــەدارو  ئــەم ڕەوتـــە 
ـــە ڕەتــــیــــانــــکــــردەوە ڕەچــــــاوی  ــیــــدا، کـ ــێــــودەوڵــــەتــ ـــای نــ ــاسـ ـــی یــ ـــانـ ــایـ ـــە زانــ ـــەڵ هـــەنـــدێـــک لـ لــــەگـ
یــاســای مــرۆیــی نــێــودەوڵــەتــی بــکــەن، وەک یــاســایــەک کــە ئـــەم هــێــرشــە ئەلیکترۆنییانەی 
ــــەرئـــــەوەی ئـــــەم هـــێـــرشـــانـــە ڕوخـــســـارێـــکـــی مــــۆدێــــرنــــی نــاکــۆکــیــیــە  ــــەبـ تـــێـــدا جــێــگــیــربــکــرێــت، لـ
نێودەوڵەتییەکان پێکدەهێنن و پاساویان ئەوەیە کە فەزای ئینتەرنێت فەزایەکی ئازادە، 
کە هیچ دەوڵەتێک دەسەڵاتی بە سەردا نییەو ئەم شەڕانە ناتوانن لە ژێر یەک یاسای 

هاوبەشدا بن بە هۆی بەشداریکردنی هەموو وڵاتانەوە لەم فەزایەدا.
لەگەڵ ئەوەیشدا، ڕێساکانی یاسای مرۆیی نێودەوڵەتی هیچ مامەڵەیەکی ڕاستەوخۆ یان 
ڕێکخستنی ئەم جۆرە هێرشەیان تێدا نییە، چونکە لە ناو ئەو ناکۆکییە چەکدارانەدا 
هەژمارناکرێت کە کاریگەریی ماددی بەجێدەهێڵێت، هەروەها هێرشە ئەلیکترۆنییەکان 

دواتر لە سەر دامەزراندنی ڕێساکانی ئەم یاسایە گەشەیانکرد.
لەگەڵ ئەوەیشدا، خودی دەستەواژەی جەنگ بۆ ناساندنی هێرشە ئەلیکترۆنییەکان 
نییە، چونکە جەنگ لە ســەر بنەمای بەکارهێنانی سوپای ئاسایی دامـــەزراوە،  ڕاســت 
وەک پێشوو بە ڕاگەیاندنی ئاشکرای دۆخــی جەنگ و مەیدانی جەنگ دەستپێدەکات، 
لە کاتێکدا هێرشە ئەلیکترۆنییەکان لە مەوداو ئامانجەکاندا بە دیارینەکراو دادەنرێن، 
تیرۆریزمی  لە  وایانلێدەکات  ئەمەیش  تێدەپەڕێنن و  نێودەوڵەتییەکان  ســنــوورە  چونکە 
نـــێـــودەوڵـــەتـــی نــزیــکــبــبــنــەوە وەک لـــە جـــەنـــگ، بـــە تــایــبــەتــی لـــە ڕووی بــەکــارهــێــنــانــی چــەکــی 
زانـــیـــاری، هـــەروەهـــا جــەنــگــی ئــەلــیــکــتــرۆنــی لــەگــەڵ شـــەڕی ڕاگـــەیـــانـــدن و مــیــدیــادا، شــەڕی 

پەیوەندییەکان، شەڕی سیا�شی، دەروونی و تەکنەلۆژی و تیرۆریزمەوە تێکەڵدەبێت.

لقی دووەم: ئــەو بــۆچــوونــەی کــە دەڵــێــت دەتــوانــرێــت یــاســای مــرۆیــی بــە ســەر جەنگە 
ئەلیکترۆنیەکاندا جێبەجێبکرێت

لایەنگرانی ئەم بۆچوونە دەڵێن کە لەبەرئەوەی یاسایی مرۆیی نێودەوڵەتی ئامرازەکانی 
ــتـــد لـــە حــاڵــەتــی ململانێی  پــەیــوەنــدیــکــردن ڕێـــکـــدەخـــات، وەک تـــەلـــەفـــۆن و فـــاکـــس و ...هـ
چــــەکــــداریــــدا، هــــەر بـــۆیـــە تـــوانـــای ڕێــکــخــســتــنــی هــێــر�شــی ئــەلــیــکــتــرۆنــیــی هـــەیـــە، ئــــەو بــنــەمــا 
یاساییانەی کە لە یاسای مرۆیی نێودەوڵەتیدا دامەزراون، دەتوانرێت جێبەجێبکرێن لەو 
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حاڵەتانەی کە ڕێککەوتننامە نێودەوڵەتییە تایبەتییەکان بە سەریاندا جێبەجێنابێت، 
وەکو: حاڵەتی هێر�شی ئەلیکترۆنی و لەبەر ئەو هۆکارەیش هەر ڕەفتارو دەستدرێژییەک 
لە کاتی ململانێی چەکداریدا ڕوبدات، ئەوا بە پێی یاسایی مرۆیی نێودەوڵەتی مامەڵەیان 

لەگەڵدا دەکرێت.
بە گەڕانەوەمان بۆ مــاددەی )3٦( لە یەکەمین پرۆتۆکۆڵی پاشکۆی لە ڕێککەوتننامەی 
جنێف ســاڵــی )1949( دەبــیــنــیــن، کــە دەڵـــێـــت: "هـــەر لایــەنــێــکــی ئـــەم گــرێــبــەســتــە لــە کاتی 
یــان بەکارهێنانی  ئــامــرازی جەنگ،  لێکۆڵینەوەو پەرەپێدانی هــەر جــۆرە چەکێکی نــوێ، 
شێوازێکی نوێی جەنگدا بۆ دڵنیابوون لەوەی کە ئایا ئەم کردارە قەدەغەیە لە هەموو 
بارودۆخێکدا یان لە هەندێک بارودۆخدا بە پێی ئەم پاشکۆیە یان هەر ڕێسایەکی دیکە 
لە یاسای نێودەوڵەتی، کە لایەنی ئەم ڕێککەوتنەیە، پێوەی پابەندبێت، بۆیە پێویستە لە 
سەر دەوڵەتان کە لێکۆڵینەوە لە ڕەوایەتیی هێرشە ئەلیکترۆنییەکان بکەن، لەبەرئەوەی 
جۆرێکی نوێیە لە چەک لە ژێر ڕۆشنایی ماددەکانی پرۆتۆکۆڵ، کە جێبەجێکردنی ئەم 
نێودەوڵەتی  دادی  دادگـــای  ئەلیکترۆنییەکان و  هێرشە  بــۆ  پشتڕاستدەکاتەوە  یاسایانە 
ئەو یاسایانەی جێبەجێکردووە لە پر�شی ڕەوایەتیی هەڕەشەکردن بە چەکی ئەتۆمی و 
بەکارهێنانیدا، کە لە بۆچوونێکی ڕاوێژکاریدا جەختی لەوە کردووەتەوە کە یاسای مرۆیی 
نێودەوڵەتی گەشەیکردووە، بۆئەوەی بارودۆخی گۆڕاو لەبەرچاوبگرێت و جێبەجێکردنی 
ســنــووردار نییە بــە چەکەکانی، کــە لــە  ڕابــــردوودا بــەکــاردەهــات، بەڵکو بــە ســەر چەکی 
ئەلیکترۆنییەکان،  هێرشە  ڕەچــاوکــردنــی  بــۆ  هــەروەهــا  جێبەجێدەکرێت،  مۆدێرنیشدا 
نــەک ململانێی چــەکــداری و ئــەو پــاســاوەی کــە کــردەوەیــەکــی دوژمــنــکــارانــەی تەقلیدیانە  
بــووەتــە کێشەیەکی ڕێــژەیــی، چونکە جەنگی زانــیــاری نەک  نییە، ئەمە لە کاتی ئێستادا 
بە شێوەکی  کارەکەیش  لێکەوتەی  پێوەری  بەڵکو  بکەرەکە هەڵناگرێت،  پێوەری  تەنها 
گەورەتر هەڵدەگرێت، هەر بۆیە وەکو جەنگە بایۆلۆژی و کیمییاییەکان ملکەچدەبێت 

بۆ یاسایی مرۆیی نێودەوڵەتی.
بۆمان دەردەکــەوێــت کە یاسایی مرۆیی نێودەوڵەتی لە کاتی بوونی جەنگی ئەلیکترۆنی 
لە هەر شوێنێکدا بە شێوەیەکی چڕوپڕ بە سەریدا  جێبەجێدەکرێت، هەر هێرشێکی 
ئەلیکترۆنی یان دزەکردن بۆ ناو داتای ئەلیکترۆنی ناتوانرێت وەک کردەوەی چەکداری 
ســەیــربــکــرێــت، چــونــکــە ئـــەم هــێــرشــانــە دەبـــێـــت بــبــنــە هـــۆی زیــانــگــەیــانــدن یـــان مــــردن یــان 
زیانگەیاندن بە ژێرخانی ئەو دەوڵەتەی دەکرێتەئامانج و ئەمە قورسیی جێبەجێکردنی 
بە شێوەیەکی  ئەلیکترۆنییەکاندا  بە سەر هێرشە  نێودەوڵەتی  یاسای مرۆیی  ڕێساکانی 
ــــرداری دەردەخــــــات لــە ڕێــگــەی هــەنــدێــک بــنــەمــاوە، لـــەوانـــە: بــنــەمــای ڕێـــژەیـــی، بــنــەمــای  کـ

جیاکاری، بنەمای پێویستیی سەربازی.
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کۆتایی
ــــڕۆ جــەنــگــی  ــــەمـ ــــە جـــەنـــگـــەکـــانـــی ئـ بــــــەم جــــــــۆرە گـــەیـــشـــتـــیـــنـــە ئــــــەو ئــــەنــــجــــامــــەی کـ  
تــەکــنــەلــۆژیــایــە، ئـــەو پێشبڕکێیەی کــە بــــەرەو خــۆپــڕچــەکــکــردنــی تــەقــلــیــدی لــە دەیــەکــانــی 
پــێــشــوودا دەســتــیــان بــە ســـەر پــەیــوەنــدیــیــە نــێــودەوڵــەتــیــیــەکــانــدا گــرتــبــوو، ئێستا بــووەتــە 
ـــەرەو دیــجــیــتــاڵــی، بــۆیــە هــێــرشــبــەرەکــە چــەکــی زانـــیـــاری بــەکــاردەهــێــنــێــت و  پــێــشــبــڕکــێــیــەک بــ
بــەرگــریــکــارەکــە بــەرگــری لــە ئــاســایــ�شــی خـــۆی دەکــــات بــە خــاوەنــداریــەتــیــکــردن و پاراستنی 
زانــیــاری، هــەروەهــا دروستکردنی فـــەزای ئەلیکترۆنی، کــە ئــەو فــەزایــەیــە لــەلایــەن هێڵی 
تۆڕەکانی  هاوچەرخەکاندا،  دیجیتاڵییە  پڕۆسە  لەگەڵ  کۆنترۆڵدەکرێت،  ئینتەرنێتەوە 
ــاو ئــامــرازەکــانــی بــەیــەکــڕاگــەیــشــتــن و پــەیــوەنــدیــکــردن، بــووە  کــۆمــپــیــوتــەر، سیستەمی داتــ
هـــۆی دروســتــکــردنــی چــەمــکــێــکــی جـــیـــاواز لـــە مــلــمــلانــێــی نـــێـــوان ئـــەو وڵاتـــانـــەی کـــە جــەنــگ 
تــێــیــدا دەکــــرێــــت، لـــە ڕێـــگـــەی کـــردەوەکـــانـــی وڵاتــــانــــەوە بـــۆ هــێــرشــکــردنــەســەر سیستەمی 
بـــۆئـــەوەی زیـــان بـــەو سیستەمە بــگــەیــەنــن بــە لەکارخستنیان،  زانــیــاریــی وڵاتـــانـــی دیــکــە، 
یـــان زیــانــگــەیــانــدن یـــان بــەکــارهــێــنــانــیــان بــە شــێــوەیــەک کــە زیـــان بــە تــاکــەکــان یـــان کــەرتــە 
هــەســتــیــارەکــانــی ئـــەو دەوڵـــەتـــە بــگــەیــەنــێــت، ئــەمــەیــش ئــەوەیــە کــە واکـــەوتـــی نــێــودەوڵــەتــی 
ــــەی مــلــمــلانــێ چــەکــداریــیــەکــانــدا شــایــەتــیــیــداوە کــە هــێــر�شــی ئــەلــیــکــتــرۆنــیــیــان تێدا  لــە زۆربـ
 )۱۹۹۱( لە ساڵی  ئۆکرانیا  جەنگی ڕوسیاو  بە جەنگ، وەک:  بەکارهێناوەو کردوویانن 
هەتا ئێستا. ئەمانە جەنگێکن کە بە تەکنەلۆژیاکەیان ناسراون، کە لە ناو فەزایەکی 
دیجیتاڵدا دەخولێتەوە، تایبەتمەندیی خێرایی و گەشەکردن و بێسنووری  وەردەگرن، 
هەروەها نادیاری، کە وایانکردووە کۆنترۆڵکردنی کاریگەرییەکانیان و بەڵگەدۆزینەوە بۆ 

سەلماندنی ڕوداوەکەیان قورس بێت.
جگە لــە نــەبــوونــی ڕوونــیــی لایــەنــەکــان، لــە لایــەکــی دیــکــەوە وا لــە وڵاتـــە زیانلێکەوتووەکە 
دەکـــــات هـــەوڵـــبـــدات ئــــەم فــــەزایــــە  لـــە ڕێـــگـــەی ئــاســایــ�شــی ئــەلــیــکــتــرۆنــیــیــەوە بـــۆ پــاراســتــنــی 
ـــە کـــۆی ئـــەو ئـــامـــرازە تــەکــنــیــکــی و تــەکــنــۆلــۆژیــیــانــەی کە  زانــیــاریــیــەکــانــی بــەکــاربــهــێــنــێــت، واتـ
ــــردن و هــێــرشــکــردن، کە  بــەکــاردێــن بــۆ پــاراســتــنــی تـــۆڕەکـــان و داتـــا هــەســتــیــارەکــان لــە دزەکــ
ئەمەیش بۆ پاراستنی ئاسای�شی کۆمەڵگەو کەرتەکانی دەوڵەتان بە ڕەهەندە سەربازی و 

ئابووری و کۆمەڵایەتی و یاسایی و سیاسییەکانیشەوە.
بۆ بەهێزکردنی ئاسای�شی ئەلیکترۆنی پێویستە میکانیزمە نێودەوڵەتییەکان دابمەزرێن، بە 
تایبەتی هەماهەنگیی نێودەوڵەتی، ڕێککەوتنی نێودەوڵەتی و یەکخستنی یاسای سزادان 
بۆ بەرەنگاربوونەوەی ئەم جەنگانە. سەبارەت بە یاساکانی یاسای مرۆیی نێودەوڵەتی، 
کـــە پــــارێــــزگــــاری لـــە هـــاوڵاتـــیـــانـــی مــــەدەنــــی دەکـــــــات، مــشــتــومــڕێــکــی یـــاســـایـــی ســـەریـــهـــەڵـــداوە 
سەبارەت بــەوەی کە هەتا چ ڕادەیــەک دەتوانرێت بە سەر جەنگە ئەلیکترۆنییەکاندا 
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لەم  زیانەکانیان و  لە  تاکەکان  پاراستنی  مرۆڤایەتی و  ڕەچــاوکــردنــی  بە  جێبەجێبکرێت، 
پێناسەیانکردووە، کــە دەبێتە  بــەرگــری"  "ئــامــرازی هێرشبەرو  بــە  ڕوانــگــەیــەوە هەندێک 
هــــۆی زیــانــگــەیــانــدن بـــە تـــاکـــەتـــان و مـــــردن و زیـــانـــی مـــاددیـــی دیـــکـــە، ئــەمــەیــش بـــــووە هــۆی 
دابــەشــبــوونــی بــۆچــوونــەکــان لــە نــێــوان ئــەو کــەســانــەی کــە پشتیوانی لــە ملکەچیی یاسا 
مرۆییەکان دەکەن، ئەمەیش بە پاساوی چەند یاسایەکی نێودەوڵەتی، لەوانە: ماددەی 
)3٦(ی یەکەمین پرۆتۆکۆڵی زیادکراو بۆ پەیماننامەی جنێڤی ساڵی )۱949(، هەروەها 
لایەنی دژی ئەوان پاساوی بۆچوونی خۆیان دەدەن، کە ئەو جەنگانە دوای پەرەسەندنی 

یاسای مرۆیی نێودەوڵەتی گەشەیانکردووە، وەک چۆن لایەنی مادییان نادیارە.
واکـــەوتـــی نــێــودەوڵــەتــی تــیــشــکــدەخــاتــەســەر کــاریــگــەریــیــە نــەرێــنــیــیــەکــانــی ئـــەو جــەنــگــانــەی 
کــە لـــەم پرەنسیپە مــرۆیــیــانــە دوورکـــەوتـــوونـــەتـــەوە، جــگــە لــە چــەنــد شوێنێکی کـــەم، کە 
پــاراســتــنــی هــاوڵاتــیــانــی مــەدەنــی لــەبــەرچــاوگــیــراوە، بــۆیــە ئــەمــڕۆ کــۆمــەڵــگــەی نــێــودەوڵــەتــی 
پێویستی بە بــاوکــردنــەوەی ڕوونکردنەوەیە بۆ تاکەکان لە ســەر چەند چەمکێک، کە 
لەگەڵدا  بە هۆشیارییەوە مامەڵەی  تێبگەن و  فــەزایــە  ئــەم  بــارودۆخــی  لە  وایانلێدەکات 
بکەن: جیاکردنەوەی ئەم ئەم چەمکە مۆدێرنانە، وەک: جەنگی ئەلیکترۆنی، ئاسای�شی 
پـــەروەردەی گشتی  ...هتد لە  ئەلیکترۆنی، تاوانی ئەلیکترۆنی، دزەکــردنــی ئەلیکترۆنی و 
لە سەر ئاستی ناوخۆیی و نێودەوڵەتی و وەرگێڕانیان بە کولتوورێکی زاڵ لە ناو وڵاتان و 
تاکەکاندا، چالاککردنی یاسای سزادان، کە ڕێگری لە هەموو هەوڵەکانی دزەپێکردنی 
ئەلیکترۆنی دەکـــات دژی وڵاتــــان، بەڵکو پــەرەپــێــدانــی گــورزێــک یــاســای ســــزادان، کــە بە 
سەر تاوانی ئەلیکترۆنیدا جێبەجێبکرێت، جا لە سەر ئاستی نێودەوڵەتی بێت یان لە 
لە  تەکنەلۆژیاو  ئامرازەکانی  هەمان  بە  ڕاگەیاندن  هۆشیاریی  نیشتیمانی.  ئاستی  ســەر 
ناو هەمان فــەزای ئەلیکترۆنیدا، کە شمشێرێکی دووســەرە، بۆیە دەبێت بەکاربهێنرێت 
بۆ بەرزکردنەوەی هۆشیاری دەربارەی چەمک و مەتر�شی و کاریگەرییەکانی ئەم جەنگە 

مۆدێرنانە.
پابەندبوونی وڵاتـــان بــە بــنــەمــای  هــاریــکــاریــیــەوە بــۆ بــەرەنــگــاربــوونــەوەی ئــەم جەنگانە لە 
لایەک و دامەزراندنی ئاسای�شی پێویست لە لایەکی دیکەوە، ئەم پابەندبوونە پێویستی 
بە جێبەجێکردنی ئەو ڕێککەوتنانە هەیە کە واژووکـــراون، یان پێوەیپەیوەستکراون و 
جێبەجێکردنی پەیماننامە نێودەوڵەتییەکانیان، بە شێوەیەک کە وڵاتان دەستبەرداری 
نێودەوڵەتی  واکــەوتــی  کە  هــۆکــارانــەی  لــەو  یەکێکە  ئەمەیش  نەبن،  پابەندبوونەکانیان 

سەلماندوویەتی، کە پێشێلی ئاشتی و ئاسای�شی نێودەوڵەتیی کردووە.
پــەرەپــێــدانــی ڕێــســاکــانــی یــاســای مــرۆیــی نــێــودەوڵــەتــی لــە ڕێــگــەی ئــەنــجــامــدانــی ڕێککەوتنە 
ــــاوە  ــانــــە لــــە خـــاڵـــی ســـــەرەتـ ــاوانــ ــیـــەکـــانـــەوە هـــەتـــا ئـــاســـتـــێـــک، کــــە ئـــــەو جــــــۆرە تــ ــیـ ــێـــودەوڵـــەتـ نـ
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لــەخــۆبــگــرێــت و هـــەمـــوو قــۆنــاغــەکــانــی ئــــەم جــەنــگــانــە کــۆنــتــرۆڵــبــکــات، هــــەروەهــــا لــەگــەڵ 
دروســتــنــەکــەن،  نــێــودەوڵــەتــی  وێــرانــکــاریــی  بـــۆئـــەوەی  بگونجێت،  تایبەتمەندییەکانیاندا 
کــە ئــەنــجــامــەکــەی لـــەوە زیــاتــرە کــە لــە جــەنــگــە ئــاســایــیــەکــان دەکـــەوێـــتـــەوە، چــونــکــە ئــەم 
وێــرانــکــاریــیــە مــۆدێــرنــە تــوانــای ئیفلیجکردنی هــەمــوو کــەرتــە هــەســتــیــارەکــانــی لــە جیهاندا 
هەیە، لە هەمان کــات و بە هەمان خێرایی جەنگی ئاسایی، ئەگەر بە یاسای ڕێکخراو 

کۆنترۆڵنەکرێت، کە ئەمەیش کاری یاسای مرۆیی نێودەوڵەتییە.
 

سەرچاوە: گۆڤاری ماف و ئازادییەکان
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ئایا ئاسایشی ئەلیکترۆنی پرسێکی
ئاسایشی نیشتیمانییە؟ 

نووسینی: دانیێل هادی ئێراندووست
                         وەرگێڕانی: مەڵبەندی دیراساتی گشتی 

ئــەمــە شتێکی چــــاوەڕوانــــکــــراوە، وێــــڕای هــەبــوونــی ســــوودە زۆرەکـــانـــی لــە فـــەزای   
ئــەلــیــکــتــرۆنــیــدا، بـــــەڵام لـــە هـــەمـــان کـــاتـــدا ڕێـــگـــەخـــۆشـــکـــەرە بـــۆ زۆرێــــــک لــــەو کــەســانــەی 
کــە ئــامــانــجــیــان بــەدەســتــهــێــنــانــی تــاوانــکــاریــیــە. هـــەڕەشـــەی ئــەلــیــکــتــرۆنــی، دزیــنــی ناسنامەو 
ســـاخـــتـــەکـــاری؛ چــەنــد ڕێــگــەیــەکــن کـــە پــێــشــتــر شــایــەتــیــیــان بـــۆ داوە، هــــەروەکــــو حــاڵــەتــە 
ــــەرەڕای ئـــەوەیـــش، هــەڕەشــەکــانــی فــــەزای ئەلیکترۆنی  مــێــژوویــیــەکــان ســەلمــانــدوویــانــە، سـ
تەنیا لەوێدا کۆتایینایەت، لە ڕاستیدا دەتوانن ئەوەندە بەرفراوان بن کە بتوانن زیان 
بــە هــەمــوو نـــەتـــەوەکـــان بــگــەیــەنــن. دوای هــەمــوو ئــەمــانــە، هــەڵــســەنــگــانــدنــی هــەڕەشــەی 
جیهانیی ئەم دواییەی کۆمەڵگەی هەواڵگریی ئەمریکا )٢01٦( "کارە ئەلیکترۆنییەکان و 
تەکنەلۆژیا"ی وەک پێشینەیەکی سەرەکی خستەپێش هەڕەشە دیارەکانی دیکە، لەوانە: 
تیرۆر، باوبوونەوەی چەکی کۆمەڵکوژو دژەهەواڵگری. بە بەراورد بە دە ساڵ لەمەوبەر 
)پێشوویش(، کە بابەتە ئەلیکترۆنییەکان و تەکنەلۆژیا لە کۆتایی ئەم لیستەدا بوون، 
ئەمە زەنگی ئاگادارکردنەوەیە بۆ پەرەسەندنیان و ڕاکێشانی سەرنجی بەرچاو بۆ خۆیان. 
لەبەر ئەم هۆکارە، جێی سەرسوڕمان نییە کە ویلایەتە یەکگرتووەکان لە ساڵی )٢009(

دا دەزگای نوێی ئەلیکترۆنیی بۆ دەستەبەرکردنی ئاسای�شی ئەلیکترۆنی دامەزراند، یان 
لە ڕاستیدا کاتێک بڕی )٦.7( ملیار دۆلاری دابینکرد بۆ وەزارەتی بەرگری بۆ ئۆپراسیۆنە 
ئەلیکترۆنییەکان لــە ســاڵــی ٢017 دا، بــە لــەبــەرچــاوگــرتــنــی ئـــەوەی کــە ئــەم جـــۆرە کــارانــە 
پێویستیان بــە بڕێکی زۆر لــە پـــارەی بـــاجـــدەران هــەیــە. لــە ســــەرووی هــەمــوو شتێکەوە، 
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ئایا ئێمە ڕووبــەڕووی هەڕەشەیەکی ڕاستی دەبینەوە لە ژیانماندا لەو هێرشانەی کە لە 
ئەلیکترۆنی  ئاسای�شی  پێویستە  ئایا  تایبەتتر،  بــە  پــەیــدابــوون؟  ئەلیکترۆنییەوە  فـــەزای 
بــە پــرســێــکــی ئــاســایــ�شــی ئــەلــیــکــتــرۆنــی بــزانــیــن؟ تــا چ ڕادەیــــــەک؟ لــە کــاتــێــکــدا لــە یەکەمین 
بـــەشـــدا تــێــڕوانــیــنــێــکــی گــشــتــی خـــــراوەتـــــەڕوو، کـــە بــۆچــی ئــاســایــ�شــی ئــەلــیــکــتــرۆنــی ڕەنـــگـــە بە 
لــە لێکۆڵینەوەی دووەمــــدا باس  نــەتــەوەیــی دانــرابــێــت،  تـــەواوی وەک پرسێکی ئاسای�شی 
لـــەوە دەکـــات بــۆچــی دەکــرێــت پــێــچــەوانــەکــەی بــێــت. لــە دوو بــە�شــی یــەکــەمــدا ئــەو ئاستە 
تێیدا میتۆدناسیی  دەخــاتــەڕوو کە بۆ هاوتاکردنی قۆناغی سێیەمی ووتــوێــژەکــەیــە، کە 
ــا جــێــگــرەوەیــەکــی بــۆ پــێــشــنــیــارکــراوەو  دوو بــە�شــی یــەکــەم ڕەخــنــەیــلــێــدەگــیــرێــت و هـــەروەهـ
لــێــیــدەکــۆڵــرێــتــەوە. بــە تــایــبــەتــی کــە بـــاس لــــەوە دەکـــرێـــت کــە هـــەڕەشـــە ئەلیکترۆنییەکان 
"دەکــرێــت" وێــرانــکــەر بــن بــۆ ئاسای�شی ئەلیکترۆنی. لــە دوایــیــدا، لــە کــۆتــا بــەشــدا، باس 
لەوە دەکات کە ڕووبەڕووبوونەوەی ئاسای�شی ئەلیکترۆنی بە پێی تێگەیشتنی وڵاتان بۆ 
بابەتەکە جیاوازە بە پێی جیاوازی لە چوارچێوەیەکەیدا، بە پلەی یەکەم لە ڕوانگەی 
گەشەپێدانی تەکنەلۆژییەوە. لە ئەنجامدا گرنگیی ئەم گوتارە بۆ داڕێژەرانی سیاسەت 
ئەوەیە کە ڕوونیبکاتەوە تا چ ڕادەیەک کارەکتەرە جیاوازەکان و حکومەتەکان، دامەزراوە 
نێودەوڵەتییەکان، تاکە تایبەتەکان، یان تێکەڵەیەک لەوان پێویستە بەرپرسیار بن بۆ 
بــەوە بکەین  ئــامــاژە  پێویستە  بــابــەتــەکــەوە،  ئـــەوەی بڕۆینە  ئەلیکترۆنی. پێش  ئاسای�شی 
کە هەڕەشەکان بۆ ئاسای�شی نیشتیمانی لەم گوتارەدا بەوە ناسراوە کە لە سروشتدا 

هەیەو کاریگەرییان لە سەر نەتەوە لەئاستی ستراتیجی  و سیاسیدا هەیە.

هەریەک لە شارەزایان؛ ڕیچارد ئەی کلارک، جۆن ئارکیلا، دەیڤد ڕۆنفێڵدت و   
پیتەر ل. لێڤین، لە ناو ئەوانی دیکەدا لەو بڕوایەدان کە جەنگی ئەلیکترۆنی جەنگێکی 
مــســۆگــەرە، کــە زوو یـــان درەنــــگ بــــەرەو کـــارەســـات دەڕوات و تـــــەواوی نـــەتـــەوەیـــەک )بــە 
تــایــبــەت ویـــلایـــەتـــە یـــەکـــگـــرتـــووەکـــان( دەخـــاتـــەســـەرچـــۆک و زۆرێـــــک لـــە خــەڵــکــەکــەی لــەو 
کـــارەســـاتـــەدا دەکـــوژرێـــن، ڕەنــگــە لــە شــێــوەی ســایــبــەر-پــێــرڵ هــاربــەر (هــێــرشــە ســەربــازیــیــە 
لـــەنـــاکـــاوەکـــەی ژاپــۆنــیــیــەکــان بـــۆ ســــەر پــیــرل هـــاربـــەر لـــە ســاڵــی )1941(، کـــە بــــووە هــۆی 
چوونەناوەوەی ئەمریکا بۆ جەنگی دووەمی جیهانی )، یان هێرشە ئەلیکترۆنییەکەی )11(

ی سێپتەمبەری ئەمریکا. کلارک و ناکی سیناریۆیەکی بەناوبانگ و تایبەتیان خستەڕوو، 
کــە بــاس لــە ڕوداوی لــەو جــۆرە دەکـــات. بــە کــورتــی، ئــەم سیناریۆیە بــاس لــە زنجیرەیەک 
هێر�شی هاوکات دەکــات، کە بە ڕێگەیەک کــراون کە پێشتر نەکراوە، کە ئەمەیش باڵە 
)CNI(، لەوانەیش: تۆڕی کارەبا، تۆڕەکانی  جۆراوجۆرە گرنگەکانی ژێرخانی نیشتیمانی 
ــــی و گــواســتــنــەوە لــە نـــاو ئــەوانــی تـــردا هــەمــوویــان  پــەیــوەنــدی، هـــەروەهـــا سیستەمی دارایـ
ناک  کــلارک و  نموونەیەدا،  لــەم  پەکدەخرێن.  هێرشیاندەکرێتەسەرو  کاتدا  هەمان  لە 
دەڵـــێـــن: حــکــومــەت بـــە کـــــردەوە کــۆنــتــرۆڵــی نـــەتـــەوەو پــێــکــهــاتــە ســــەربــــازی و مــەدەنــیــیــەکــانــی 
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لەدەستدەدات و بە ئەگەرێکی زۆرەوە بــەرەوڕووی هێرشێکی جوڵەیی ئاسایی دەبێتەوە 
ــــە لـــەلایـــەن دوژمـــنـــێـــکـــەوە، کـــە ســـەرکـــردایـــەتـــیـــیـــەکـــەی بـــڕیـــاری داگـــیـــرکـــردنـــی خـــاک و  )واتــ

ملکەچکردنی دانیشتوانەکەی داوە(.

لـــە بـــنـــەڕەتـــدا ئـــەم بـــــاوەڕە پــەســەنــدە لـــە ڕووی چــەنــد تــایــبــەتــمــەنــدیــیــەکــەوە بۆ   
فــــەزای ئــەلــیــکــتــرۆنــی. گرنگترینیان پــەیــوەنــدیــی هــەیــە بــە بــاڵادەســتــیــی تـــاوانـــەوە لــە ســەر 
بەرگری لە ئۆپراسۆنەکانی ئەلیکترۆنی، لەم ڕوانگەیەوە ڕەنگە بەشێک بێت لە دیزاینە 
ڕاستەقینەکەی فەزای ئەلیکترۆنی، کە سەرەتا لەلایەن تۆڕی ئاژان�شی پڕۆژە توێژینەوە 
پێشکەوتووەکانی وەزارەتی بەرگریی ویلایەتە یەکگرتووەکانەوە گەشەیسەندووە. هەروەک 
ڕویداوە، فەزای ئەلیکترۆنی سەرەتا وەک ناوەندێکی ئاڵۆزو پێکەوەبەستراو دروستبووە، 
بە مەبەستی دروستکردنی پەیوەندییەکی بێسنوور لە نێوان بەکارهێنەرە جیاوازەکاندا. 
بکات و  مەترسیداربوونی  ئەگەری  پێشبینیی  نەیدەتوانی  کــەس  کاتەدا  لــەو  هەرچەندە 
بــــەرگــــری و ئــاســایــش بــێــئــاگــایــانــە پــشــتــگــوێــخــران. لـــە ســــەر ئــــەو بــنــەمــایــە، بــەبــێ گــوێــدانــە 
ــــەی کـــە هــەمــیــشــە لـــە دژی هـــەڕەشـــە ئــەلــیــکــتــرۆنــیــیــەکــان  ــ ئــــەو ڕێــوشــوێــنــە ئــەمــنــیــیــە زۆرانـ
دەگیرێنەبەر، کەموکووڕییە تەلارسازییە حەتمییەکان لە ناو سیستەمەکەدا کەلێنێک 
دروســـتـــدەکـــەن، کــە هەمیشە بــە لاوازی دەمــێــنــنــەوە. ئــــەوەی دۆخــەکــە خــراپــتــردەکــات، 
ــــۆڕە دیــجــیــتــاڵــیــیــەکــان و کـــارەکـــتـــەرەکـــان کـــە تـــوانـــای  ئـــەوەیـــە کـــە لـــەگـــەڵ گـــەشـــەکـــردنـــی تـ
ئەنجامدانی هێر�شی ئەلیکترۆنییان هەیە، ئەگەری سوودوەرگرتن لەو جۆرە لاوازییانە 
ڕۆژ بە ڕۆژ لە زیادبووندایە. بــەم شێوەیە، ئەمە چــاوەڕوانــکــراو نییە بۆ کــلارک و ناک، 
ویــلایــەتــە یــەکــگــرتــووەکــان وەک لاوازتــــریــــن نـــەتـــەوە بــنــاســن لـــە جــیــهــانــداو بـــە گــریــمــانــەی 
ئــەوەی کە ڕەنگە زۆرترین پەیوەندیی پێکەوەبەستراویان هەبێت. ســەرەڕای ئەوەیش، 
تایبەتمەندییەکی دیــکــەی فـــەزای ئەلیکترۆنی ئــەوەیــە کــە بــەشــدارە لــە دۆخــێــکــی بــاڵای 
هێرشبردن بە سەر بەرگریدا، کە پەیوەندیی هەیە بە بێناوو بێناونیشان، ڕەتکردنەوەی 
بــەڵام لەبەر نەبوونی بەڵگە بەبێ سزا  بڕواپێکراو )واتــە کاتێک تۆ هەڵەکە دەکــەیــت، 
دەردەچـــێـــت، تــەنــانــەت وەک ڕەتـــکـــردنـــەوەی وەک شـــێـــوازی ڕو�شـــــی(. بــە کـــورتـــی، ئەمانە 
ئــــامــــاژەن بـــۆ ئــاســتــەنــگــیــی پـــشـــتـــڕاســـتـــکـــردنـــەوەی نـــاســـنـــامـــەی هـــێـــرشـــبـــەرەکـــان لـــە فــــەزای 
ئەلیکترۆنیدا، ئەو بارودۆخەی کێشە بۆ قوربانییەکان دروستدەکات بۆ تۆڵەکردنەوە، 
بەڵکو تر�شی سزادانی دوژمنەکان لەلایەن قوربانییەکانەوە کەمدەکاتەوە، بەم شێوەیە 
دەبــێــتــە هـــۆی کـــەمـــکـــردنـــەوەی کــاریــگــەریــی ڕێـــگـــریـــکـــردن، کـــە دەیـــتـــوانـــی وەک ئــامــرازێــکــی 
زۆر،  ڕادەیــەکــی  تــا  ئەلیکترۆنی(.  بەرگریی  )شانبەشانی  هەیبێت  ئەلیکترۆنی  ئاسای�شی 
لــەبــەرئــەوەی جــیــاواز لــە ڕۆژانـــی جەنگی ســـارد، کــە تەنها ژمــارەیــەکــی کــەم لــە نەتەوەکان 
خاوەنی چەکی ناوەکی بــوون، هێر�شی ئەلیکترۆنی لەمڕۆدا ڕەنگە بە ئاسانی لە نــاوەوەو 
دەرەوەی وڵاتــان  و لەلایەن کارەکتەرە جۆراوجۆرە دەوڵەتییەکان  و نادەوڵەتییەکانەوە 
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بکرێت. هاوکات، هەر چۆنێک بێت، ئــەوەی بابەتەکە قورستردەکات )ئەگەر ئەستەم 
نەبێت(، دیاریکردنی سەرچاوەی هێرشەکەیە، یاخود دیاریکردنی ئامانجی تاوانکارەکەی 
بە  ئەویش  ببێت و  ئەگەرێکی زۆر هەیە کە ڕوداو  نموونە:  بۆ  پشت کۆمپیوتەرەکەوە، 
یاسا  لە ڕاستیدا ڕێساو  لێکتێنەگەیشتنەوەیە، هەروەها  یان  هۆی زیانە لاوەکییەکان 
نێودەوڵەتییەکان سەبارەت بە جەنگی ئەلیکترۆنی هێشتا پێویستی بە بەرەوپێشچوون و 
گەشەپێدان هەیەو یارمەتی بە "پێشگرتن و ڕێگریکردنی ئەلیکترۆنی نادات"، هەروەک 

ئاسای�شی ئەلیکترۆنییش.

بـــە لـــەبـــەرچـــاوگـــرتـــنـــی ئـــەمـــانـــە، ئــێــســتــا کـــاتـــی ئــــەوەیــــە ئــــەوانــــی دیـــکـــە ڕاســـتـــەوخـــۆ   
بـــە پـــێـــچـــەوانـــەوە چــیــیــان پـــێـــشـــنـــیـــارکـــردووە، زانــــــای ســـیـــا�شـــی؛ تـــۆمـــاس ڕیــــد لـــە ســـــەرووی 
هەموویانەوە با�شی ئەوە دەکات کە جەنگی ئەلیکترۆنی هەرگیز لە داهاتوودا ڕونادات. 
براندۆن  لیندسای )۲۰۱۳(،  ڕ.  )نوسەرەکانی دیکە کە بۆچوونیان هاوشێوەیە؛ جۆن 
ڤالێریان و ڕیان �شی مانێس )٢014((. بە گوێرەی زانای سیا�شی؛ ڕید، لەبەرئەوەی فەزای 
ئەلیکترۆنی )جەنگی ئەلیکترۆنی( ئەو �شێ پێوەرە گرنگ و سەرەکییەی پێناسەی جەنگ 
ئــەگــەری  تــیــۆری ستراتیجیی کــلــۆزڤــیــتــزیــەوە، جــەنــگ وەک  لــە ڕوانــگــەی  جێبەجێناکات، 
تـــونـــدوتـــیـــژی و ئـــامـــرازی ســیــاســەت لـــە ســـروشـــدا هــەبــێــت. لـــەم ڕووەوە دەیــشــڵــێــت: هیچ 
"ڕوداوێکی ئەلیکترۆنی" لە مێژوودا تا ئێستا هەر�شێ پێوەرەکەی پێکەوە بەدینەهێناوە، 
هــەروەهــا ئـــەوەی کــە ڕەنــگــە بگوترێت لــە نــزیــکــبــوونــەوەی هێرشێک بــە تــــەواوی بــۆ یەک 
پێوەر زۆر دەگمەن و جێی پرسیارە. زیاتر لەوەیش، بە تایبەتی پێیوایە کە هیچ ڕوداوێکی 
ئەلیکترۆنی ژیانی تاکێکی نەبردووەو نایشیبات، چونکە بە هۆی زۆریی ڕێگرییەکانەوە، 
کە ڕێگره، لە ئەگەری کاریگەریدا جوڵەدەکەن )سایبەری جوڵەیی ئاماژەیە بۆ پۆلێک 
زیانگەیاندنی جەستەیی ڕاستەوخۆ  هــۆی  ببێتە  ئەلیکترۆنی، کە دەتوانێت  لە هێر�شی 

یان ناڕاستەوخۆ، برینداربوون یان مردن(.

ــا زانــــای ســیــا�شــی؛ ڕیــــد، بــــڕوای وایــــە کــە ڕێــگــری ســـەرەکـــی لـــەم ڕووەوە  هـــەروەهـ  
ئەوەیە تا ڕادەیەکی زۆر بەرگری سوودبەخشترە وەک لە هێرش، نەک بە پێچەوانەوە. 
بــڕوایــ�شــی وایـــە کــە هــێــرشــە ئــاڵــۆزەکــان )کـــە مــەبــەســت لــێــی ئـــەو هــێــرشــانــەیــە کــە پێویستی 
پــارە(، کە دەکرێت  بە شــارەزایــی و زیادکردنی سەرچاوەکانەوە هەیە، بە تایبەت کــات و 
سەختترببن و لە ئەنجامدا زیانبەخشتر بن، بۆیە هەرگیز نابنە هەڕەشە بۆ سەر دۆخی 
ئاسای�شی ئەلیکترۆنی، بە هۆی سەختیی کردنیانەوە. بۆ نموونە: ئاماژەی بە هێرشەکەی 
ستۆکسنێت کرد لە سەر دامەزراوەی پیتاندنی یۆرانیۆمی ئێران لە ناتانز لە دەوروبەری 

ساڵانی )٢009-٢010(.
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هــەروەهــا وتی�شی نــەک تەنها پێویستی بــە "بــریــکــارێــک" هــەیــە لــە شوێنی کردنی   
کارەکە بۆ بەجێهێشتنی تۆڕی بۆشایی هەوا )لە ڕێگەی کارپێکەری ئەو ئامێرە بچووکانەی 
بـــە یــوئــێــســبــی )USB( دەبــەســتــرێــنــەوە بـــە کـــۆمـــپـــیـــوتـــەرەوە(، بــەڵــکــو پــێــویــســتــی بـــە پلانێکی 
درێــژخــایــەن هــەیــەو بــەڕێــوەبــردنــی لــەلایــەن ویــلایــەتــە یــەکــگــرتــووەکــان و وەک دەگــوتــرێــت 
ئیسرائیلیش، لەگەڵ هەبوونی ئاستێکی بەرزیی شارەزایی و زانیاریی تەکنیکی و هەروەها 
تێچووە بــەرچــاوەکــان. تا ڕادەیــەکــی زۆر، ڕیــد گوتی�شی: ئــەو سەختییانە تەنها بــووە هۆی 
ــنـــوورداری هــەبــوو لــە ســەر  چــالاکــیــیــەکــی بــێــکــاریــگــەر، کــە تــەنــهــا کــاریــگــەریــیــەکــی کــاتــی  و سـ
تــوانــاکــانــی ئــێــران بــۆ دروســتــکــردنــی چــەکــی ئــەتــۆم. ســـــەرەڕای ئـــەوەیـــش، ڕیـــد ئــامــاژە بــەوە 
دەکات کە ترس لە زیانە لاوەکییەکان زیاتر دەوڵەتەکان بێهیوادەکات لە بەشداریکردن 
لە هێرشە هێرشبەرییەکان، ئەمەیش دیسانەوە پێشنیاری ئەوە دەکــات کە هێرشبردن 
ــانـــە، ئــــــەوەی کـــە تـــا ئێستا  تـــا ڕادەیــــــــەک کـــەمـــتـــرە لـــە بــــەرگــــری. بـــە لـــەبـــەرچـــاوگـــرتـــنـــی ئـــەمـ
دەتوانین تێبگەین، ئەوەیە کە هیچ بۆچوونێکی گشتی نییە کە تا چ ڕادەیــەک ئەگەری 
ڕاســتــەقــیــنــەیــی هــەیــە جــەنــگــی ئــەلــیــکــتــرۆنــی ڕوبـــــدات. وەک دەردەکــــەوێــــت، تــا ڕادەیــــەک، 
گفتوگۆ تیۆری جۆراوجۆرەکان بە شێوەیەکی بەرفراوان و بێکۆتا بەردەوامن و بۆ هەموو 
نــیــازو مەبەستێک بــوونــەتــە دوو گــرووپــی تـــەواو دژبــەیــەک. ســــەرەڕای ئــەوەیــش، دەبێت 
هاوسەنگییەکی  تێڕوانینێکی  کــە  هــەیــە،  جــێــگــرەوەیــش  تێڕوانێنێکی  کــە  بڵێین  ئــەوەیــش 
ناپەسەند پێشکەشدەکات بۆ ئەو ڕێگانەی کە هەڕەشەی ئەلیکترۆنی ڕەنگە ئاسای�شی 
نیشتیمانی لاوازبـــکـــات. ئــەم تێڕوانینە بــە شــێــوەیــەکــی بـــەرفـــراوان کــارپــێــکــەرە، بــە لایەنی 
لــە دوو دوایین  لــە چەمکی بۆچوونی تیۆرییەوە،  نــاڕاســتــەوخــۆ،  بــە شێوەیەکی  کــەمــەوە 
کارەکانی کریستان ستۆدارد )٢01٦a(و )٢01٦b(و ڕەنگە لە هەندێک ڕووەوە، ئێریک 
ــایـــرس و جــەســتــن لــــۆو )۲۰۰4(. ئــــەم تــێــڕوانــیــنــە تــایــبــەت لـــە ســــەر بــنــەمــای تــەکــنــیــکــی و  بـ
تــایــبــەت لــەلایــەن  بــە  ئــاســایــ�شــی ئەلیکترۆنییە )کـــە  تێگەیشتنی لایــەنــی جـــیـــاوازی پــشــت 
بەڵگەی ئەزموونی تاقیگەرانەوە بەدەستهێنراوە(و هەروەها لە تێڕوانینێکی ڕەخنەگرانە، 
لــە چەمکە  دیــکــەدا  نــێــوان شتەکانی  )لــە  بەدەستهێنراوە  لــە زانستی مرۆڤایەتییەوە  کــە 
کۆمەڵایەتییەکان دەکۆڵێتەوە(، کە ئەمەیش تێکەڵەیەکی فرەزانستییە لە نێوان زانستی 
کۆمپیوتەرو زانستە مرۆڤایەتییەکاندا، کە بۆ بارودۆخی ئێستا گرنگە، بە سەرنجدان 
لە سەر ئەو بنبەستانەی کە بەردەوامبووە لە ئەنجامی ئەو گفتوگۆ سەرەکییانەی کە 

بووەتە هۆی جەمسەرگیری لە لێکۆڵینەوە ئەلیکترۆنییەکان.

ــانــــی لایـــەنـــی  ــیــــاوازەکــ ــایـــ�شـــی ئـــەلـــیـــکـــتـــرۆنـــی لــــە گـــۆشـــە جــ بـــــەم جــــــۆرە کـــاتـــێـــک ئـــاسـ  
ئاماژە بەوە دەکات  تەکنیکییەکان لێیدەکۆڵرێتەوە، بەڵگەو ڕەوتەکان دەدۆزینەوە کە 
لــە ئــەنــجــامــدا گرنگییەکی بــێــئــەنــدازەی هــەیــە )تــوانــا( بــۆ زیــانــگــەیــانــدنــی بــە هــۆی هێرشە 
دەستپێکی  خــاڵــی  دەتــوانــێــت  کــە  لایـــەن  گرنگترین  دیــاریــکــردنــی  بــە  ئەلیکترۆنییەکانەوە. 
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گرنگ دابینبکات بۆ پشتڕاستکردنەوەی پێشنیارەکە. بە دەستپێکردن لەگەڵ لایەنێک 
کە پەیوەندیی بە کارەکتەرەکانەوە هەیە، کە توانای بۆ قۆستنەوەی فەزای ئەلیکترۆنی 
لــــە مـــەبـــەســـتـــی جـــــیـــــاوازدا هــــەیــــە. وەک ئـــامـــاژەمـــانـــپـــێـــکـــرد، ئــــەمــــڕۆ دەتــــوانــــرێــــت کــەمــیــنــە 
نەتەوەکان، گرووپە هاککەرەکان، تاوانبارە تاکەکەسییەکان، تیرۆریستان، سەندیکای 
ڕێکخراوەکان و تەنانەت تایبەتەکان، هەموو ئەمانە دەکرێت لە سروشتدا فرەنەتەوەیی 
بـــن. بــە پشتبەستن بـــەو زانــیــاریــیــانــەی کــە بـــاســـکـــراون، بــە ڕەچــاوگــرتــنــی گــۆشــەیــەکــی تر 
ــێــــوازی کـــارکـــردنـــی هــێــرشــە ئــەلــیــکــتــرۆنــیــیــەکــان؛ وەک دەربــــــازبــــــوون لە  ســــەبــــارەت بـــە شــ
ئاسای�شی سیستەمی شوێنەکە، ناردنی پەیوەندیی ساختە بۆ قوربانییەکە بە مەبەستی 
دەستگەیشتنیان بە زانیارییە هەستیارەکان و دزینی پارە یاخود کۆد یان دانانی پڕۆگرامی 
زیانبەخش بۆیان، لەکارخستنی کۆمپیوتەر یان ئامێرەکان، بە کلیککردن لە سەر شتێک 
دەبێتە هۆی دابەزاندنی بەرنامەی زیانبەخش بۆ کۆمپیوتەرەکەت و دەبێتە هۆی بردنی 
کــە دەستگەیشتنیان  نایاسایی  بەکارهێنەرێکی  لــێــی،  گــواســتــنــەوە  پـــارە  زانــیــاریــیــەکــانــت و 
ــیــــەوە دەتـــوانـــێـــت داتـــاکـــانـــی کــۆپــیــبــکــات،  بـــە کــۆمــپــیــوتــەرێــک بــەدەســتــدەهــێــنــێــت  و لـــە ڕێــ
کۆمپیوتەرەکە  ئاسای�شی  سیستەمی  بە  دەستگەشتنیان  کە  نایاسایی  بەکارهێنەرێکی 
بەدەستدەهێنێت، ئەمانەیش لە نێوان چەندین ڕێگەی تردا. لە ئەنجامی ئەوەی پێشوو 
باسکرا، بە سەرنجدان لە ئامانجەکان دەکرێت حکومەت، هێزی سەربازی، سیستەمی 
چاودێریی تەندروستی و دارایی، تۆڕی بەکۆمەڵی ئامێرە بەستراوەکان، کە مەبەست لێیان 
ئەو ئامێرانەیە کە دەتوانن لە ڕێگەی ئینتەرنێت یان تۆڕەکانی تری پەیوەندییەوە زانیاری 
لەگەڵ ئامێرو سیستەمەکانی تردا دەبەستنەوەو ئاڵوگۆڕدەکەن، کۆمپانیا گەورەکان، 
پیشەسازییە گەورەکان، وێستگەی ناوەکی و کیمیاییەکان، فڕۆکەوانی، کەرتی ژێرخانە 
گرنگەکان، هەروەها بەبێ ئاماژەدان بە ئامێرەکانی بەکارهێنەرانی دیکەی وەک مۆبایلە 
زیرەکەکان. لە بەرانبەردا، ئەو خاڵە لاوازانــەی کە لە سیستەمی پەیوەست لە فەزای 
ئەلیکترۆنیدا هەن، شایەنی شیکردنەوەن؛ وەک دەستکاریکردنی ئامێرەکانی هاردوێر بە 
زیادکردن یان چاندنی ئامێرە زیانبەخشەکان، کە لە توانایدایە کردارەکانی کۆمپیوتەر 
یاخود داتاکان تێکبدات، تێکچوون یان باشنەبوونی سیستەمی داڕشتنی پڕۆگرامەکان، 
ناو دامــەزراوە  تــۆڕی پەیوەندی، لاوازی لە لێکۆڵینەوەی کارمەندەکان لە  نەپارێزراویی 
بەنرخەکان، لاوازیی ڕێکخستن و بەرێوەبردنی ئاسایش، نەبوونی پۆلی�شی فیزیکیی کارامە 
لە پیشەسازییە بەنرخەکان و ناوچە بیناسازییەکان و هەروەها ئەندازیاریی کۆمەڵایەتی.

بــەرفــراوانــەن  ئــەگــەرە  ئــەو  ئــەو لایــەنــە تەکنیکییانەی کــە ئاماژەمانپێکرد،  لــە کۆتاییدا 
نەتەوەیەکدا.  لە  ئەلیکترۆنی  ئاسای�شی  پێشێلکردنی  ئەگەری  هــۆی  ببێتە  کە دەکرێت 
ــیـــەو پــێــشــوون، کـــە بــەڵــگــەن لـــــەوەی کە  لـــەم ڕووەوە، ئــەمــەیــش نــمــوونــەکــانــی ئـــەم دوایـ
ئەو ئەگەرانە ڕویــانــداوەو هەروەها دەکرێت ڕوبــدەنــەوە لە داهــاتــوودا بە ڕێگەی دیکە. 
هـــــەروەک ئــامــاژەمــانــپــێــدا، چــەنــد نــمــوونــەیــەکــی بـــەرچـــاوی هــێــرشــە ئــەلــیــکــتــرۆنــیــیــەکــان لە 
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ــێــــژوودا بــاســبــکــەیــن، کـــە لـــە نـــاویـــانـــدا هــێــر�شــی ســتــۆکــســنــێــت، کـــە پــێــشــوو بــاســمــانــکــرد  مــ
ئــێــران(. لــە ســاڵــی )٢007(دا هێر�شی  )بــۆ ســەر دامـــەزراوەیـــەکـــی گــــەورەی وزەی ئەتۆمیی 
ــــەر حـــکـــومـــەت و ســیــســتــەمــی دارایـــــــــی و تــــۆڕی  ئــیــســتــۆنــیــا، کــــە کـــاریـــگـــەریـــی هــــەبــــوو لــــە سـ
لە  کاریگەریی هەبوو  لە ساڵی )٢008(دا  ناویاندا(. هێرشەکەی جۆرجیا  لە  پەیوەندی 
هێرشە  بەرانبەر  لە  سەربازییەکان  هێزە  لاوازکــردنــی  کۆنترۆڵکردن و  فەرماندەیی  ســەر 
ئاساییەکانداو هێر�شی سەر کۆمپانیا فرەنەتەوەییەکەی سۆنی لە ژاپۆن، کە بووە هۆی 
لەدەستدانی بڕێکی بەرچاو لە داتــاو ســەرچــاوە دارایــیــەکــان. کاتێک ئــەم جــۆرە بابەتانە 
ڕاستەقینەدا  ژیانی  ســەر  لە  کاریگەرییان  تەکنیکییەکان و  تێڕوانینە  لە  ڕەچــاودەکــرێــن 
)لایەنی کۆمەڵایەتی(، ڕەنگە لەوە وردببینەوە کە ڕەوتێک بە شێوەیەکی بەرفراوان بەرەو 
توانای ڕوداوە ئەلیکترۆنییەکان بە پێوەرێکی بەرفراوان لە زۆربووندایە، کە دەبێتە هۆی 
تەنها  نەتەوەیەک. بەم شێوەیەیش، نەک  ئاستی ستراتیجی و سیاسیی  لە  زیانگەیاندن 
لە  ڕەخنەگرانەتر  تێگەیشتنێکی  بۆ  دەکــات  ئەلیکترۆنییەکان"  "لێکۆڵینەوە  لە  ڕێنوێنی 
بێمتمانەیی قسەکانی وەک  سەر مەترسیی ئاسای�شی ئەلیکترۆنی، بەڵکو دەبێتە هۆی 

تۆماس ڕید، کە دەڵێت: هیچ مەترسییەک نییە.

لە ڕاستیدا پێویستە ئاماژە بەوە بکەین کە تاوانە ئەلیکترۆنییەکان، کە زۆر   
کات وەک بابەتی تاکی مەدەنی سەیردەکرێت، دەتوانرێت ژێرخانە نیشتیمانییەکان بکاتە 
ئامانج بۆ بەدەستهێنانی قازانجی تایبەت )دارایی یان جۆرێکی دیکە(. بە بیرخستنەوەی 
ــــەن حـــکـــومـــەتـــە بـــیـــانـــیـــیـــەکـــانـــەوە  ــــەلایــ ــــە لــ بــــیــــرۆکــــەی ئــــــەو تـــــاوانـــــبـــــارە فـــــرەنـــــەتـــــەوانـــــەی کـ
پــشــتــگــیــریــدەکــرێــن بـــە کـــردنـــی ئــۆپــراســیــۆنــی ئــەلــیــکــتــرۆنــی )بـــە شــێــوەیــەکــی ڕەتـــکـــردنـــەوەی 
قــایــلــکــەرانــە(، "ئــامــاژەیــە بــۆ دۆخــێــک یـــان کـــردارێـــک کــە دەتــوانــرێــت ئینکاریبکرێت یــان 
ڕەتــبــکــرێــتــەوە، تــەنــانــەت ئـــەگـــەر بــەڵــگــە یـــان گــومــانــی تــێــوەگــلانــی هــەبــێــت." بـــۆ نــمــوونــە: 
هاککەری  گرووپێکی  لــەلایــەن  دەگــوتــرێــت  کــە  ئیستۆنیا،  )٢007(ی  ساڵی  هێرشەکەی 

ڕوسیاوە بە ناوی حکومەتی ڕوسیاوە کراوە.

ســەرەڕای ئەوانەیش، پێویستە باس لەوەیش بکەین کە هەموو نەتەوەیەک   
بــە هــەمــان شــێــوەو هــەمــان ڕێگە ڕووبــــەڕووی ئاسای�شی ئەلیکترۆنی نــابــنــەوە، ئەمەیش 
ــا چ  ــــدەکـــــات کــــە تــ ــــاریـ ــــەوە، ئــــــەوە دیـ ــــوویـ ــــەمـ ــــەرئـــــەوەی کــــە نــــــــــاوەڕۆک لــــە ســــــــەرووی هـ ــــەبـ لـ
نیشتیمانی.  ئاسای�شی  لاوازکــردنــی  دەبێتە  جیاوازەکان  ئەلیکترۆنییە  هەڕەشە  ئاستێک 
ئـــەم تــێــڕوانــیــنــە بــە تــایــبــەت لــەلایــەن فــۆرێــت هــــارەوە وەرگــــیــــراوە، بــە گــونــجــانــدنــی لــەگــەڵ 
ئــامــرازە سوودبەخشەکان بۆ لێکۆڵینەوە  بـــوزان، کە  بــاری  چــوارچــێــوەی شیکردنەوەی 
لــەو هۆکارانە پێشکەشدەکات کە ڕەنگە وڵاتــانــی جــیــاواز ڕووبــــەڕووی چ هەڕەشەیەکی 
ئەلیکترۆنی ببنەوە. ئەم چوارچێوەی شیکردنەوەیە بە واتایەکی دیکە لە سەر بنەمای 
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دوو هۆکارە؛ "هێز"و "یەکگرتوویی سیا�شی و کۆمەڵایەتی". بە کورتی، یەکەمیان ئاماژەیە 
بۆ تواناکانی ئەلیکترۆنی )لە هەردوو لایەنی بەرگری و هێرشبەریدا(، کە لە ژێر کۆنترۆڵی 
دەوڵەتێکدان و دووەمیان بە شێوەیەکی بنچینەیی ئاماژەیە بۆ یەکگرتوویی ناوخۆیی لە 
ڕوانگەی سیا�شی و کۆمەڵایەتییەوە. بۆ شلۆڤەکردنی ئەوەی ئەم چوارچێوەیە تا چەند 

دەتوانرێت بە پراکتیکی بکرێت، دەکرێت نموونەیەک بەس بێت.

کۆریای باکوور هەمیشە بە یەکێک لەو وڵاتانە دادەنرێت کە کەمترین زیانیان   
بەردەکەوێت لە بەرانبەر هەڕەشە ئەلیکترۆنییەکان. بە گشتی ئەم تایبەتمەندییە ڕەنگە 
فــەزای ئەلیکترۆنیی نەتەوەکەیەوە  پــەیــوەنــدیــداری  بە هــۆی لاوازیـــی ژێرخانی گونجاوی 
بێت، کــە بــە هــۆی دواکــەوتــوویــی ئــابــووریــی نــەتــەوەکــەوەیــەوەیــە، کــە ئەمەیش بێگومان 
ئــەوەی جێگەی تێبینییە، کە کۆریای باکوور سنووردارکردنی  جێی سەرسوڕمان نییە. 
)خاڵە  گرنگەکانی  خــاڵــە  بــنــەڕەتــدا  لــە  ئەلیکترۆنی  فـــەزای  بەکارهێنانی  چـــوونـــەنـــاوەوەو 
لاوازەکـــــــان( هــێــرشــەکــان ســــنــــوورداردەکــــات، کــە دوژمــنــانــیــان دەتـــوانـــن بــیــانــکــەنــەئــامــانــج. 
ئــــەوەی ڕوونــــە، ئــەوەیــە کــە بێجگە لــە ســەرکــردایــەتــی یـــان پــڕۆگــرامــە پیشەسازییەکانی 
باکوور وەک وڵاتێک بە شێوەیەکی کاریگەر بەرگریبکەن  هێزە سەربازییەکان، کۆریای 
لە هەڕەشە ئەلیکترۆنییەکان. لەگەڵ ئەوەیشدا دیارە کە دانیشتوانی کۆریای باکوور، 
کە وەک خەڵکی نەتەوەکانی دیکە توانای دەستگەیشتنیان بە تۆڕی جیهانییەوە نییە، 
ئامانجێک  هیچ  ئەلیکترۆنیی  تێکدانی  هەرەسپێهێنان و  کــە  بــەدووردەزانــرێــت  ئــەوەیــش 
بــدۆزێــتــەوە لــە کــۆریــای بـــاکـــووردا. لــەبــەر ئـــەو هــۆکــارانــە، ئــەوەیــش نـــادروســـت نــابــێــت کە 
ئاسای�شی نیشتیمانی  لە  ناگرنگ  بابەتێکی  ئاسای�شی ئەلیکترۆنی وەک  ئەگەر لایەنێک 
ســەیــربــکــات لــە ڕوانــگــەی کــۆریــای بـــاکـــوورەوە. ســــەرەڕای جــیــاوازیــیــەکــان، پێویستە ئــەوە 
لــەبــیــرنــەکــەیــن کـــە هـــێـــزو لاوازی لـــە بـــابـــەتـــەکـــەدا هــەمــیــشــە دایــنــامــیــکــیــیــە، چــونــکــە لە 
کۆمپیوتەر؛  پسپۆڕی  باوکراوەکانی  دەگــۆڕێــن.  هۆکارەکان  کاتێک  هەموو  زەمینەکەدا 
ویکیلیکسەوە  لــەلایــەن  کــە  نهێنییەکان،  بــاوکــراوە دۆکیومێنتەرییە  یــاخــود  ســنــۆودۆن 
بـــاوکـــرایـــەوە، بـــووە هـــۆی مشتومڕێکی تــونــد لــە ســـەر چـــاودێـــری و مــافــەکــان لــە ویــلایــەتــە 
یەکگرتووەکان، لێکدانەوەی ئەوەی کە چۆن لاوازییەکان لە "یەکگرتوویی کۆمەڵایەتی و 

سیا�شی" دەتوانن بە شێنەیی بە پێی کات گرنگتر بن.

ئاماژە بەوەیش بکەین کە گەشەپێدانی  پێویستە  ئەوانە،  لەبەرچاوگرتنی  بە   
گشتیی تەکنەلۆژیا هۆکاری سەرەکیی بنەڕەتین بۆ هەریەک لە "یەکگرتوویی کۆمەڵایەتی و 
سیا�شی"و هەروەها "دەسەڵات"، کەواتە ئەوەی ئاماژەیپێدەکرێت، ئەوەیە کە ئاسای�شی 
ئەلیکترۆنی ڕەنگە تەنها وەک پرسێکی ئاسای�شی نەتەوەیی دابنرێت، کاتێک نەتەوەیەک 

تەواو گەشەیکردووە، کە تا ئەندازەیەک پشت بە فەزای ئەلیکترۆنی ببەستێت.
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بە گشتی مشتومڕە تیۆرییەکان لە سەر ئاسای�شی ئەلیکترۆنی بۆ ئامانجی دروستکردنی 
بارودۆخێکی سەقامگیر، وەک  ئێستا گەیشتوونەتە  سیاسەت ســنــووردارەو هــەروەهــا 
لە دوو بە�شی گوتارەکەدا باسکرا، لە سەر ئەوەی بۆچی جەنگی ئەلیکترۆنی مسۆگەرە 
یــاخــود نـــا.  بــە�شــی دواتــــر پــێــشــنــیــاری بــەرنــامــەیــەکــی هــاوســەنــگــتــری کـــرد لــە ســـەر بنەمای 
بــەڵــگــەی تــونــدو زانــیــاریــی تەکنیکی لــەگــەڵ تــێــڕوانــیــنــێــکــی ڕەخــنــەئــامــێــز لــە ســـەر زانــســتــە 
مرۆڤایەتییەکان. لە کۆتاییدا لە کۆتا بەشدا باس لەوە کرا کە چۆن دەوڵەتە جیاوازەکان 
ڕووبەڕووی هەڕەشە ئەلیکترۆنییە جیاوازەکان دەبنەوە، چونکە ڕەنگە بە ڕوانگەیەکی 
جــیــاواز لــەوانــی دیــکــە بــڕوانــنــە ئــاســایــ�شــی ئــەلــیــکــتــرۆنــی. بــە گشتیتر، ئـــەو پــرســیــارەی کە 
تایبەتی لە وڵاتانی دیموکراسیی لیبڕاڵیدا  پێویستە ئێستا ڕەچاوبکرێت، ئەوەیە کە بە 
بریتییە لە تەرخانکردنی بەرپرسیاریەتیی تایبەت بۆ کارەکتەرە گشتی و تایبەتییەکان بۆ 
دڵنیابوون لە ئاسای�شی ئەلیکترۆنی، لە هەمان کاتدا بەبێ ئــەوەی مەترسیبخاتەسەر 
ــــوارە  ــــەم بـ ــــارەت بـ ــــەبـ ــیـــەکـــان. هــــەرچــــەنــــدە هـــەنـــگـــاوی ئـــەکـــادیـــمـــیـــانـــە سـ ئــــازادیــــیــــە مـــەدەنـــیـ
گیراوەتەبەر، بەڵام تەنها زۆر کەم و دەگمەنن. دووبارە کریستیان ستۆداردی، لە نوێترین 
بابەتیدا باس لە ئاسای�شی ئەلیکترۆنیی حکومداری بەریتانیا دەکات و هەروەها پێویستی 
بـــە هــاوســەنــگــکــردنــی هــەمــاهــەنــگــی و هــاوبــەشــیــپــێــکــردنــی زانــــیــــاری لـــە نـــێـــوان حــکــومــەت و 
لە  بـــەوەی  بــە پشتبەستن  لــە کۆتاییدا  لــە چەند نموونەیەکی.  تایبەتدا یەکێکە  کــەرتــی 
وتووێژەکەوە تا ئێستا باسمانکرد، ئەوەیە کە تێگەیشتنێکی هاوبەش هەیە بۆ لایەنە 
لە زانستە مرۆڤایەتییەکاندا  تێڕوانین  ئەلیکترۆنی لەگەڵ  ئاسای�شی  لە  تەکنیکییەکان 
ئێستا زۆرترین گرنگیی هەیە بۆ ئاسای�شی نەتەوەیی، بە تایبەتی بۆ ئەو دەوڵەتانەی کە 
بە ئەندازەیەکی زۆر پێشکەوتوون. ئەو ڕوداوە ئەلیکترۆنییە زۆرانــەی کە لە ڕابــردوودا 
بوونە، بەڵگەن لە سەر ئەم وتووێژە، ئاسای�شی ئەلیکترۆنی پرسێکی گرنگی ئاسای�شی 

نیشتیمانییە، کە پێویستە بە شێوەیەکی تەواوو وریاییەوە لێیتێبگەین.

سەرچاوە: وێبسایتی E- پەیوەندییە نێودەوڵەتییەکان
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ڕۆڵی ئاسایشی ئەلیکترۆنی
لە بەرگریی نیشتیمانیدا 

 نووسەران: سالۆمۆن کیستەرز
وەرگێڕانی: مەڵبەندی دیراساتی گشتی

بەرگریی نیشتیمانی یەکێکە لە پێشینەکانی دەوڵەتێکی خاوەن سەروەری، لە   
لەگەڵ  پێدەدرێت.  زیاتری  بایەخی  ئەلیکترۆنییەکان  هێرشە  بیستویەکەمدا،  ســەدەی 
بۆ  ئەلیکترۆنی  ئاسای�شی  بەهێزی  ڕێوشوێنی  ئەلیکترۆنییەکان،  هــەڕەشــە  پێشکەوتنی 
پاراستنی سەروەت و سامان و زانیارییە نیشتیمانییەکان لە هەموو کاتێک زیاتر پێویستە.

بــەرگــریــی نیشتیمانییە،  ـــەری  ـــەواوکـ تـ ئــێــســتــا بــەشــێــکــی  ئــاســایــ�شــی ئــەلــیــکــتــرۆنــی   
بۆیە پێویستی بە چــاودێــری و داهێنانی بــەردەوامــە، لەگەڵ ئــەوەی ژمارەیەکی بێشومار 
کــارو  بــۆ  ئینتەرنێت  تــۆڕەکــانــی  کۆمپیوتەرو  بــە  پشتدەبەستن  گرنگەکان  سیستەمە  لــە 
چالاکییەکانیان، هەر بۆیە هەر کەموکورتییەک یاخود لاوازییەک لە سیستەمەکەدا 
دەکرێت ببێتە هۆی ئەنجامێکی وێرانکەر. هەر هێرشێک بۆ سەر تۆڕێکی پێکەوەبەستنی 
ئەلیکترۆنی یاخود سیستەمی زانیاری؛ دەتوانێت ببێتە هۆی تێکدانی ئاسای�شی نەتەوەیی 
لە ڕێگەی ئاشکراکردنی زانیاریی هەستیارەوە، تێکدانی ژێرخانی گرنگ یاخود تەنانەت 
ببێتە هۆی لەدەستدانی ژیان. لەم گوتارەدا، ڕۆڵی ئاسای�شی ئەلیکترۆنی ڕووندەکەینەوە 
ــا لــێــکــۆڵــیــنــەوە لـــە جـــــۆرە جـــیـــاوازەکـــانـــی هـــەڕەشـــەی  لـــە بـــەرگـــریـــی نــیــشــتــیــمــانــیــدا. هــــەروەهــ
ئەلیکترۆنی دەکەین و تواناکانیان و کاریگەرییان لە سەر ئاسای�شی نیشتیمانی، هەروەها 
ئەو شێوازو ڕێگانەی کە بەکاردەهێنرێت بۆ ڕێگریکردن و کەمکردنەوەیان، دەخرێتەڕوو. 
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لە کۆتایی گوتارەکەیشدا، خوێنەر تێگەیشتنێکی باشتری دەبێت بۆ گرنگیی ئاسای�شی 
نیشتیمانی لە پارێزگاریکردنی سامانە نیشتیمانییە گرنگەکاندا بەرانبەر بە هەڕەشەی 

ئەلیکترۆنی.

ڕەو�شی ئێستای هەڕەشەی ئەلیکترۆنی بۆ سەر ئاسای�شی نیشتیمانی
ـــەم ســــاڵانــــەی دوایـــــیـــــدا، هــــەڕەشــــە ئــەلــیــکــتــرۆنــیــیــەکــان وەک هــــەڕەشــــەیــــەکــــی بـــەرچـــاو  لــ
ئەلیکترۆنییانەی کە  ئــەو جـــۆرە هــەڕەشــە  نیشتیمانی،  ئاسای�شی  بــۆ ســەر  ســەریــهــەڵــدا 
ئــەمــڕۆ دوچـــاری نــەتــەوەکــان دەبــنــەوە، جــۆراوجــۆرو بــەربــاون، ئــەو هــەڕەشــانــە دەکرێت 
ــێــــوازی جـــــۆراوجـــــۆر لـــەخـــۆبـــگـــرن، لـــە نـــاویـــشـــیـــانـــدا ســیــخــوڕیــی ئــەلــیــکــتــرۆنــی، جــەنــگــی  شــ
ــبــــەری(و تــــاوانــــی ئــەلــیــکــتــرۆنــی. بـــە پــێــی وەزارەتـــــــــی بـــەرگـــریـــی ئــەمــریــکــا،  ــایــ ئــەلــیــکــتــرۆنــی )ســ
پێشکەوتوون، کە زۆر  بـــەردەوام و درێژخایەنی  هــەڕەشــەی  ئەلیکترۆنییەکان  هەڕەشە 
جــار حکومەت و دەزگـــای بــەرگــری و هێزە سەربازییەکان دەکــەنــە ئامانج، زۆربــوونــی ئەم 
دواییەی حالەتەکانی سیخوڕیی ئەلیکترۆنی، کە لەلایەن وڵاتان و کۆمپانیاکانی جیهانەوە 
باسکراون، شایەتن بۆ ئەوڕاستییەی کە ئەو سیخوڕییانەی کە لەلایەن دەوڵەتەکانەوە 
دەکاتە  حکومەت  ژێــرخــان و  گرنگی  زانیاریی  خاڵدایەو  بەرزترین  لە  سپۆنسەردەکرێن، 
نیشتیمانییە.  بەرگریی  ئەلیکترۆنی )سایبەری( بەشێکی دیکەی گرنگی  ئامانج. جەنگی 
لە جیهانی پێکەوەبەستراوی ئەمڕۆدا، هێزێکی بیانی دەتوانێت بەئامانجگرتنی تۆڕی وزە 
یاخود سیستەمی ئاوو تۆڕەکانی گواستنەوە، یان ژێرخانە گرنگەکانی تر بە بەکارهێنانی 
هێر�شی ئەلیکترۆنی وێرانکاری بە سەر وڵاتێکدا بهێنێت. لە کۆتاییدا، تاوانی ئەلیکترۆنی 
نەتەوەیی، چونکە کاریگەرییەکی هەیە  ئاسای�شی  بووەتە هەڕەشەیەکی مــەزن بۆ سەر 
دارایــی  کــە�شــی و  زانیاریی  ئەلیکترۆنییەکان  تــاوانــبــارە  بازرگانییەکان.  تاکەکان و  ســەر  بۆ 
هــەســتــیــار دەکـــەنـــەئـــامـــانـــج، کـــە ئـــەوەیـــش هـــەڕەشـــەیـــە بـــۆ ســــەر ئــاســایــ�شــی نیشتیمانی. 
لەگەڵ زیادبوونی دیجیتاڵبوونی جیهان زۆر گرنگە کە ئاگادار بین لەو هێرشانەو ڕێکاری 

پێویست بگیرێتەبەر بۆ پاراستنی سەروەت و زانیارییەکانمان.

ڕێکارەکانی ئاسای�شی ئەلیکترۆنی لەلایەن حکومەت و سوپاوە
ئەلیکترۆنییەکان  هێرشە  مەترسییەکانی  پەرەسەندنی  بە  هەستیان  سوپا  حکومەت و 
کردووە، هەر بۆیە هەنگاوی گرنگ دەنێن بەرانبەر بەم هێرشە ئەلیکترۆنییانە، یەکێک 
لە گرنگترین ئەو ڕێکارە گرنگانەی کە حکومەت گرتوویەتیەبەر، بریتین لە بونیادنانی 
ژێرخانێکی چاودێری بۆ جێبەجێکردنی کارەکیی ئاسای�شی ئەلیکترۆنی لەلایەن کۆمپانیاو 
بۆ هەماهەنگیی  ئەلیکترۆنییان  ئاسای�شی  لە وڵاتــان دەزگــای  ڕێکخراوەکانەوەو زۆرێــک 
ــانــــدا  ــیــــاوازەکــ ــــاســـــەری ســـێـــکـــتـــەرە جــ ــــەرتـ چـــالاکـــیـــیـــەکـــانـــی ئـــاســـایـــ�شـــی ئـــەلـــیـــکـــتـــرۆنـــی لــــە سـ
دامــــــەزرانــــــدووە. بـــۆ نـــمـــوونـــە: وەزارەتــــــــی ئــاســایــ�شــی نــیــشــتــیــمــانــیــی ئــەمــریــکــا کـــە ســەنــتــەری 
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نیشتیمانیی یەکخستنی ئاسای�شی ئەلیکترۆنی و پەیوەندییەکان )NCCIC( بەڕێوەدەبات، 
ــیــــدڕاڵــــی و کـــۆمـــەڵـــگـــەی هــــەواڵــــگــــری و  وەک نــــاوەنــــدێــــک خــــزمــــەتــــدەکــــات بــــۆ حـــکـــومـــەتـــی فــ
هــەروەهــا کەرتی تایبەت بۆ هەماهەنگی لە هاوبەشیپێکردنی زانــیــاری و وەڵامــدانــەوەی 
هــەڕەشــە ئــەلــیــکــتــرۆنــیــیــەکــان. لــەگــەڵ ئـــەوەشـــدا، هــێــزە ســەربــازیــیــەکــان لــە ســەرتــاســەری 
جیهاندا وەبەرهێنانێکی زۆر لە ئاسای�شی ئەلیکترۆنیدا دەکەن لە سێکتەری ئاسای�شی 
ئەلیکترۆنی، بۆ نموونە: فەرماندەی ئەلیکترۆنیی ئەمریکا بەرپرسە لە ئۆپراسیۆنەکانی 
ــــازی و لـــەگـــەڵ تــیــمــێــکــی جــیــهــانــیــی پـــســـپـــۆڕانـــی ئــەلــیــکــتــرۆنــیــدا  ــــەربـ فــــــەزای ئــەلــیــکــتــرۆنــیــی سـ
تــۆڕەکــانــی ســەربــازی. حکومەتەکان و  لــە  بەرگریکردن  بــۆ سەرپەرشتیکردن و  کــاردەکــات 
هـــێـــزە ســـەربـــازیـــیـــەکـــانـــی ســـەرانـــســـەری جــیــهــان تــیــشــکــیــانــخــســتــووەتــەســەر گــەشــەپــێــدانــی 
پاراستنی ژێرخانە گرنگەکانیان و  بۆ  ئەلیکترۆنی  ئاسای�شی  تەکنەلۆژیای پێشکەوتووی 
لە گەشەپێدانی  بریتین  داهێنانەکانیان، کە  ناوشیاندا  لە  زانیارییە هەستیارەکانیان، 
زانیاریی کۆدکراوو ستانداردکردنی پاراستنی داتای ئاسای�شی ئەلیکترۆنی، کە ئامانج لێی 

چاودێریکردن و پاراستنی نهێنی و ڕاست و دروستی و هەروەها بەردەستبوونی داتاکانە.

نــمــوونــە بـــۆ ڕێـــکـــارە ســـەرکـــەوتـــوو و شــکــســتــخــواردووەکــانــی ئــاســایــ�شــی ئــەلــیــکــتــرۆنــی لە 
بەرگریدا

خۆگونجاندنی  بە  پێویستی  کە  ئــاڵــۆزە،  کێشەیەکی  بەرگریدا  لە  ئەلیکترۆنی  ئاسای�شی 
ـــەوەی بـــەردەوامـــبـــێـــت لـــەگـــەڵ هـــەڕەشـــە گـــەشـــەســـەنـــدەووەکـــانـــدا.  بـــــــەردەوام هــەیــە بـــۆ ئــ
حــکــومــەتــەکــان و هــێــزە ســەربــازیــیــەکــانــی ســـەرانـــســـەری جــیــهــان وەبــەرهــێــنــانــی زۆر دەکـــەن 
ســـەبـــارەت بــە پــاراســتــنــی تــۆڕەکــانــیــان و داتــاکــانــیــان لــە هـــەڕەشـــەکـــان، بــــەڵام لــە ڕاســتــیــدا 
ڕێــوشــوێــنــی ئــاســایــ�شــی ئــەلــیــکــتــرۆنــی ســەرکــەوتــوو و شــکــســتــخــواردوو هـــەن. نــمــوونــەیــەک 
لــە ڕێـــکـــارە ســەرکــەوتــووەکــانــی ئــاســایــ�شــی ئــەلــیــکــتــرۆنــی لــە هــێــزە ئــاســمــانــیــیــەکــانــی ئەمریکا 
پــڕۆگــرامــی "هــاکــی هــێــزی ئــاســمــانــی"یــە، کــە ئـــەم دەســتــپــێــشــخــەریــیــە چــەنــدیــن هــاکــکــەری 
بانگهێشتکرد بۆ هەوڵدان و دۆزینەوەی خاڵە لاوازەکــان لە سیستەمی هێزی ئاسمانیی 
ئـــەمـــریـــکـــاداو بـــە شـــێـــوەیـــەکـــی ســــەرکــــەوتــــوو زیـــاتـــر لـــە )4000( خـــاڵـــی لاواز دۆزرایـــــــــەوەو 
بــەرگــریــدا،  لــە  ئەلیکترۆنی  ئــاســایــ�شــی  چـــارەســـەرکـــران. ڕێوشوێنێکی شــکــســتــخــواردووی 
ــــوو لــــە ســاڵــی  هـــاکـــکـــردنـــی تــــــۆڕی کـــۆمـــپـــیـــوتـــەریـــی وەزارەتــــــــــی بـــەرگـــریـــی کــــۆریــــای بــــاشــــوور بـ
)٢013(. ڕێــوشــوێــنــە ئــەمــنــیــیــەکــانــی وەزارەتــــەکــــە نــەیــانــتــوانــی ئـــەو بــەرنــامــە زیــانــبــەخــشــە 
دەســتــنــیــشــانــبــکــەن کــە دزەیـــانـــکـــردبـــووەنـــاو ســیــســتــەمــەکــانــیــانــەوە، ئــەمــەیــش بــــووە هــۆی 
ئاسای�شی  دزینی زانیارییە هەستیارەکان. جیاوازتر لەوەیش، ڕێکاری شکستخواردووی 
ئــەلــیــکــتــرۆنــی هــێــر�شــی بـــەرنـــامـــەی فــیــدیــەی )WannaCry( بـــوو بـــۆ ســـەر خــزمــەتــگــوزاریــی 
"ئەو  ئــایــاری )٢017( ڕویـــدا،  لە مانگی  )NHS(، کە  بەریتانیا  تەندروستیی نیشتیمانیی 
کــۆمــپــیــوتــەرانــەی کـــردەئـــامـــانـــج کـــە ســیــســتــەمــی کــارپــێــکــردنــی مــایــکــرۆســۆفــت ویــنــدۆزیــان 
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هێرشەکەوە  هۆی  بە  بەریتانیا  نیشتیمانیی  خزمەتگوزاریی  ئەمەیش  کە  بەکاردەهێنا"، 
بە هۆی سۆفتوێرە ماوەبەرسەرچووەکانیان و خراپیی  زیانی زۆری بەرکەوت، ئەمەیش 
ئاسایشە ئەلیکترۆنییەکانیانەوە، کە بووە هۆی هەڵوەشاندنەوەی چاوپێکەوتنەکان و 
ئۆپراسۆنەکانیان. ئەم نموونانەیش ئەوە دیاریدەکەن کە لە کاتێکدا حکومەتەکان و هێزە 
سەربازییەکان ڕێکاری بەرفراوان و چڕو پڕ دەگرنەبەر بۆ پاراستنی تۆڕو داتاکانیان، بەڵام 
بــەردەوام خۆگونجاندن و  بێبەری نین لە هێر�شی ئەلیکترۆنی، هەر بۆیە پێویستیان بە 
بــاشــتــرکــردنــی ڕێـــکـــاری ئــاســایــ�شــی ئــەلــیــکــتــرۆنــیــیــەکــان هــەیــە بــۆ بــەردەوامــبــوونــیــان لــەگــەڵ 
هێرشە گەشەسەندووەکان و هەروەها بۆ کەمکردنەوەی مەترسیی هێر�شی سەرکەوتوو.

ڕۆڵی کۆمپانیا تایبەتەکان لە هەوڵەکانی ئاسای�شی ئەلیکترۆنیی نیشتیمانیدا
ــنـــن لــــە هـــەوڵـــەکـــانـــی ئـــاســـایـــ�شـــی ئــەلــیــکــتــرۆنــیــی  ــیـ کــۆمــپــانــیــا تـــایـــبـــەتـــەکـــان ڕۆڵــــــی گـــرنـــگ دەبـ
نیشتیمانیدا، کە تەکنەلۆژیاو خزمەتگوزارییەکان و شارەزایی دابیندەکەن، کە یارمەتیی 
حـــکـــومـــەت و هــێــزە ســەربــازیــیــەکــان دەدەن بـــۆ پــاراســتــنــی تــــۆڕو داتـــاکـــانـــیـــان لـــە هــەڕەشــە 
ئاسای�شی  لە  تایبەتەکان  کۆمپانیا  بەشداریکردنی  لە  نموونەیەک  ئەلیکترۆنییەکاندا. 
ئەلیکترۆنی و  ئاسای�شی  دەزگـــای  نــێــوان  هــاوبــە�شــی  پــڕۆگــرامــی  نیشتیمانیدا  ئەلیکترۆنیی 
ئــەم   .DHS(( ئــەمــریــکــایــە نـــاوخـــۆی  ئــاســایــ�شــی  ئــاســایــ�شــی ژێـــرخـــانـــی )CISA(ی وەزارەتــــــــی 
پڕۆگرامە کۆمپانیای سێکتەرە تایبەتەکان و قەوارە حکومییەکان بۆ هاوبەشیپێکردنی 
زانیاری و هەماهەنگی لە سەر چارەسەری ئاسای�شی ئەلیکترۆنی پێکەوەدەبەستێتەوە. 
ئەلیکترۆنییەکان  ئاسای�شی  ژێــرخــان و  ئاسای�شی  دەزگـــای  هاوبەشییەوە  ئــەو  ڕێــگــەی  لــە 
پاراستنی  باشتر  بــۆ  بەکاربهێنن  تایبەتەکان  کــەرتــە  دەتــوانــن شـــارەزایـــی و ســەرچــاوەکــانــی 

ژێرخانی ئەلیکترۆنیی نیشتیمانی.

لەگەڵ ئەوەیشدا کۆمپانیا تایبەتەکان خزمەتگوزاریی پاراستنی ئەلیکترۆنی و هەروەها 
بــەرهــەمــەکــانــی پــاراســتــنــی ئــەلــیــکــتــرۆنــی پــێــشــکــەشــدەکــەن، کــە یــارمــەتــیــی حــکــومــەتــەکــان و 
ئەلیکترۆنییەکان.  هێرشە  وەڵامــدانــەوەی  ڕێگریکردنی و  بۆ  دەدات  سەربازییەکان  هێزە 
بـــۆ نــمــوونــە: دەزگـــاکـــانـــی ئــاســایــ�شــی ئــەلــیــکــتــرۆنــی؛ ئــاســایــ�شــی ئــەلــیــکــتــرۆنــی دابــیــنــدەکــەن. 
)هــەواڵــگــری هـــەڕەشـــەو ئــامــاژەیــە بــۆ ئـــەو زانـــیـــاری و تــێــڕوانــیــنــانــەی کــە لــە شــیــکــردنــەوەی 
داتــاکــانــی پــەیــوەســت بــە هــەڕەشــەکــانــی ئــاســایــ�شــی ئەلیکترۆنییەوە بــەدەســتــهــاتــوون. ئەم 
داتایانە دەتوانن زانیاری دەربارەی بەرنامە زیانبەخشە سەرهەڵداوەکان، تاکتیکەکانی 
هاککەرەکان، لاوازییەکان لە سۆفتوێرو سیستەمەکاندا دیاریبکەن(. )تاقیکردنەوەی 
ـــەم" کــــورتــــدەکــــرێــــتــــەوە، تــەکــنــیــکــێــکــی  ــەڵــ ــ ــکــــردنــــەوەی قـ ــیــ ــاقــ ــار بــــە "تــ ــ دزەکــــــــــــردن، زۆر جــ
هەڵسەنگاندنی ئاسای�شی ئەلیکترۆنیی چالاکە، کە بەکاردێت بۆ دیاریکردنی کەموکورتی و 
لاوازییەکان لە سیستەم و تۆڕو بەرنامەکانی ڕێکخراوێکدا(. )وەڵامدانەوەی ڕوداوەکان 
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کۆنترۆڵکردن و  ئەلیکترۆنییەکان و  ڕوداوە  بەڕێوەبردنی  چارەسەرکردن و  بۆ  ڕێگەیەکە 
کەمکردنەوەی کاریگەریی هێرشە ئەلیکترۆنییەکان(، هەروەها خزمەتگوزاریی دیکە کە 
ئاسای�شی  پێگەی  باشترکردنی  بۆ  دەدات  سەربازییەکان  هێزە  حکومەتەکان و  یارمەتیی 

ئەلیکترۆنییان.

ــا کـــۆمـــپـــانـــیـــا تـــایـــبـــەتـــەکـــان ڕۆڵـــــیـــــان هــــەیــــە لــــە پــــــــەروەردەکــــــــردن و  ــ ـــەروەهــ ــ لــــە کـــۆتـــایـــیـــدا هـ
مەشقپێکردنی هێزی کار لە سەر ئاسای�شی ئەلیکترۆنی. زۆرێک لە کۆمپانیا تایبەتەکان 
ئاسای�شی  لە  ئەو پسپۆڕانەی  بۆ  پێشکەشدەکەن  بڕوانامە  بەرنامەی مەشقپێکردن و 
یارمەتیدەرن  پڕۆگرامانە  ئــەو  تایبەتەکاندا.  گشتی و  کەرتە  لە  کــاردەکــەن  نیشتیمانیدا 
بــۆ بــاشــتــرکــردنــی شـــارەزایـــی و لــێــهــاتــوویــی پــســپــۆڕانــی ئــاســایــ�شــی ئــەلــیــکــتــرۆنــی، کــە ئەمەیش 
وایــانــلــێــدەکــات بــاشــتــر ئــامــادەبــبــن بــۆ پــاراســتــنــی ڕێــکــخــراوەکــانــیــان لــە بــەرانــبــەر هــەڕەشــە 

ئەلیکترۆنییەکان.

گەشەپێدان و ئاڵنگاریی داهاتوو
بـــــواری ئــاســایــ�شــی ئــەلــیــکــتــرۆنــی بــــــــەردەوام لـــە پـــەرەســـەنـــدنـــدایـــە لـــەگـــەڵ هـــەڕەشـــەکـــان و 
کاتێکدا  لە  ئاڵنگارییەکان، کە دوچــاری حکومەتەکان و هێزە سەربازییەکان دەبێتەوە، 
کۆمپانیا تایبەتەکان ڕۆڵی گرنگ دەگێڕن لە بەرگریی ئاسای�شی ئەلیکترۆنیی نیشتیمانیدا، 
چەندین گەشەپێدانی گرنگ و ئاڵنگاری هەن کە لە پێشماندان، یەکێک لە گەورەترین 
ئاڵنگاری کە دوچــاری بەرگریی ئاسای�شی ئەلیکترۆنیی نیشتیمانی دەبێتەوە، بریتییە لە 
و زۆری  پێشکەوتوو  تەکنەلۆژیای  ئەلیکترۆنی، وەک  هــەڕەشــەی  لە  ئاڵۆزی  زیادبوونی 
شارەزایی و تەکنیکی، کە بەکارهێنراوە لەلایەن تاوانی ئەلیکترۆنییەوە، حکومەتەکان و 
ــبـــکـــەن بــۆ  ــانـ ــنـ ــێـ ــــان بـــگـــونـــجـــێـــنـــن و داهـ ــــۆیـ ــیــــەکــــان پـــێـــویـــســـتـــە بـــــــــــــەردەوام خـ ــازیــ ــێــــزە ســــەربــ هــ
بەردەوامبوونیان لەگەڵ هەر هەڕەشەیەکدا کە بــەردەوام لە گۆڕاندایە. ئاڵنگارییەکی 
داواکـــاری  زیــادبــوونــی  لــەگــەڵ  ئەلیکترۆنی،  ئاسای�شی  لــە کەمیی پسپۆڕی  بریتییە  دیکە 
لــە ســەر پــســپــۆڕانــی لــێــهــاتــووی ئــاســایــ�شــی ئەلیکترۆنی لــەبــەر کەمیی پــســپــۆڕی ڕاهــێــنــراوو 
لــە کەرتی  تــایــبــەت  بــە  ئــەم کەمینەیەیش  ئــەو بۆشاییانە،  پــڕکــردنــەوەی  بــۆ  پێداویستی 
گشتیدا زیـــاتـــرە، کــە بــە شــێــوەیــەکــی ئــاســایــی مــووچــەی کــەرتــی گشتی کــەمــتــرە لــە کــەرتــی 
سەربازییەکان  هێزە  حکومەتەکان و  ئاڵنگارییانەیش،  ئــەو  چارەسەرکردنی  بۆ  تایبەت. 
بـــەرەو تــەکــنــەلــۆژیــایــی و ڕێــبــازی نــوێ دەڕۆن، بــۆ نــمــوونــە: زیــرەکــیــی دەســتــکــردو فێربوونی 
کاتی  لە  ئەلیکترۆنی  هــەڕەشــەی  وەڵامــدانــەوەی  ناسینەوەو  بۆ  بەکاردەهێنن  ئامێرەکان 
خۆیدا، هەروەها لێکۆڵینەوە لە تەکنەلۆژیای بلۆکچەین دەکرێت، وەک ڕێگەیەک بۆ 

بەرزکردنەوەی ئاسای�شی سیستەمە ژێرخانە گرنگەکان.
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ئەنجام
ڕۆڵی ئاسای�شی ئەلیکترۆنی لە بەرگریی نیشتیمانیدا بە شێوەیەکی گرنگ لە زیادبووندایە 
هەروەها  تەکنەلۆژیا،  بە  پشتبەستنمان  پەرەسەندنی و  لەگەڵ  مــۆدێــرنــدا،  جیهانی  لە 
زیــــادبــــوونــــی خـــاڵـــی لاوازو کـــەمـــوکـــورتـــیـــمـــان بـــۆ هــــەڕەشــــە ئــەلــیــکــتــرۆنــیــیــەکــان. ئــاســایــ�شــی 
لە  بــەشــدارە  بەڵکو  نییە،  گــرنــگ  فیزیکیمان  پاراستنی  بــۆ  تەنها  لــەمــەودوا  ئەلیکترۆنی 
پاراستنی ژێرخانە دیجیتاڵییەکانمان. لەم ساڵانەی ڕابــردوودا، ئێمە بینەری ژمارەیەکی 
زۆری هێر�شی ئەلیکترۆنی بووین، کە کراوەتەسەر حکومەتەکان و هێزە سەربازییەکان، 
هەروەک ژێرخانە گرنگەکانی وەک تۆڕەکانی وزەو سیستەمی گواستنەوە. ئەو هێرشانە 
ئەلیکترۆنی  ئاسای�شی  کاریگەری  ڕێکاری  بۆ  بەپەلە  پێویستیی  لە سەر  جەختدەکاتەوە 
بۆ پاراستن لە بەرانبەر ئەنجامە وێرانکارییەکان لە سەرکەوتنی هێرشێکی ئەلیکترۆنی. 
بە  فــرەلایــەنــەیــە  ڕێبازێکی  بــە  پێویستی  ئەلیکترۆنی  ئاسای�شی  وتــووێــژمــانــکــرد،  هــەروەکــو 
لەخۆگرتنی شارەزایان لە کۆمپانیا تایبەتەکان و وەبەرهێنانەکانی حکومەت و هەروەها 
هێزە سەربازییەکان، بە بەکارهێنانی تەکنەلۆژیا سەرهەڵدراوەکان و هەروەها پێویستی 
بـــە پـــابـــەنـــدبـــوون هــەیــە بـــە بــەرهــەمــهــێــنــان و پــــــەروەردەکــــــردن و مــەشــقــکــردنــی پــســپــۆڕانــی 
ئــاســایــ�شــی ئــەلــیــکــتــرۆنــی. لــە کــۆتــایــیــدا داهـــاتـــووی بــەرگــریــی نیشتیمانی بــە تـــوانـــای ئێمە 
بەرانبەر  لــە  پاراستنیان  هــەروەهــا  دیجیتاڵیمان و  ژێــرخــانــی  پاراستنی  بــە  دیــاریــدەکــرێــت 
هەڕەشە ئەلیکترۆنییەکان. ئەمەیش گرنگە کە بتوانین گرنگیی ئاسای�شی ئەلیکترۆنی لە 
بەرگریی نیشتیمانیی مۆدێرندا قبوڵبکەین و هەنگاوی چالاکانە بنێین بۆ بەرزکردنەوەی 

تواناکانی ئاسای�شی ئەلیکترۆنیمان.

سەرچاوە: وێبسایتی ئۆریجن ستامپ
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 سیاسەتەکانی ئاسایشی ئەلیکترۆنی؛
هاوتاکردنی ڕۆڵە جیاوازەکانی دەوڵەت

نووسینی: مریەم دون کاڤێلتی، فلۆریان جەی ئیگلۆف
وەرگێڕانی: مەڵبەندی دیراساتی گشتی

پوختە
لە وڵاتە دیموکراتە ئازادیخوازەکاندا ڕۆڵی دەوڵەت لە ئاسای�شی ئەلیکترۆنیدا   
بوارێکە کە ناکۆکیی سیاسیی لە سەرە. ئێمە لەو ڕۆڵە دەکۆڵینەوە لە چەند ڕەهەندێکدا؛ 
ـــاس لــــە ئـــەدەبـــیـــاتـــی بــــوونــــی ئـــاســـایـــ�شـــی ئــەلــیــکــتــرۆنــی  یـــەکـــەمـــیـــان بــریــتــیــیــە لــــە تــــیــــۆری و بــ
تەواوەتی  بە  نێودەوڵەتییەکان  پەیوەندییە  ئەدەبیاتی  ئــەوە دەخەینەڕوو کە  دەکەین، 
کـــارا. بــاس لـــەوە دەکــەیــن  تیشکدەخاتەسەر ڕۆڵـــی دەوڵــــەت وەک کــارەکــتــەرێــکــی ئەمنیی 
ئاسای�شی  بــۆ چــەنــد لایەنێکی  تەنها  دیـــدە زۆر تەسکەو مەترسیی گفتوگۆکان  ئــەم  کــە 

ئەلیکترۆنی سنوورداردەکەن.
دووەم بــوار، بــواری ئەزموونی و کردەییە، کە تێیدا گەشەسەندنی سیا�شی و ئــەو ڕۆڵە 
جیاوازانەی دەوڵەت وەک خودی خۆی دەیبینێت، شیدەکەینەوە. دەوڵەت شەش ڕۆڵی 
جیاواز دەبینێت لە ئاسای�شی ئەلیکترۆنیدا، کە بریتین لە )1( زامنکردنی ئاسایش، )٢( 
تــەواوی کۆمەڵگە، )4( هاوبەشیی  پاڵپشتی و نوێنەرایەتیی  یاسادانان و ڕێکخستن، )3( 

ئاسایش، )5( دروستکردنی زانیاری و دابەشکردن و )٦( کارەکتەری هەڕەشە.
سێیەم بـــوار بـــواری پــێــوەری "نــۆرمــەتــیــڤــی"یــەو تێیدا لـــەوە دەکــۆڵــیــنــەوە کــە دەبــێــت ڕۆڵــی 
دەوڵەت چۆن بێت. بۆ ئەوە تیشکدەخەینەسەر �شێ بواری گرژییەکانی نێوان دەوڵەت، 
ئابووری  و کۆمەڵگە، کە لە سیاسەتەکانی ئاسای�شی ئەلیکترۆنیدا هەن. جۆراوجۆریی 
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پاڵپشتی  بــوارە کۆمەڵایەتییەکەداو  ناو �شێ  هاوئاهەنگیی بەرژەوەندییەکان، گــەڕان بە 
یــاخــود بــەربــەســتــەکــانــی �شـــێ ڕۆڵـــەکـــە. لــەگــەڵ ئــەمــانــەیــشــدا دوو جـــۆر پــرســیــار دەکــەونــە 

چەقی سیاسەتی ئاسای�شی ئەلیکترۆنییەوە.
ــــارەی ســنــوورەکــانــی بــەرپــرســیــاریــەتــی )لــە کــوێــدا بــەرپــرســیــاریــەتــیــی دەوڵـــەت و  پــرســیــار دەربـ
کـــارەکـــتـــەرە ئــــابــــووری و کــۆمــەڵایــەتــیــیــەکــان دەوڵــــــەت دەســـتـــپـــێـــدەکـــات و کــۆتــایــیــدێــت؟(و 
کارەکتەرێک  )ئایا  دەکــات  بەرپرسیاریەتی  چەقبەستوویی  گریمانەی  دەربـــارەی  پرسیار 

ڕێگەیپێدەدرێت بەرپرسیاریەتیی ڕۆڵەکانی لەئەستۆبگرێت؟(.
وەک  ئەلیکترۆنی  ئاسای�شی  لە  تێگەیشتن  وێناکردنەکانمان  بابەتەکەدا،  پوختەی  لە 
بوارێکی سیاسیی جۆراوجۆرو باو ڕوونتردەکاتەوە. ئەنجامەکە بریتییە لە تێگەیشتنێکی 
گشتگیرتر لە ڕۆڵە جیاوازەکانی دەوڵەت، کە یارمەتیی لێکۆڵەران دەدات لە دۆزینەوەی 

پرسیاری داهێنەرانە لە لێکۆڵینەوەکانی داهاتوویاندا.

پێشەکی
ئاسای�شی ئەلیکترۆنی چییە؟

ئەوەی وەک پرسیارێکی سادە دەردەکەوێت، بریتییە لە چەقی ئەو ئاڵنگارییە سیاسییەی 
ئەم بابەتە دروستیدەکات.

بــــەردەم کــارەکــتــەرە دەوڵــەتــیــیــەکــانــدا دەردەکــــەوێــــت، دانــیــان  لــە ئاستەنگییەکانی  وەک 
بەوەدا ناوە کاتێک دەگەنە ڕێککەوتن لە سەر پێناسەیەکی فەرمی، زەحمەتە ئاسای�شی 
ئــەلــیــکــتــرۆنــی لــە هـــــەردوو گــۆڕەپــانــی نـــەتـــەوەیـــی و نــێــودەوڵــەتــیــدا بــخــەنــە چــوارچــێــوەیــەکــی 
سیاسییەوە. لە نموونەهێنانەوە بۆ هۆکاری ئەم ئاستەنگییانە، بە شێوەیەکی پێشکەتوو 
بــووە بە چی و جەختدەخەینەسەر ڕۆڵە  لــەوەی ئاسای�شی ئەلیکترۆنی  زیاتر تێدەگەین 

جۆراوجۆرەکان، کە بۆ دەوڵەت دروستبووە.
یــەکــێــک لــە هــۆکــارەکــانــی ئاستەنگیی پــێــنــاســەکــردنــی ئــاســایــ�شــی ئــەلــیــکــتــرۆنــی، کــە لایــەنــە 
پەیوەندیدارە جیاوازەکان ڕازیبکات، ئەوەیە کە چەمکەکە بەردەوام لە گەشەکردندایە. 
ماوەیەکی کەم پێش ئێستا، ئاسای�شی ئەلیکترۆنی، یان باشتر بڵێین چەمکەکانی پێش 
خــۆی، وەک پێکهاتەیەکی گرنگی پاراستنی زانیاری، بابەتێک بوو کە لەلایەن کەسانی 
پرسێکی  ئێستا  بــاســیــدەکــرا.  تەکنیکی  کــارگــێــڕی و  مەترسیی  کێشەیەکی  وەک  شــــارەزاوە 
ئــاســایــ�شــی نیشتیمانییە، کــە لــە بــەرزتــریــن ئــاســتــەکــانــی حــکــومــەتــدا مــامــەڵــەی لــەگــەڵــدا 
دەکرێت، کە ئەمەیش بە هۆی زیادبوونی هاندانی چالاکیی ستراتیجیی دەوڵەتەوەیە لە 
فەزای ئەلیکترۆنیدا، ئەمە لە خۆیدا هۆکاری لاوەکیی ئەم گرژییە جیۆپۆلەتیکییانەی 

ئێستایە.
ڕوداوە ئــەلــیــکــتــرۆنــیــیــە ئــاســتــبــەرزەکــان تــەنــهــا کــاریــگــەری لــە ســـەر تــاکــەکــان و بــزنــســەکــان 
ـــەر دەوڵــــــــەت، کــۆمــەڵــگــەو ئــابــووریــیــەکــان  بــەجــێــنــاهــڵــێــت، بــەڵــکــو وەک مـــەتـــر�شـــی بـــۆ سـ
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سەیردەکرێت. لە ئەنجامدا دەوڵەتان بە توانا هێرشبەری و بەرگرییەکانیاندا دەچنەوەو 
پلانە ستراتیجییەکانیان بە پێی بەکارهێنانی فەزای ئەلیکترۆنی یەکدەخەن.

سیاسییەکانی  ئەجێندا  لە  بــەرەوپــێــشــنــاڕوات،  تەنها  ئەلیکترۆنی  ئاسای�شی  هەرچەندە 
ســــەرتــــاســــەری جـــیـــهـــانـــدا هــــاوتــــەریــــب لــــەگــــەڵ بـــەرەوپـــێـــشـــچـــوونـــی بـــەدیـــجـــیـــتـــاڵـــکـــردن، کــە 
ڕەنگدەداتەوە لە زیادکردنی بەکۆمپیوتەرکردن و خودکارکردنی پڕۆسەکە لە بازرگانی و 
کــۆمــەڵــگــەدا، ئــاســایــ�شــی ئــەلــیــکــتــرۆنــی وەک ڕووبــەرێــکــی کــێــشــەداری فـــرەبـــواری سیا�شی 
ئاسای�شی  ئاسایشەوە.  تەنگیی  بــواری  ناچێتە  نەریتی  بە شێوەیەکی  شیدەکرێتەوە، کە 
ــێـــرکـــردن و مــەشــقــکــردنــی هـــێـــزی کـــــاری ئــاســایــ�شــی  ئــەلــیــکــتــرۆنــی ئــێــســتــا خــاڵــێــکــی گــرنــگــی فـ
ئەلیکترۆنییە، بــە شــێــوەیــەک بــونــیــادنــانــی تــوانــاکــانــی لــە بــــواری هــاریــکــاریــی گــەشــەپــێــدان 
نــیــشــانــدەدات، هـــەروەهـــا پــەیــوەســت بـــووە بــە جــۆرێــکــی نــوێــی دیــبــلــۆمــا�شــی لــە سیاسەتی 
دەردەکـــەوێـــت و  ململانێکاندا  بــەڕێــوەبــردنــی  لــە  ئەلیکترۆنی  نــاوبــژیــوانــی  وەک  دەرەوەدا، 
وەک سێکتەرێکی گرنگی بازرگانی هەژماردەکرێت، یاخود بە شێوەیەکی گشتی بڕبڕەی 

ژیانی ئابوورییە لە جیهانی دیجیتاڵیدا.
ــــدا گـــرنـــگـــتـــرو جـــــۆراوجـــــۆرتـــــرو  ــاتـ ــــان کـــ ــــەمـ ــــە هـ ــتـــرۆنـــی لـ ــیـــکـ ــێــــوەیــــە ئــــاســــایــــ�شــــی ئـــەلـ بــــــەم شــ
بـــاوتـــردەبـــێـــتـــەوە. ئـــەم پــێــشــهــاتــانــە پــرســیــاری پـــەیـــوەنـــدیـــدار بـــۆ لــێــکــۆڵــیــنــەوە دەوروژێــــنــــن، 
تێبگەین،  ئەلیکترۆنی  ئاسای�شی  لــە  دەبــێــت  چــۆن  لێیاندەکۆڵینەوە:  بــابــەتــەدا  لــەم  کــە 
ــــدا لــــە مــشــتــومــڕەکــانــی  ــــوویـ ــاتـ ــ کــــە دادپــــــــــــەروەر بـــیـــن لــــەگــــەڵ چـــەمـــکـــســـازیـــی ئـــێـــســـتـــاو داهـ
ســیــاســەت و پــراکــتــیــکــی ســیــاســیــدا؟ هـــەر بــۆیــە ئــاســایــ�شــی ئــەلــیــکــتــرۆنــی لــە هــەمــان کــاتــدا 
گرنگترو جۆراوجۆرترو باوتردەبێتەوە. ئەم گەشەسەندنانە پرسیاری پەیوەست بەم 
لێکۆڵینەوەیەی ئێمەوە دروستدەکات: دەبێت چۆن لە ئاسای�شی ئەلیکترۆنی تێبگەین، 
پراکتیکی  لــە مشتومڕەکانی ســیــاســەت و  داهــاتــوویــدا  ئێستاو  لــەگــەڵ چەمکسازیی  کــە 
سیاسیدا دادپەروەر بێت؟ بە لەبەرچاوگرتنی جۆراوجۆرییەکەی، کارەکتەرە جیاوازەکان 
چ ڕۆڵ و بەرپرسیاریەتییەکیان هەیە بۆ بەشە جیاوازەکانی بابەتە ئاڵۆزەکە؟ ململانێی 
نێوان کارەکتەرە جیاوازەکان چۆن پێکهاتەی مەیدانیی سیاسیی ئاسای�شی ئەلیکترۆنی 

بونیاددەنێت؟
ئێمە "دەوڵـــەت"  بــابــەتــەدا،  لــەم  بۆ تیشکخستنەسەر لایەنە سیاسییەکانی حکومەت 
لە چەقی لێکۆڵینەوەکەمان دادەنێین. بە بەکارهێنانی داتــای بیبلۆگرافی، بەراوردکردن 
لـــە نـــێـــوان دۆکــیــۆمــێــنــتــە ســیــاســیــیــەکــان و ئــــەو ســـیـــاســـەتـــانـــەی پـــەیـــوەســـتـــن بـــە وڵاتــــــەوە، 
لـــە تــوێــژیــنــەوەیــەکــی زیــــنــــدووەوە دەیـــگـــوازیـــنـــەوە بـــۆ بـــا�شـــی ســەرەکــیــی تــوێــژیــنــەوەکــەمــان، 
پیشانیدەدەین کە کام کردەی جیاوازی سیاسیی دەوڵەت چاوەڕوانکراوە لە ئاسای�شی 

ئەلیکترۆنیداو لە ئەنجامیشدا چ کێشەیەکی سیا�شی و کۆمەڵایەتیی لێدەکەوێتەوە.
لـــە لایــــەکــــەوە تــوێــژیــنــەوەکــە وەبــیــرهــێــنــانــەوەیــکــی تـــیـــۆری دەخــــاتــــەڕوو بـــە پــیــشــانــدانــێــکــی 
ئەزموونی، کە ئاسای�شی ئەلیکترۆنی لە دیدی دەوڵەتەوە چییە. لە لایەکی دیکەیشەوە 
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بـــاس لــــەوە دەکـــرێـــت کــە دەبــێــت چـــۆن لــە ئــاســایــ�شــی ئــەلــیــکــتــرۆنــی تــێــبــگــەیــن، بــە هــەمــوو 
ڕووەکانیەوە وەک بوارێکی سیاسیی گشتگیر، کە تێیدا ئاڵوگۆڕی سیا�شی پێویستییە.

دەتوانین بە لایەنی کەمەوە لە �شێ بــواردا لە ڕۆڵــی دەوڵــەت لە ئاسای�شی ئەلیکترۆنیدا 
بابەتەدا  بــواری یەکەم تیۆرییە، بە چ شێوازێک ئەدەبیاتی بەردەست لەم  بکۆڵینەوە. 
بــواری دووەم ئەزموونییە، چەند پرسیارێک دەگرێتەوە  تیۆریزەدەکات؟  ڕۆڵــی دەوڵــەت 
ــێــــک دەبـــیـــنـــێـــت لــــە بـــونـــیـــادنـــانـــی ئـــاســـایـــ�شـــی ئـــەلـــیـــکـــتـــرۆنـــیـــدا وەک  وەک: دەوڵــــــــەت چ ڕۆڵــ
ئاسای�شی نەتەوەیی )هــەردوو ئاسای�شی چــالاک و ناچالاک(؟ دەوڵــەت ئێستا چ ڕۆڵێکی 
ـــە مــامــەڵــە لــەگــەڵ ئــاســایــ�شــی ئــەلــیــکــتــرۆنــیــدا دەکـــەن؟  ـــەزراوانـ دیــکــە دەبــیــنــێــت؟ کـــام دامـ
ئەرکەکانیان چییە؟ چۆن کاردەکەن؟ کاریگەریی تایبەتی ئاسای�شی ئەلیکترۆنی لە سەر 
بــواری نۆرمەتیڤ یاخود پێوەرییە، کە لەو  بــوار  ئاسای�شی کۆمەڵایەتی چییە؟ سێیەم 

ڕۆڵەی دەوڵەت دەبێت بیبینێت، دەکۆڵێتەوە.
لە بە�شی یەکەمدا سەبارەت بە لایەنی تیۆری، تیشکدەخەینەسەر ئەو پێناسانەی بۆ 
ئاسای�شی ئەلیکترۆنی هەیە، لەگەڵ ئەدەبیاتی سیاسەتی ئاسای�شی ئەلیکترۆنیدا. تێبینیی 
نێودەوڵەتییەکان و  پەیوەندییە  لە  ئەلیکترۆنی  ئاسای�شی  ئەدەبیاتی  کە  دەکــەیــن  ئــەوە 
زانستە سیاسییەکاندا بە شێوەیەکی گشتگیرتر سەیردەکرێت وەک بابەتێکی ئاسای�شی 

نێودەوڵەتی. دەبینین ئەم دیدە فراوان نییە.
ئاسای�شی  کــە  ڕوونـــدەکـــاتـــەوە  ئـــەوە  ئەلیکترۆنی  ئــاســایــ�شــی  نــەتــەوەیــیــەکــانــی  ستراتیجییە 
ئەلیکترۆنی چەندین بواری سیاسەتی جیاواز لەخۆدەگرێت. لە بە�شی دووەمدا باس لە 
ڕۆڵی سەرەکیی دەوڵەت دەکەین، کە لەلایەن دەوڵەت خۆیەوەو لە دەرەوەی دەوڵەتیش 
داواکــــــراوە. ئێمە مــەتــرســیــیــەکــانــی ئــاســایــ�شــی ئەلیکترۆنی لــە �شـــێ بــــواردا دەخــەیــنــەڕوو، 
ئــەوانــیــش ململانێی نــێــوان دەوڵـــــەت، ئـــابـــووری و کــۆمــەڵــگــەیــە. ئــــەوەی پــیــشــانــیــدەدەیــن، 
هۆکارە بۆ گرژیی سیا�شی لە ناوخۆو دەرەوەی دەوڵەتدا لە سەر ئاستی جیاواز، بە هۆی 
بوونی بایەخی جۆراوجۆری ئەندامانی جیاوازی گرووپەکەوە. دەگەینە ئەو ئەنجامەی 
بــوارەکــەی گــرژیــدا دەکـــات و تەنها  کە ئاسای�شی ئەلیکترۆنی ڕێنوێنیی کێشەکان لە �شــێ 
ــــرژی و ئــاڵــۆزیــیــانــە چــاکــبــکــرێــت کـــە لـــە بــایــەخــە جـــیـــاوازەکـــان  کــاتــێــک دەتـــوانـــرێـــت ئــــەو گــ

تێبگەین و هاوسەنگیانبکەن.
ســیــاســەتــێــکــی لــــەم شـــێـــوەیـــە هــاوســەنــگــیــی نـــێـــوان هــاوپــەیــمــانــیــیــە بــابــەتــیــیــەکــانــی لـــە نــاو 
لە  بەشەکانی دەوڵــەت و خولیای گرووپە جیاوازەکان  کۆمەڵگەکاندا هەیەو جیاوازیی 
ئابووریدا، دەدۆزێتەوە. دیدی جیاواز لە سەر ڕۆڵی دەوڵەت بە پلەی جیاواز ڕەنگدانەوەی 
لە سەر گرژییەکان هەیە. لێتێگەیشتنیان بنچینەیەکی پتەو دروستدەکات بۆ بڕیاردانی 
ستراتیجی و دانوستان لە سەر ڕێنماییە سیاسییەکان و لێکۆڵینەوەی زیاتر دەربارەی ئەو 

گۆڕانکارییانەی لە ڕۆڵی دەوڵەت لە ئاسای�شی ئەلیکترۆنیدا ڕودەدات.
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ڕۆڵی دەوڵەت لە ئەدەبیاتی ئاسای�شی ئەلیکترۆنیدا
بابەتێکی  کــردەیــی و  داینامیکێکی  ئەلیکترۆنی  ئاسای�شی  کــە  ئـــەوەی  لەبەرچاوگرتنی  بــە 
گــشــتــگــیــرو جـــــۆراوجـــــۆری بــنــچــیــنــەیــیــە، پــۆلــێــنــکــردنــی ئـــەدەبـــیـــات کــارێــکــی گــونــجــاو نــیــیــە، 
لــە ســاڵــی )٢000( تــا ڕادەیــــەک نوێیە،  چونکە )1( "ئــاســایــ�شــی ئەلیکترۆنی" زاراوەیـــەکـــی 

ەوە دروستبووە، )٢( بنچینەکەی لە زانستی کۆمپیوتەردا، ئاسای�شی ئەلیکترۆنی واتای 
جیاوازی هەیە بۆ کۆمەڵگەی توێژینەوە جیاوازەکان.

بۆئەوەی باشتر تێبگەین کە چۆن ئەدەبیات کار لەگەڵ زاراوەی "دەوڵــەت"دا دەکات، 
دەبێت سەرەتا هەوڵبدەین کە دیدێکی بابەتیمان هەبێت، کە زیاتر بێت لــەوەی ئێمە 
دەیزانین، بە بەکارهێنانی دوو داتابەی�شی زانستیی پشتپێبەستراو، کە بریتین لە جیهانی 
زانستییانەی  ئارتیکڵە  لــەو  ئێمە قوڵتردەبینەوە  هــەروەهــا  زانــســت)WoS( و سکۆپەس. 
پێناسەی ڕۆڵــە جیاوازەکانی دەوڵـــەت دەکــەن لە ســەر ئاستی واتــایــی لە ئەدەبیاتدا. لە 
کۆتاییدا دەڕوانین لەوەی چۆن ئەدەبیاتی پەیوەندییە نێودەوڵەتییەکان کار لە سەر ئەم 

بابەتە دەکات بۆ پڕکردنەوەی ئەو بۆشاییانەی کە زیاتر پەیوەندیدارن بەم بابەتەوە.

لێکۆڵینەوەکانی ئاسای�شی ئەلیکترۆنی لە سەرانسەری پسپۆڕییەکاندا
دوو داتابەیسە زانستییە بڕواپێکراوەکە؛ جیهانی زانست و سکۆپەس، پیشانیدەدەن کە 
لە )٢01٢( بۆ )٢014(، ڕێژەی باوکردنەوەی زانستی لە سەر "ئاسای�شی ئەلیکترۆنی" 
بــــە نـــزیـــکـــەیـــی دووهــــێــــنــــدەبــــووە. لــــە هــــــــەردوو داتــــابــــەیــــســــەکــــەدا زانـــســـتـــی کـــۆمـــپـــیـــوتـــەر لــە 
بــەرزتــریــن ڕێـــژە )جیهانی زانــســت )7٢٪(، ســکــۆپ )٦1٪((،  بــە  ســــەرەوەی لیستەکەدایە 
بـــواری ئــەنــدازیــاریــیــش پلەی دووەمـــی گــرتــووە )جیهانی زانــســت )3٦٪(، سکۆپ )٪40((. 
هەموو ئارتیکڵەکان، )10( ڕیزبەندیی یەکەم لە هەردوو داتابەیسەکەدا، زیاتر گرنگی 
داتــــای پرسیار  کــۆنــتــرۆڵــی چـــاودێـــری و   )SCADA( زیـــرەکـــەکـــان و  تـــۆڕە  بــە سیستەمەکانی 
دەدەن، کەتیگۆرییەکی سۆفتوێرە، کە لە چەندین پڕۆسەی پیشەسازیدا بەکاردێت بۆ 

کۆنترۆڵکردنی ئامێرەکان و دۆخەکانیان.
هەرچەندە کەمبوونەوەی ئاسایش دەنگدانەوەی زیاتری لە سەر ئاسای�شی نەتەوەیی 
هەیە، دیدی تەکنیکی لە سەر ئاسای�شی ئەلیکترۆنی باڵادەستە، بەبێ بوونی ویستێک 
بۆ تێگەیشتن لە چوارچێوەی مەترسییەکەدا. ئامانجی سەرەکیی توێژینەوە پەرەپێدانی 
توانای باشتری خۆپاراستن و پاراستن و دۆزینەوەی ڕوداوە ئەلیکترۆنییەکانە لە لایەک و 
سیستەم و ژێرخانی "خــۆڕاگــرتــر"، کــە ئــامــاژەیــە بــۆ گــەڕانــەوەی کــارایــی لــە کاتی خۆیدا، 

ئەگەر لە ژێر فشاردا بێت بە هۆی هێرشێکەوە لە لایەکی دیکەوە.
ــا بــیــبــلــۆگــرافــیــیــەکــان زانــیــاریــی  ڕۆڵــــی دەوڵـــــەت لـــەم ئـــەدەبـــیـــاتـــەدا ڕۆڵــێــکــی ئـــەوتـــۆ نــیــیــە. داتــ
لــە ســەر بابەتی  ئـــەوەی زانستی کۆمەڵایەتی توێژینەوەکانی  لــە ســەر  زیــاتــر دەخــاتــەڕوو 
ــــەو تـــوێـــژیـــنـــەوانـــەی لــــە زانــســتــە  ــــراوە، بــــە بـــــــــەراورد بـ ــــزخــ ــــەراوێــ ئـــاســـایـــ�شـــی ئـــەلـــیـــکـــتـــرۆنـــی پــ
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تەکنیکییەکاندا دەکرێت. سکۆپ "زانستە کۆمەڵایەتییەکان"ی لە ڕیزبەندیی سێیەمی 
لــە هــەمــان کــاتــدا زانستی جیهان لیستەکەی  بــە ڕێـــژەی )٪18(،  پۆلێنکردنەکانی دانـــاوە 
)31٪(ی داوە بــە ئــاســایــ�شــی ئــەلــیــکــتــرۆنــی لــە هــەمــان کــەتــیــگــۆریــدا. دوو خــاڵــی ســەرەکــی 
هەیە، لە توێژینەوەکانی زانستە کۆمەڵایەتییەکاندا پلەی باڵایان هەیە، یەکەم بریتییە 
بــەڕێــوەبــردنــی ئاسای�شی ئەلیکترۆنی، وەک:  بــەڕێــکــخــراوەیــیــکــردن و لایــەنــی  بــۆ  لــە ویست 
ئاوێتەکردنی  تایبەتەکاندا، یاخود  "هاوبەشکردنی زانیاری" لە نێوان دەوڵــەت و کەرتە 
تــەکــنــەلــۆژیــا لـــەگـــەڵ مـــــرۆڤ و هـــۆکـــارە ڕێـــکـــخـــراوەیـــیـــەکـــانـــدا. دەوڵــــــەت گــفــتــوگــۆ لـــە ســەر 
بــیــروبــۆچــوونــە گشتییەکان دەکـــەن لــە ئــەدەبــیــاتــەکــەداو تــوانــای نییە کــە بــەرژەوەنــدیــی 
گشتیی ئاسایش بە تەنها فەراهەمبکات، لەو کاتەوەی دەستوەردانی زیاد لە پێویست 
لە بازاڕەکەدا کردەیەکی ویستراو نییە. ئەم بیروڕایە لەو تێڕوانینەوە دەستمانکەوتووە، 
کــە ئــــەوەی دەوڵــــەت دەیـــەوێـــت بــیــپــارێــزێــت، بــە هـــۆی ئــاســایــ�شــی نــەتــەوەیــیــەوە بنچینەی 
نەتەوەیە. لەگەڵ ئەوەیشدا دەوڵــەت وەک کارەکتەرێکی  پێشبڕکێخوازی و پێشکەوتنی 
گرنگ مــامــەڵــەی لــەگــەڵــدا دەکــرێــت، لــە هــەمــان کــاتــدا پێویستە ویستی کارەکتەرەکانی 
ــاڵـــی کـــرۆکـــیـــی دووەم بــــە تــــەواوەتــــی  دیـــکـــەیـــش بـــەگـــرنـــگـــبـــزانـــرێـــت و لـــەبـــەرچـــاوبـــگـــیـــرێـــت. خـ
جەنگی  شیکاری  لە  بریتییە  نێودەوڵەتییەکان"ەوە،  "پەیوەندییە  پۆلێنکردنی  دەچێتە 
ئــەلــیــکــتــرۆنــی و دەســـتـــەواژەکـــانـــی دیـــکـــەی مـــەتـــر�شـــی. ئـــەم ئــەدەبــیــاتــە ئــامــانــجــیــەتــی کـــە لە 
ئــاســایــ�شــی ئــەلــیــکــتــرۆنــی تــێــبــگــات، بــە شــێــوەیــەکــی گــشــتــی وەک دیـــاردەیـــەکـــی ســیــا�شــی و بە 
کە  ئەلیکترۆنییەکان،  تەکنەلۆژیا  ململانێی  داینامیکیی  گۆڕانکاریی  لە  تێبگات  تایبەتی 

کاریگەریی هەیە لە سەر تەواوی سیستەمی ئاسای�شی نێودەوڵەتی.
ـــەوەی کــەیــ�شــی تــەواوەتــیــمــان هــەبــێــت بــۆ تــوێــژیــنــەوە لــە جــیــهــانــدا، بــاوکــراوەکــانــی  پــێــش ئـ
ئەلیکترۆنی،  جەنگی  تیشکیاندەخستەسەر  زیاتر  پۆلێنەدا  لەم  ئەلیکترۆنی  ئاسای�شی 
ــاردان لـــە ســــــەری و چــــۆن بــاشــتــریــن جـــەنـــگ بــکــرێــت لە  ــ ــــوتـ بـــە تــایــبــەتــی زیــــــــــادەڕەوی لـــە گـ
فـــەزای ئەلیکترۆنیدا. لــەم دوایــیــانــەدا تــوێــژیــنــەوەکــان لــە ســەر ململانێ دەڕوانــێــتــەســەر 
کاریگەرییەکانی تەکنەلۆژیای ئەلیکترۆنی وەک ئامرازێکی میتۆدی ڕێژەیی لە ململانێکان و 
سیاسەتی دەرەوەدا. ئەم جۆرە توێژینەوانە پرسیاردەکات لە بارەی چەندیەتیی کاریگەریی 
فەزای ئەلیکترۆنیی جەنگەکان، زۆرەملێیی و بیردۆزی بەرگری و هێرش و وەڵامدانەوەوە.

تیشکەکە لە سەر ئەوەیە کە چۆن تەکنەلۆژیا ئەلیکترۆنییەکان دەبن بە ئامرازێک بۆ 
شێواندن و نائاسای�شی لە دەستی کارەکتەرە سیاسییەکان و چۆن ئەمە دەبەسترێتەوە بە 
جۆرێکی ئاسایش و سنوورە سیاسییەکان و دەوڵەت، لەبەرئەوەی لینکێک دروستبووە 
بۆ چەمکی ئەندێشەیی ئاسای�شی نەتەوەیی، دەوڵەتەکان ئەو کارەکتەرانەن کە دەبێت 
ئەلیکترۆنییەکان  تــەکــنــەلــۆژیــا  بەکارهێنانی  بــۆ  دروســتــبــکــەنــەوە  دووبــــارە  کــۆنــتــرۆڵــکــردن 
بـــە پــێــی یــاســا نــێــودەوڵــەتــیــیــەکــان، بــــەڵام هــێــشــتــا کـــارەکـــتـــەرەکـــان وەڵامـــدانـــەوەکـــانـــیـــان بۆ 

دروستکردنی ناسەقامگیریی ئاسایش زیاترە.
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ڕۆڵی دەوڵەت لە ئەدەبیاتدا
هـــۆکـــاری زانــســتــەکــانــی کــۆمــپــیــوتــەرو ئـــەنـــدازیـــارەکـــان بـــۆ تـــوێـــژیـــنـــەوە لـــە ســــەر ئــاســایــ�شــی 
ئەلیکترۆنی بریتییە لە ئامانجەکانیان بۆ زیاتر پاراستنی سیستەمە تەکنیکییەکانیان. 
ئــــەو جــــــۆرەی پـــاراســـتـــن کـــە خــــۆی لـــە �شــــێ ئــامــانــجــی ئـــاســـایـــ�شـــی تـــەکـــنـــەلـــۆژیـــای زانـــیـــاریـــدا 
حکومڕانیی  ســەرچــاوەکــان.  پاراستنی  نهێنی و  بــەردەســتــبــوون و  ســەلامــەتــی،  دەبینێتەوە؛ 
ئاسای�شی ئەلیکترۆنی ئەو بیرۆکەیەیە کە بەکاردێت بۆ گەیشتن بەم جۆرە سەلامەتی و 
ئاسایشییە، هەوڵدانە بۆ ئیدارەدانی مەتر�شی، کە بونیادنراوە لە سەر چاودێریکردنی 
بــــــەردەوام، پـــێـــوەرەکـــان و کــۆنــتــرۆڵــکــردنــی پــڕۆســە پــەیــوەنــدیــدارەکــان. بــیــرۆکــەی ســەرەکــی 
لــێــرەدا بریتییە لــە "ڕێــکــخــســتــن"، کــە چــەنــدیــن ئـــامـــرازی حــکــومــی لــەخــۆدەگــرێــت، وەک: 
نێودەوڵەتییەکان،  ڕێککەوتنە  یاخود  نەتەوەییەکان  یاسا  پیشەسازی،  ستاندەرەکانی 
لەگەڵ بوونی ئامانجی بنەڕەتی بۆ بونیادنانی "متمانە"و هاوسەنگی لە بوونی ئاوات لە 

ناو کارەکتەرە جیاوازەکاندا.
زیاتر  ئەلیکترۆنییەوە،  ئاسای�شی  بــە  پەیوەستە  تەکنیکی  شێوەیەکی  بــە  توێژینەوەکان 
ورددەبێتەوە لە ڕۆڵی دەوڵەت، کە بە تەواوەتی پێویستی بە تێڕوانینی زیاترە. هەرچەندە 
بــە ئــاڕاســتــەی بەشداریپێکردنی زانــیــاری و پــێــوەرەکــانــی دیــکــەی دامـــەزراوەکـــان دەڕۆیـــن، 
کــە زۆریــنــەی کــات لــە ئەدەبیاتی زانستیدا مامەڵەی لەگەڵدا دەکــەیــن، دەوڵـــەت وەک 
حکومڕان لە بــوارە فرەچینەکەیدا دەردەکــەوێــت. بە پێی تیۆری حکومڕانی، حکومەت 
ئەو کاتە گرنگ دەبێت کە هێزی سیاسیی پەرت و پەراگەندە بێت. پەرت و پەراگەندەیی 
هێزی سیا�شی لە ڕێگەی لامەرکەزییەوە ڕودەدات، کە دەســەڵات و کارەکانی حکومەت 
دەگوازرێتەوە بۆ ئاستی خوارتر )خۆجێییکردن(، ئاستی بەرزتر )سەروو نەتەوەییبوون( 

یاخود بەلاڕێداچوون )نادەوڵەتیکردن(.
پەرت و پەراگەندەیی لە ناو خودی حکومەتیشدا ڕودەدات، لە ڕێگەی زیادبوونی جیاوازیی 
ئیدارەدانی کردەییەوە. بە شێوەیەکی زیاتر، ئەنجامدانی کردارەکان پێویستی بە زانیاریی 
کـــارو نیشانەکانی کۆمەڵگە مــۆدێــرنــەکــان،  زیــادبــوونــی بەشەکانی  ئــەزمــوونــیــی ورد هــەیــە. 
کــار، کە  کــاڵــدەکــاتــەوە. چەندین  تایبەتییەکان  نێوان سێکتەرە گشتی و  هێڵی جیاکاریی 
بەڕێوەیدەبەن،  تایبەتەکان  کۆمپانیا  ئێستا  بــەڕێــوەدەبــرا،  دەوڵــەتــەوە  لــەلایــەن  پێشوو 
بۆیە ڕێبازی تۆڕ بۆ حکومڕانی وا گریمانەدەکات کە کۆمەڵگە مۆدێرنەکان پێویستیان 
بە فۆڕمێکی نوێی بەڕێوەبردنی گشتییە. لەم ئەدەبیاتەدا گریمانەکە بریتییە لەوەی کە 
حکومەت چیدیکە ناتوانێت بە ئاسانی ڕێنمایی دەربکات و چاودێریی جێبەجێکردنەکانی 
بکات، بەڵام لە هەمان کاتدا پێویستە کۆمەڵگە چوارچێوەیەکی مەرجدار دابنێت، کە 
تێیدا کارەکان بە با�شی بڕوات، بەبێ ئەوەی پێویستی بە سەرپەرشتیی بەردەوام هەبێت.

ــیــــم، کــــە تــێــیــدا  ــــی گــشــتــیــی کــــۆمــــەڵ دەبــــێــــت بــــە کــــارێــــکــــی هـــەمـــاهـــەنـــگـــی و تــ ــــەردنـ ــــوەبـ ــــەڕێـ بـ
ویــســت، وتــووێــژو متمانەی هــاوبــەش گرنگترە لــە ڕێکخستن و کــۆنــتــرۆڵــکــردن. هــەروەهــا 
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خــزمــەتــگــوزاریــیــە گشتییەکان لــەلایــەن ژمــارەیــەکــی زۆر لــە تــۆڕەکــانــیــەوە، کــە خــۆکــاری و 
خۆڕێکخەرەوەن، بەردەستدەخرێن. ڕۆڵی دەوڵەت لەم جۆرەی ئەدەبیاتدا جۆراوجۆرە. 
بە پشتبەستن بە تیشکۆی توێژینەوەکە، دەوڵەت و یەکە بیرۆکراتییەکانی فەراهەمکەر، 

یاسادانەرو ڕێکخەری یاسان، یاخود هاوبە�شی ئاسایشن.
لــە ئــەدەبــیــاتــی هــامــاهــەنــگ لــەگــەڵ پــەیــوەنــدیــیــە نــێــودەوڵــەتــیــیــەکــانــدا، دیــدێــکــی ســادەتــر 
بــۆ مەبەستی  بــە شێوەیەکی گشتی بەکارهێنانی فـــەزای ئەلیکترۆنی  بــۆ دەوڵـــەت هــەیــە. 
ستراتیجی و سەربازی واتایەکی نوێی ڕاستەقینەیی دەبەخشێت بە ئاسایش لە سیستەمی 
ئــەنــارکــی و پــشــێــودا. لــەم سیستەمەدا دەوڵــەتــەکــان وەک یــەکــەی هــاوشــێــوە مامەڵەیان 
ــانـــدەکـــات کـــە بـــە شـــێـــوەیـــەکـــی دیـــاریـــکـــراو  لـــەگـــەڵـــدا دەکــــرێــــت و پــارســەنــگــیــی هــێــز نـــاچـــاریـ
مــامــەڵــەبــکــەن. ئــامــرازەکــانــی هــێــر�شــی ئــەلــیــکــتــرۆنــی ئـــامـــرازی هــێــزن، کــە دەتـــوانـــرێـــت وەک 
کاتی جەنگ و  لە  بەکاربهێنرێت  دەوڵـــەت و کۆمەڵگە  بۆ  یاخود خزمەتگوزاری  هــەڕەشــە 
ئاشتیداو ئەو پرسیارەی کە دەبێت وەڵامبدرێتەوە، ئەوەیە کە ئایا لە چوارچێوەیەکی 

دیاریکراودا کاریگەرییەکی خوازراویان هەیە.
ــتـــەرانـــەن کـــە بـــەرپـــرســـن لە  بـــە ڕەچــــاوکــــردنــــی ئــــەم ســـەرەتـــایـــە، دەوڵـــەتـــانـــیـــش ئــــەو کـــارەکـ
ــگـــەی یــاســا  دووبــــــــارە کـــۆنـــتـــرۆڵـــکـــردنـــەوەی خــراپــبــەکــارهــێــنــانــی فــــــەزای ئــەلــیــکــتــرۆنــی لـــە ڕێـ
پێشوو  ئاسایشییەکانی  کێشە  لــە  تێڕوانینەوە  بــە  کــات  زۆریــنــەی  نێودەوڵەتییەکانەوە، 
و چــارەســەرەکــانــیــان، وەک بــەرگــریــکــردن لــە ئــەتــۆم و کۆنترۆڵکردنی چـــەک. لــە ڕۆڵیاندا 
وەک زامـــنـــکـــەری ئـــاســـایـــش، دەوڵــــەتــــەکــــان کــــاردەکــــەن بـــۆ زیـــادکـــردنـــی هـــێـــزو ئــاســایــش و 
کــەمــکــردنــەوەی هــەڕەشــەو مــەتــر�شــی. لــە کاتێكدا وەک دوژمـــن بــن بــۆ دەوڵــەتــانــی دیکە، 

کارەکتەرە دەوڵەتییەکان وەک هۆکاری مەتر�شی و هەڕەشە هەژماردەکرێن.
ڕۆڵــێــکــی تــر لــە ئــەدەبــیــاتــدا هــەیــە، بــە گشتی لـــەو ئــەدەبــیــاتــەدا دەدۆزرێــــتــــەوە کــە تــیــۆری 
بــەئــەمــنــیــکــردنــی قـــوتـــابـــخـــانـــەی کــۆپــنــهــاگــن بـــەکـــاردەهـــێـــنـــێـــت. بــەئــەمــنــیــکــردن کــــۆکــــراوەی 
نــوێــنــەرایــەتــیــی ئـــەو ڕاســتــیــیــە دەخـــاتـــەڕوو کــە کــەســێــک، یــاخــود گــەشــەســەنــدنــێــک وەک 
مــەتــر�شــی بـــۆ ســــەربــــازی، ســیــا�شــی، ئــــابــــووری، ژیــنــگــەیــی یـــاخـــود ئــاســایــ�شــی کــۆمــەڵایــەتــیــی 
کۆمەڵەیەک و قبوڵکردنی ئەم نوێنەرایەتیکردنە لەلایەن وەرگری سیاسیی دیاریکراوەوە. 
بــەئــەمــنــیــکــردنــی ســـەرکـــەوتـــووی بــابــەتــێــک هــەمــوو واتــــا بــەکــارهــاتــووەکــان شــیــدەکــاتــەوە، 
لــە پڕۆسە  نــاویــانــدا ئــەوانــەیــش کــە دەکــەونــە دەرەوەی یاسا ئاساییە سیاسییەکانی  لــە 
ئەم  بــۆ  بهێنرێتەوە  بەهێز  پۆزشێکی  پێویستە  بــۆیــە  هــەر  دروســتــکــراوە،  سیاسییەکەدا 
حاڵەتە نائاساییە لە کردەی سیاسیدا. ئەمە لە پێش هەموو ئەو مەترسییانەوە دێت کە 
ڕووبەڕووی دەوڵەت یاخود کۆمەڵگە دەبێتەوە. لێرەدا ڕۆڵی دەوڵەت و بیرۆکراسییەکانی 
تیۆری بەئەمنیکردن کار لەگەڵ  بابەتی.  کێشەدارەو وەک کێشە سەیردەکریت نەک 
جۆرێکی ئاسایشدا دەکات، کە بە شێوەیەکی ئەدەبی دەبەسترێتەوە بە بەرزترین ئاستی 
بــۆ بــەردەوامــبــوون و دەربــازبــوونــی دەوڵـــەت و  مەترسیی سیاسییەوە؛ مەترسیی وجـــودی 
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پــڕۆســەیــەکــی بەئەمنیکردن دەخــاتــەگــەڕ، کە  پــاراســتــن و ئاسایش  کۆمەڵگە. داواکـــاریـــی 
توانای هەیە کێشەکە لە فــەزای ئاسایی سیاسیدا بهێنێتەدەرەوە، بۆئەوەی کێشەکە 

بە شێوەیەکی خێراو پێویست مامەڵەی لەگەڵدا بکرێت.
بــــەبــــەراوردکــــردن لـــەگـــەڵ نــمــوونــەی ئــاســایــ�شــی ســیــاســەتــی ئــاســایــیــدا جــێــگــەی گــومــانــە. 
بەئەمنیکردنیان  پڕۆسەی  نۆرماتیڤییەکانی  کاریگەرییە  لێکۆڵەر  زۆر  ژمارەیەکی  دواتــر 
پێشخانکردووەو داوای پێچەوانەکردنەوەی دەکەن، بۆئەوەی بگەڕێنەوە بۆ سیاسەتی 
ئــاســایــی، لــەم جـــۆرە ئــەدەبــیــاتــەدا دەوڵــــەت و نــوێــنــەرەکــانــی زامــنــکــەری ئاسایشن، کــە لە 
دەقێکی دیــاریــکــراودا، دەکــرێــت دووبـــارە بگەن بــە ئاستی مەترسیی دەوڵــەتــانــی دیکە بە 

شێوەیەکی فراوانتر.

گەشەسەندنی مێژووی سیاسەتی ئاسای�شی ئەلیکترۆنی 
لە چ ڕوویەکەوە ئەم دیدە پيچەوانەیە لەگەڵ ئەوەی دەتوانین فێرببین لە پەرەسەندنی 
بواری سیاسیدا؟ لەم بەشەدا دەڕوانین لە مێژووی پەرەسەندنی ئاسای�شی ئەلیکترۆنی لە 
کێشە ئاسای�شی و سیاسییەکاندا، بۆ پیشاندانی ئەو ڕۆڵە جیاوازەی دەوڵەت بە درێژایی 
ئەمە  لە سەر دروستدەکات.  ساڵەکان، کە لەلایەن هۆکارە جیاوازەکانەوە کاریگەریی 
زامنکەری مێژوویی گوتاری دروستدەکات بۆ ئەو کارانەی دەوڵەت دەیەوێت و دەتوانێت 
پــڕیــبــکــاتــەوە. گــێــڕانــەوەی چــیــرۆکــی ئــاســایــ�شــی ئەلیکترۆنی لــە ســـەرەتـــاوە واتـــە گــێــڕانــەوەی 
چیرۆکێکی ئەمریکی. بە هۆی هۆکارە مێژوویی، سیا�شی، کۆمەڵایەتی و ئابوورییەکانەوە، 
ویــلایــەتــە یــەکــگــرتــووەکــانــی ئەمریکا ڕۆڵــێــکــی گــــەورەی هــەیــە لــە پــەرەســەنــدنــی زانــیــاری لە 

قۆناغە سەرەتاییەکاندا.
ویلایەتە  ئەلیکترۆنییەوە،  ئاسای�شی  بـــارەی  لــە  ئێستا  وتــووێــژی  بــۆ  گرنگی  تایبەتی و  بــە 
یــەکــگــرتــووەکــان پێشینەی گــەشــەپــێــدانــی ڕێــگــە تــایــبــەتــەکــانــە بــۆ تێگەیشتن لــە ســـوودو 
مەترسییەکانی پەرەسەندنی تەمەنی زانیارییەکان. کاتێک وڵاتانی دیکە بیریانکردەوە لە 
تەمەنی زانیاری و سیاسەتەکان، بە تایبەتی لە پێویستی بە پاراستنی ژێرخانی زانیارییە 
گرنگەکان لە کۆتایی ساڵانی هەزارو نۆسەدو نەوەدەکاندا، ژمارەیەکی زۆر لە بیرۆکەی 
سیاسەت و پاراستن لە مەتر�شی، وەک ویلایەتە یەکگرتووەکانی ئەمریکا پەیڕەودەکرا، 
بە لایەنی کەمەوە لە سەرکەوتنە گەورەکانیاندا. ئەگەر باس لە ڕۆڵــی دەوڵــەت بکەین 
لەگەڵ  بە دەوڵەتەکانی دیکە،  بدەین  بابەتەکانی دوایــیــدا، دەتوانین بەگشتیبوون  لە 
ئــەوەیــشــدا شــیــکــردنــەوەی کــردەیــی ورد بــۆ ســیــاســەتــە جــیــاوازەکــان دەتــوانــێــت چەندین 

تایبەتمەندیی وردی دەوڵەت بخاتەڕوو.
لـــە ســـاڵـــی هـــــــەزارو نــــۆســــەدو هـــەشـــتـــاکـــانـــدا، مــەتــرســیــیــە ئــەلــیــکــتــرۆنــیــیــەکــان کــاریــگــەریــی 
ــــر لـــــە ســـەر  ــاتـ ــ ــتـــوگـــۆکـــان زیـ ــفـ ــــەبـــــوو و گـ ــانـــــی حــــکــــومــــەت هـ ــیــــان لـــــە ســــــەر تـــــۆڕەکـــ ــیــ ســــەرەکــ
سیخوڕیکردنی ئەلیکترۆنی جێگیربوون. لە دواتردا لە ساڵی هەزارو نۆسەدو نەوەدەکاندا 
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گۆڕانکاریی جۆری لە مەترسییەکاندا تێبینیکرا. زیاترو زیاتر دۆکیومێنتە ئەمریکییەکان 
پــەیــوەنــدیــیــان لــە نــێــوان کــۆمــپــیــوتــەرەکــان یــاخــود ژێــرخــانــە زانــیــاریــیــەکــانــدا، کــە ژێــرخــانــی 
بە  تایبەتەکانی ســەر گفتوگۆکە،  کاریگەرییە  لــەگــەڵ  ڕەخــنــەگــرانــەیــە، دروســتــدەکــرد، 
ڕەخنەگرانە وەسفدەکرێن، لەبەرئەوەی شکستیانهێناوە، یاخود نەیانتوانیوە جێگرەوە 
دابنێن بۆ ئەو دامەزراوەو ڕێکخراوانەی کە کاریگەریی زۆر گەورەیان لە سەر کۆمەڵگە 

هەیە.
جێبەجێکردنی هــەمــوو ئــەم ژێــرخــانــانــە لــەگــەڵ تــەکــنــەلــۆژیــای زانــیــاریــدا ترێندێکی خێرا 
گەشەسەندووە. لە نیوەی دووەمی دووهەزارەکاندا، )٢( گەشەسەندن لە توندوتیژیی 
تیۆری  سیناریۆکانی  ســەر  لە  سەرنجەکان  لاچوونی  یەکەم:  سەریهەڵدا؛  ئەلیکترۆنیدا 
"ڕۆژی کـــۆتـــایـــی"و زیـــاتـــر بــــــەرەو واقـــیـــعـــی تـــونـــدوتـــیـــژیـــی ئــەلــیــکــتــرۆنــی دەچـــیـــن لـــە حــاڵــەتــە 
نــاکــۆکــیــیــەکــانــدا، کـــە کـــاریـــگـــەریـــی لـــە ســــەر هــــــەردوو کـــارەکـــتـــەری دەوڵــــەتــــی و نـــادەوڵـــەتـــی 
هـــەیـــە. هـــۆکـــاری ئـــەم ئــاســایــیــکــردنــەوەیــەی نــاکــۆکــیــی ئــەلــیــکــتــرۆنــی ئـــەوەیـــە کـــە بـــــەردەوام 
زیاتری هێرشە  لە سەرنجدانی  بریتییە  هاوشانی گرژییە سیاسییەکان دەڕوات. دووەم 
ئــامــانــجــدارەکــان. لــە لایـــەکـــەوە زیــادبــوونــمــان هــەیــە لــە مێگا هــاکــەکــان، چــوونــەنــاوەوەی 
ســەرکــەوتــوو بــۆ ئامانجە ئــابــووری و سیاسییە دیـــارەکـــان. لــە لایــەکــی دیــکــەوە، سەرنجی 
گفتوگۆ سیاسییەکان لە سەر هێرشە بەردەوامە پێشکەوتووەکان )APTs(، کارەکتەرە 
ئامانجە  بــە  گەیشتن  بــۆ  بەکاردەهێنن  ئەلیکترۆنییەکان  ئــەدەبــیــاتــە  کــە  تــوانــادارەکــان، 
ــــکـــــراوەکـــــان. هــــــــەردوو مــێــگــا هــــــاک و )APT( نـــیـــشـــانـــەی پــڕۆفــیــشــنــاڵــیــی  ــــاریـ بـــــــــــەردەوام و دیـ
هێرشبەرەکان و هێرشەکانن، وەک هاکی بوندستاگ. بەیەکەوە نیشاندەرن بۆ زیادبوونی 
ئەلیکترۆنییەکاندا دەیبینن.  گــرژیــیــە  لــە  نــاڕاســتــەوخــۆکــانــی دەوڵــــەت  ڕۆڵـــە ڕاســتــەوخــۆو 
هەرچەندە ڕاپۆرتی زیاتر لە سەر ئەو ئۆپراسیۆنانەی دەوڵــەت ڕێکیدەخات، لە بواری 
تایبەتی لەم ساڵانەی دواییدا، هێرشە  بە  لە میدیاکاندا باوکراوەتەوە،  ئەلیکترۆنیدا 

زۆر کاریگەرەکان تا ئێستایش ڕێژەیان زۆر نییە.
ئارامکۆی  زیــنــدوو هێرشەکانی ســەر  نموونەی  یاسایەک دەچەسپێنێت،  ئــەم بۆچوونە 
سعودیە لە ساڵی )٢01٢(داو هێر�شی دژی تــۆڕی کارەبای ئۆکرانیا لە ساڵانی )٢015(

 )NotPetya( و)WannaCry( دا، هەروەها باوبوونەوەی جیهانیی هاکەکانی)و )٢01٦
ژینگەی  کـــردەی شــێــوانــدنــی  بــۆ  بــەکــارهــێــنــرابــوون  ئەلیکترۆنییەکان  واتـــا  لــە )٢017(دا. 
سیا�شی، بەڵام بە دەگمەن بۆ وێرانکاری بەکارهاتوون، لەبەر ئاستەنگی لە دروستکردنی 
بەرهەڵستیکارەکانی  ستراتیجییە  هـــۆی  بــە  هـــەروەهـــا  کــۆنــتــرۆڵــکــراو،  دیــــاری  کــاریــگــەریــی 
دەوڵەتەوە. بە شێوەیەکی ناسەرنجڕاکێش، زۆرینەی ڕوداوە ئەلیکترۆنییەکانی بە سەر 
کۆمپانیاو تاکەکەسەکاندا دێــت، لە ژیانی ڕۆژانـــەدا ناگەنە ســەردێــڕی هــەواڵــەکــان. بە 

شێوەیەکی سادە زۆر ئاساییترن لەوەی چاوی میدیاکان بۆ خۆیان ڕابکێشن.
ئاساییبوونەوەی ژیانی ئەلیکترۆنی دەمانگەیەنێت بەو ڕاستییەی کە هەر کارەساتێکی 
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کــارە  ئــەم  بــۆئــەوەی  پــڕۆســەی سیاسیدا بسەلمێنرێت.  لــە  ئەلیکترۆنی ڕوبــــدات، دەبــێــت 
بەو  پشتبەستن  هەمیشە  بــەســەرهــاتــە،  جـــۆرە  ئــەم  ڕودانـــی  مەترسیی  بەئەنجامبگات، 
بــەســەرهــات و ڕوداوانــــەی کــە نزیکن لــە ڕودان و ڕوونــکــردنــەوەی ئـــەوەی دەکـــرا چــی بن، 
وەک بابەتێکی نــزیــک لــە ڕودان ســەیــردەکــرێــت. خــراپــتــریــن حــاڵــەت بــەکــاردەهــێــنــیــن، کە 

دەتوانن زیانی زۆر زەبەلاح دروستبکەن.
بــۆمــان دەردەکـــەوێـــت کــە ســەرچــاوەی مەترسییە سەرەکییەکە چیدیکە  لــە ئەنجامدا 
مـــەتـــرســـیـــی ڕاســـتـــەقـــیـــنـــەی کــــارەســــاتــــەکــــە نـــیـــیـــە، بـــەڵـــکـــو نـــەبـــوونـــی هـــیـــچ کــــارێــــک لــــە کــاتــی 
ڕودانــەکــەیــدا مەترسییە. دواجــــار، نــەک لــە کــۆتــایــیــدا، کـــاردانـــەوەی لــۆژیــکــی ئــەم جــۆرە 
مەترسییە نــاوبــراوە بە دەوڵـــەت کــاری تــەواوەتــی بۆ ئاسای�شی ئەلیکترۆنی نــاکــات! بەڵام 
ــــەت بــە تـــەواوەتـــی چــی بــکــات؟ لــە بــەشــەکــانــی دیـــکـــەدا دەڕوانـــیـــنـــە کێشەو  دەکـــرێـــت دەوڵـ

چارەسەرەکان.

تێڕوانینی سەربازی بۆ مەتر�شی
گریمانەدەکرد  ئــامــرازانــەیــان  ئــەو  مەترسییەکانی  زیــاتــر  نادڵنیایی  هەڵسەنگاندنەکانی 
بە  بێت، هــەروەهــا گرنگیدان  ئەمریکادا  ئەگەری  نەیارانی  بەردەستی  لە  کە دەتوانێت 

لاوازییەکانی مرۆڤ.
لــە ڕاســتــیــدا هــۆشــداریــیــەکــی نـــوێ هــەبــوو دەربـــــارەی ئـــەو مــەتــرســیــیــەی لــەلایــەن دووبــــارە 
ئـــاڕاســـتـــەکـــردنـــەوەی ســیــاســەتــی ئـــاســـایـــشـــەوە لـــە دوای ڕوخـــانـــی یــەکــێــتــیــی ســۆڤــیــەتــەوە 
دروســـتـــبـــوون، کــاتــێــک ویـــلایـــەتـــە یــەکــگــرتــووەکــانــی ئــەمــریــکــا زیـــاتـــر گــرنــگــی بـــە کـــارەکـــتـــەرە 
نادەوڵەتییەکان دەدات، کە سەرچاوەی مەتر�شی بوون بۆ هاوڵاتیانی ئەمریکی لە ڕێگەی 
هێرشە تیرۆریستییەکانەوە. بابەتێکی هەستیارو جێی نیگەرانییە کە چیدیکە ناتوانرێت 
"ڕکابەرە نوێیەکان" بە شێوەیەکی ڕوون بناسێنرێت. لە ئەنجامدا ئامرازە نادڵنیاییەکان 
بۆ ڕکابەرەکانی ویلایەتە  پێشبینیکردووە، کە دەکرێت  زیاتر ئەگەری مەترسییەکانیان 
یــــەکــــگــــرتــــووەکــــان بـــــەردەســـــت بــــێــــت، هـــــەروەهـــــا تـــیـــشـــکـــدەخـــاتـــەســـەر خــــاڵــــە لاوازەکـــــانـــــی 
تاکەکەیش. لە نیوەی یەکەمی هەزارو نۆسەدو نەوەدەکاندا دۆکیومێنتەکانی ویلایەتە 
یەکگرتووەکان پڕبوون لەو ئاگادارکردنەوانەی کە ئاسای�شی نەتەوەیی ئاگاداردەکردەوە 
لە مەترسییەکانی لە ئەگەری هێرشە ئەلیکترۆنییەکان بۆ سەر بنکەی وزە، بانکەکان، 
ترافیکی ئاسمانی و هێزە چەکدارەکان زیاددەکات. لە گفتوگۆی ئاسای�شی ئەلیکترۆنیدا، 
هــاکــکــردن کــردەیــەکــە کــە نــەک تەنها لــەلایــەن کەسانی لێهاتوو لــە ڕووی تەکنیکییەوە 
دەکـــرێـــت بــەکــاربــێــت بـــۆ ســەرپــێــچــی و تـــاوانـــی بـــچـــووک، دەکـــرێـــت وەک ڕێـــگـــەی کــارکــردنــی 
گرووپە باش ڕێکخراوەکان بەکاربێت، کە مەبەستێکی سیاسییان هەیە، وەک ڕێکخراوە 

تیرۆریستی یاخود دەوڵەتەکان خۆیان.
ــــەی هـــاکـــکـــەرەکـــان لــــەوانــــەیــــە هــــانــــدەریــــان نـــەبـــێـــت بــــۆ بــەکــارهــێــنــانــی  ــنـ ــ هــــەرچــــەنــــدە زۆریـ
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زانــیــاریــیــەکــانــیــان بــۆ زیــانــگــەیــانــدنــی ئـــابـــووری و کــۆمــەڵایــەتــی، شــارەزایــانــی بــــواری حکومی 
ئــەم جــۆرە توانایانەیان هەیەو هاندەرێکی ئەوتۆیان  ئــەو کەسانەی  ترسیان هەیە کە 
بڕەپارەیەکی  بەرانبەر  لە  کاریانپێبکرێت  ئەلیکترۆنی  بەکرێگیراوی  وەک  دەکرێت  نییە، 
ــادبـــوونـــی ئـــاگـــاداریـــیـــەکـــانـــی ئــاســایــ�شــی نـــەتـــەوەیـــی دەربــــــــارەی ئــــەو هــێــرشــە  زەبـــەلاحـــکـــدا. زیـ
ـــەزراوە هــەســتــیــارەکــانــدا هاوتەریبە  لــە دامــ ئــەگــەریــان هــەیــە ڕوبــــدەن،  ئەلیکترۆنییانەی 
لەگەڵ زیادبوونی نیگەرانییەکانی زیادبوونی خاڵە لاوازەکانی هێزەکانی ئەمریکا. سەرەتا 
بـــاس لـــە شــــۆڕش لـــە کــــاروبــــاری ســــەربــــازی و بــەکــۆمــپــیــوتــەرکــردنــی هــێــزە چـــەکـــدارەکـــان بە 
خۆشحاڵییەکی گەورە تایبەتمەند بوو. لە دوای ساڵانی )1990( بە دواوە، گرنگیی زیاتر 

دراوە بەو مەترسییانەی ئەگەریان هەیە دروستببن.
ــا هــــێــــزەکــــانــــی دوژمــــــــن  ــهــ ــەنــ ــی و بـــــــیـــــــروبـــــــاوەڕەکـــــــان، چــــیــــدیــــکــــە تــ ــیــــجــ ــراتــ ــتــ دروســـــتـــــکـــــردنـــــی ســ
بەئامانجناگرێت، بەڵکو بە شێوەیەکی ڕاستەوخۆ گرنگیدەدات بە شێوازی ڕۆیشتنی 
زانیارییەکان، کە ئەمەیش خاڵی لاوازی هێزەکانی ئەمریکای خستەبەرچاو، کە بەستراوە 
بە تۆڕە ئەلیکترۆنییەکانەوە. تا زیاتر باس لە هێرشەکانی سەر سیستەمە زانیارییەکانی 
ڕکابەرە پێشکەوتووەکان بکەین، زیاتر مەترسییەکانی سەر تۆڕەکانی زانیاریی مەدەنی و 

سەربازیی خودی دەخەینەبەرچاو.

ڕێبازەکانی چارەسەری مەدەنیانە
بەرگریی  بەرپرسیاریەتیی وەزارەتـــی  بەهێزیی سروشتی سەربازیی گفتوگۆکەوە،  بە هۆی 
ئەمریکی بۆ هەڕەشەکانی سەر زانیارییە جەوهەرییەکان و ژێرخانەکانی پەیوەندی وا دیار 
بوو ڕوون بێت، بەڵام قورسایی لە مامەڵەکردن لەگەڵ ئەو مەترسییانەی کە چیدیکە 
پەیوەست نەبوو بە ناوچەوەو نەدەتوانرا بناسێنرێت لەلایەن هۆکارەکانی ناساندنەوە، 
چەندین پرسیاری بنچینەیی و گرنگی دەربارەی دابەشکردنی ئەزموونەکان و ڕێکخستنە 
ــتـــکـــرد، لـــەگـــەڵ ســتــراتــیــجــی ســـیـــا�شـــی و تــەکــنــیــکــی نــــوێ لـــە ســیــاســەتــی  یــاســایــیــەکــان دروسـ
ئاسایشدا. ئاستەنگی هەبوو لە دیاریکردنی تاوانباراندا. تۆمەتبارکردن بە پشتبەستن 
بنچینەیەکی  ئەوەیشدا  لەگەڵ  تەنها،  بە  بەرژەوەندیی کێیە؟(  )لە  لۆژیکی کیوبۆنۆ  بە 
یــاســایــی بــۆ کــــردەی ســیــا�شــی و پــۆلــیــ�شــی نــیــیــە. لــە دیــاریــکــردنــێــکــی ســەلمــانــدنــدا سیناریۆی 
تێیدا لایەنی  )ئۆپراسیۆنێک کە  هــەڵــەدا ڕودەدات  ئاڵایەکی  ژێــر  لە  ئۆپراسیۆنێک، کە 
سێیەم خۆی وەک کارەکتەرێکی دیکە پیشاندەدات(، دەبێت هەمیشە هەڵبسەنگێنرێت. 
ـــارەی ئـــەو ئـــەگـــەرو ســنــوورانــەی دیـــاریـــکـــراون، یــارمــەتــیــی کــارەکــتــەرەکــانــی  ــ نــادڵــنــیــایــی دەربـ
دەوڵەت دەدات، کە نکۆڵی لە بوونیان بکەن، بۆئەوەی بە شێوەیەکی فەرمی خۆیان لە 
هێرشەکان بپارێزن. لە کاتێکدا کە یاساکانی زانیاریی جەنگی زیاتر لە بواری سەربازیدا 
جڵەوی  هــەوڵــیــانــداوە  دیکە  کارەکتەرەکانی  مەدەنییەکاندا  نــاوچــە  لــە  گەشەیانسەند، 
لاوازیی کۆمەڵگە بکەن، بە گشتی بە هۆی پشتبەستن بە ژێرخانی زانیاریی ناسەلامەت و 

پارێزراویی ماوەوە.
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 )PCCIP( لیژنەی سەرۆکایەتیی ئەمریکی بۆ پاراستنی ژێرخانە گرنگەکان )لە ساڵی )1995
لــە ســەر ئاسای�شی هــەمــوو دامــــەزراوە ژێرخانییەکان دروستکرا.  بــڕیــاردانــی گشتگیر  بــۆ 
زیاتر جەختیان لە سەر سەرچاوەی مەترسییە گەورەکانی سەر ئاسای�شی ئەلیکترۆنییە. 
)PCCIP( دەبـــێـــت مــەتــرســیــیــەکــانــیــان هــەڵــبــســنــگــێــنــێــت، ڕێـــکـــاری بـــەرگـــری پــەرەپــێــبــدات و 
بەشداریبکات لە ڕوونکردنەوەی ڕیفۆرمی دامەزراوەیی و یاسایی پێویست. هەموو دەزگا 
ئاسایش  ئامرازەکانی سیاسەتی  تەنها  نوێنەرایەتیدەکران،  لیژنەیەدا  لەو  پێویستەکان 
بــەشــداربــوون. ئەم  تایبەتەکانیش  لــەگــەڵ ئەمەیشدا خــاوەنــی ژێرخانە  بــەشــدارنــەبــوو. 
چیدیکە  ناکرێت  ژێرخانەکان،  پاراستنی  گرنگیی  حاڵەتی  لە  کە  لێکیدایەوە  وا  هەوڵە 
سیاسەتی ئاسایش کردەیەکی تایبەت بێت لە دەوڵەتدا، بەڵکو داوای بەرپرسیاریەتیی 
 )PCCIP( هــاوبــەش دەکــــات، بــە تــایــبــەتــی لــەگــەڵ ســێــکــتــەرە تــایــبــەتــەکــانــدا. کــۆتــا ڕاپـــۆرتـــی
زانیارییە  ژێرخانە  گرنگەکان و  ژێرخانە  چــۆن  کــە  خــســتــووەتــەڕوو،  ڕێگەکانی  بنچینەی 
گرنگەکان لــە ســەرانــســەری جیهاندا دەپــارێــزرێــن. بــە ســوپــاســەوە بــۆ کــارمــەنــدی دەزگــای 
ئــیــدوارد ســنــۆودێــن، ئێستا دەزانــیــن کــە خزمەتگوزارییە  نــەتــەوەیــی ئەمریکی؛  ئاسای�شی 
فــەزای  ستراتیجی  بەکارهێنانی  دێــیــنــەســەر  کــە  بــەکــاربــەرن،  گرنگترین  هــەواڵــگــریــیــەکــان 
ئـــەلـــیـــکـــتـــرۆنـــی، بــــە تـــایـــبـــەتـــی کــــە تـــیـــشـــکـــدەخـــەیـــنـــەســـەر ســـیـــنـــاریـــۆ گـــرنـــگـــەکـــانـــی "جــەنــگــی 
ئــەلــیــکــتــرۆنــی"، کــە دەکـــرێـــت لــە بــــواری ئــۆپــراســیــۆنــە ســەربــازیــیــەکــانــدا شوێنیبکەینەوە. 
تــوێــژیــنــەوەکــان زۆر لـــە مــێــژە ئــــەوەیــــان پــشــتــگــوێــخــســتــووە کـــە چــــۆن پــراکــتــیــزەکــردن لــەم 
کۆمەڵگەیەدا نۆرمە هەڵسوکەوتییە ستراتیجییەکان شێوەپێدەدات بۆ چەندین ساڵ 
بۆ ڕوونکردنەوەکانی داهــاتــوو کە خزمەتگوزارییە  ئەلیکترۆنیدا. زۆر گرنگە  فــەزای  لە 
هــەواڵــگــریــیــەکــان )نــاگــشــتــیــیــەکــان( بــۆشــایــیــە ئــاســایــشــیــیــەکــانــی ســیــســتــەمــی ئــۆپــراســیــۆنــە 
ناوچەی هەلپەرستی ستراتیجی  لە چەندین  بۆ سوودوەرگرتن  بەکاردەهێنێت  باوەکان 
ــیـــاواز. ڕێــپــێــدان و دزەکــردنــەکــانــیــان  لــە ژێــرخــانــی ئــیــنــتــەرنــێــتــدا بــۆ چــەنــدیــن مــەبــەســتــی جـ
بـــۆ چــەنــدیــن مــەبــەســت دەتـــوانـــرێـــت بــەکــاربــهــێــنــرێــت )چـــاودێـــریـــکـــردن، ســیــخــوڕیــکــردن، 
ــــر(. بــــە شـــێـــوەیـــەکـــی تــــیــــۆری هـــــەر کـــاتـــێـــک بـــیـــانـــەوێـــت، دەتــــوانــــن  ــاتـ ــ ــــاری تـــێـــکـــدەرانـــەو زیـ کــ
ئامێرە توشبوانە  ئــەم  کارایبکەن، ئەگەر لە لای قوربانییەکە بە شــاراوەیــی بمێنێتەوە. 
ئــەم بۆشاییانە  کــە  نییە  زامنییەک  دادەبــەزێــنــن، هیچ  هــەمــوو سیستەمەکە  ئاسای�شی 
بەکارنەهێنرێن، وەک دەزگــا هەواڵگرییەکان،  نــەدۆزرێــنــەوەو لەلایەن کەسانی دیکەوە 
هاککەرە تاوانبارەکان و ئەو کارەکتەرانەی هاندەری سیاسییان هەیە. ئاسای�شی هەموو 
ئینتەرنێت بە شێوەیەکی مەبەستدار بۆ مەبەستی ستراتیجی لە مەترسیدایە. لەگەڵ 
ئەوەیشدا حاڵەتە پارادۆکسییەکان دێنەکایەوە، کە تێیدا کارەکتەرە دەوڵەتییەکان بە 
ئاسای�شی  ناڕاستەوخۆی هەموو  لە خستنەمەترسیی  بەرپرسن  شێوەیەکی ڕاستەوخۆ 

نەتەوەیی، کە خۆیان لێی بەرپرسن.
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ڕۆڵی دەوڵەت لە سیاسەتی ئاسای�شی ئەلیکترۆنیدا
یەکدەگرێتەوە  کە  دەبینین،  دەوڵـــەت  ڕۆڵــی  لە  مێژوویی، گەشەسەندن  بە شێوەیەکی 
لەگەڵ �شێ قۆناغی سیاسەتی ئاسای�شی ئەلیکترۆنیدا. لە یەکەم ڕۆڵــدا دەوڵــەت وەک 
ــــاوەن(. لــە دووەم ڕۆڵــــدا دەوڵـــەت  خــاوەنــی تـــۆڕە مــەتــرســیــلــەســەرەکــان دەردەکــــەوێــــت )خــ
وەک ئەو کارەکتەرە دەردەکەوێت کە پێویستە لە سەری کێشەکە بە ناوی سیاسەتی 
یــاخــود یەکە  ئاسایشەوە چــارەســەربــکــات )خــاوەنــی کێشە(. سێیەم و کۆتایی، دەوڵـــەت 
تاکەکانی ناو دەوڵەت وەک سەرچاوەی سەرەکیی کێشەکە دەردەکــەون )دروستکەری 
کێشەکە(. گرنگتر لەمە، ئەم گەسەسەندنە زیادکەرە: ڕۆڵە نوێیەکان گریمانەیین، لە 
کاتێکدا ڕۆڵە کۆنەکان دەمێننەوە، کە هۆکارن بۆ ئاڵۆزبوونی بواری سیاسەتی ئاسای�شی 

ئەلیکترۆنی. ئەم گەشەسەندنە لە خشتەی )1(دا پیشاندراوە.

خشتەی )١(: ڕۆڵە مێژووییەکانی دەوڵەت

وەک لـــە بـــە�شـــی پـــێـــشـــوودا بــیــنــیــمــان، ئـــەدەبـــیـــاتـــی پـــەیـــوەنـــدیـــیـــە نـــیـــودەوڵـــەتـــیـــیـــەکـــان زۆر 
جەختدەخاتەسەر ڕۆڵی سێیەم و نوێترین. هەروەها دۆکیومێنتەکانی سیاسەتی ئاسای�شی 
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ئەلیکترۆنی لە چەندین دەوڵەتەوە جۆراوجۆریی پراگماتیکی زۆر گەورەتر پیشاندەدات. 
لە ڕێگەی ئەمانەوە، ئاسای�شی ئەلیکترۆنی خۆی وەک کێشەیەکی گشتگیری نموونەیی 
ــتــــەرەکــــان هـــەیـــە.  ــــی نــــێــــوان کــــارەکــ دەخــــــاتــــــەڕوو، کــــە پــێــویــســتــی بــــە هــەمــاهــەنــگــیــی فـــــراوانـ
لــە دەســەڵاتــە جـــۆراوجـــۆرە گشتییەکانەوە وەرنــاگــیــرێــن، بەڵکو لە  کــارەکــتــەرەکــان تەنها 
کۆمەڵگە مــەدەنــی و بــازرگــانــیــیــەکــانــیــشــەوە. ڕاستییەکی ئــاشــکــرایــە کــە دەوڵــــەت بــە تەنها 
ناتوانێت زامنی ئاسای�شی ئەلیکترۆنیی زیاتر بدات، نەک کەمتریش، لەبەرئەوەی زۆرێک 
بۆ  پەلدەکێشێت  ئەلیکترۆنی  ئاسای�شی  تایبەتدان.  دەستی  لە  سەرەکییەکان  تــۆڕە  لە 
بەرپرسیاریەتیی هەموو تاکێک و هەموو کۆمپانیایەک. نەک تەنها لە پیشەسازییەکەدا 
)کارگە بچووک و قەبارە مامناوەندەکانیش لەخۆدەگرێت(، کە بە شێوەیەکی سەرەکی 
ــنــــەی ژێـــرخـــانـــە گــرنــگــەکــانــیــش  بـــە تــــاوانــــی ئــەلــیــکــتــرۆنــی و ســـیـــخـــوڕی کـــاریـــگـــەردەبـــن، زۆریــ
دژی  پاراستنیان  زامنی  ناتوانێت  دەوڵـــەت  لەبەرئەوە  دەکــرێــن،  تایبەت  خاوەنداریەتیی 
هێر�شی ئەلیکترۆنی بدات. هەروەها مەودای فراوانی ڕێکارە پێویستەکان چەندین توخم 

لەخۆدەگرێت، کە دەوڵەت بە تەنها ناتوانێت وێنایبکێشێت و جێبەجێیبکات.
پێداچوونەوەیەک بە هەموو ڕۆڵەکانی دەوڵــەت ئەمانە دەردەخـــات؛ یەکەم: دەوڵــەت 
دەبــێــت تــــۆڕە مـــەدەنـــی و ســەربــازیــیــەکــانــی خـــۆی بــپــارێــزێــت لــە هــەمــوو جــۆرەکــانــی ئــاڵــۆزیــی 
ئەلیکترۆنی بە شێوەی تەکنیکی و شێوازەکانی دیکە. لەم ڕۆڵەدا دەوڵەت وەک زامنکەرو 
پارێزەری دامەزراوە ناوەندییەکانی کاردەکات. دەوڵەت ڕۆڵێکی دیکەی وەک یاسادانەرو 
ڕێکخەری هەیە. لە لایەکەوە بنچینە یاساییە پێویستەکان دادەنێت بۆ ڕوونکردنەوەی 
کردە پلەبەندییەکەی لە بەرانبەر کۆمەڵگەو ئابوورییەکەیدا. بۆ نموونە: لە شەڕی دژی 
تاوانی ئەلیکترۆنی یاخود لە ڕێکخستنی ژێرخانە گرنگەکاندا بەکاردێت )ئەو ژێرخانانەی 
کە تێکدانیان زیانی جددی بە کۆمەڵگە دەگەیەنێت(. لە لایەکی دیکەوە چوارچێوەی 
کـــاری یــاســایــی دروســـتـــدەکـــات بــۆ ڕێکخستنی گــرژیــی نــێــوان هــاوڵاتــیــان و بــازرگــانــیــیــەکــان. 
ئــەمــەو چــەنــدیــن بــابــەتــی دیــکــە ڕودەدەن، لــەگــەڵ ڕێکخستنی ئــاســایــش لــە بــڕوانــامــەی 
بەرهەمەکاندا، یاخود لە بەیاساییکردنی پشتپێبەستنی کارگەکان بۆ ئەو بەرهەمانەی 
مــاددەی دیجیتاڵییان تێدایە، چــۆن و هەتا کوێ ئەم ڕۆڵــە دەگــۆڕێــت و پشتدەبەستێت 
بـــە پــەیــوەنــدیــیــە مــێــژوویــیــە دروســـتـــبـــووەکـــەی نـــێـــوان ئــــابــــووری و دەوڵــــــەت. لـــەو کـــاتـــەوەی 
کــارەکــتــەرەکــانــی فـــــەزای ئــەلــیــکــتــرۆنــی بـــە شــێــوەیــەکــی نــێــودەوڵــەتــی کــــاردەکــــەن، دووریـــیـــە 
زۆری  گرنگییەکی  تاوانبارییەکان،  یاسا  هەماهەنگیی  لە  تایبەتی  بە  نێودەوڵەتییەکە، 
هەیە. دامەزراوەکانی دەوڵەت وەک نوێنەرو پاڵپشتیکاری کۆمەڵگە خۆیان دەنوێنن، بە 
داکۆکیکردن لە چوارچێوەی کاری نیودەوڵەتی، کە سوودی بۆ هەردوو بواری ئابووری و 

کۆمەڵگەی مەدەنی هەیە.
ــــواری ژێـــرخـــانـــە گـــرنـــگـــەکـــانـــدا دەوڵــــــــەت ڕۆڵــــی  ــ ــکـــخـــەر، لــــە بـ لــــەگــــەڵ ڕۆڵــــەکــــەیــــدا وەک ڕێـ
ــــاوا هــــەوڵــــدەدەن پــاراســتــنــی زیــاتــر بۆ  هــاوبــەشــێــکــیــش دەبــیــنــێــت. زۆرێــــک لــە وڵاتـــانـــی ڕۆژئــ
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هەماهەنگییە  لــە  ئــەمــانــە  زۆریــنــەی  دابــیــنــبــکــەن.  گشتییەکانیان  تــایــبــەت و  هاوبەشییە 
لــە  تـــایـــبـــەتـــیـــیـــش  بــــە  ــیــــشــــەســــازی و دەوڵــــــەتــــــدا ڕودەدەن،  پــ نــــێــــوان  خـــۆبـــەخـــشـــیـــیـــەکـــانـــی 
ــایـــیـــەدا دەبـــێـــت،  ــنـ ــاریــــدا. هـــاوبـــەشـــیـــیـــەکـــان لـــە ژێــــر ئــــەو ڕۆشـ ــیــ ڕووبــــــــەری گــــۆڕیــــنــــەوەی زانــ
ــی ئــاســایــ�شــی تــایــبــەتــی  ــیـ جــگــە لـــە نــەتــەوەیــیــبــوونــی تــــەواوەتــــی یـــاخـــود بــونــیــادنــانــی تـــەواوەتـ
ئەلیکترۆنیدا  ئاسای�شی  بــواری  لە  نەتەوەیی  ئاسای�شی  کێشەکانی  گرنگەکان،  ژێرخانە 
لــە سەر  بــاوکــردنــەوەی هۆشیاری  ئاماژەیپێبدرێت.  یەکگرتوو  بــە شێوەیەکی  دەکــرێــت 
بــابــەتــی ئــەلــیــکــتــرۆنــی لــە کــۆمــەڵــی گــشــتــیــدا هــەوڵــێــکــی گــرنــگــی ســیــاســیــیــە، دەوڵـــــەت تێیدا 
ــیـــاری و بــــاوکــــەرەوەی هــەیــە، کــە دەیـــەوێـــت وەک ســەرچــاوەیــەکــی  ڕۆڵــــی دروســـتـــکـــەری زانـ
ــا، دەکــــەوێــــتــــەوەســــەر  ــ ــــان نـ ـــت یـ ــرێـ ـــەردەگــ زانــــیــــاریــــی خــــاوەنــــی مــتــمــانــە بــبــیــنــرێــت. ئـــەمـــە سـ
ئـــەو پـــەیـــوەنـــدی و مــتــمــانــەیــەی، کـــە بـــە درێـــژایـــی مـــێـــژوو لـــە نـــێـــوان گـــرووپـــە جــیــاوازەکــانــی 
کۆمەڵگەو دامەزراوەکانی دەوڵەتدا دروستبووە، لە هەندێک حاڵەتدا لە هەموو بوارە 
ــــەت وەک ئــاســایــش کــــاردەکــــات، بــە بــەکــارهــێــنــانــی  جــیــاوازەکــانــدایــە. لـــەم کـــردەیـــەدا دەوڵـ
پێگەی متمانەی، بە باوکردنەوەی وێنایەکی مەترسییەکی دیاریکراو. پەیوەندیی متمانە 
زیاتر.  ئەلیکترۆنیی  ئاسای�شی  دەوڵـــەت وەک دروستکەری  ڕۆڵــی  لە  پێکهاتەیەکی گرنگە 
دەوڵـــــەت، لــە دەقـــی چــالاکــیــیــە هــەواڵــگــریــیــەکــانــیــدا، وەک مەترسییە بــۆ هــەنــدێــک، ئــەم 
مـــەودایـــە نـــوێ نــیــیــە، بـــەڵام بــە شــێــوەیــەکــی پــراکــتــیــکــی تــیــشــکــیــدەخــرێــتــەســەر، لــە ڕێــگــەی 
لــەم دە ساڵەی ڕابـــردوودا شایەتی بووین.  ئــەو بەرەوپێشچوونە خێرایە تەکنیکییانەی 
بە شێوەیەکی ناوخۆیی، ئەمە دەکرێت کەیسەکە بێت، بۆ نموونە: بەرگریکردن دژی 
سیخوڕیکردن و تیرۆریزم، هەروەها لە ڕێگریکردن لە توندوتیژیی سیاسیی توندڕەوەکان. 
لە ژمارەیەک کۆمەڵگەکاندا مێژووی خراپ_بەکارهێنانی ئەو دەسەڵاتانەی پەیوەستە 
بە دەستوەردانی دەوڵەتەوە، بە شێوەیەکی ڕووننەکراوە لە مافە مەدەنییەکان دەوڵەت 
وەک مەتر�شی سەیردەکات. هەروەها سیخوڕیکردنی سیا�شی و ئابووری لەلایەن وڵاتانی 
دەرەکییەوە وەک سەرچاوەی مەتر�شی سەیری دەوڵەتەکان دەکرێت. لەم ڕۆڵەدا ڕۆڵی 
دەوڵــەت دەبێت بە ســەرچــاوەی دروستکردنی کێشەو دەبــن بەو دەوڵەتانەی ئاسایش 

دەدەن.

بوارەکانی گرژیی نێوان دەوڵەت، ئابووری و کۆمەڵگە
بەیەکەوە  بازرگانی و کۆمەڵگە  تەنها حکومەت،  ئەلیکترۆنی؛  ئاسای�شی  با�شی  ئاستێکی 
نــاو سێکتەرەکان  ئــەوەیــشــدا گــرووپــە بچووکەکانی  لــەگــەڵ  دەتــوانــن دەستەبەریبکەن. 
ــیـــاوازیـــان هـــەیـــە، ئــەمــەیــش هـــۆکـــارە بـــۆ دروســـتـــبـــوونـــی �شــــێ بـــــواری گـــــرژی، کە  ویــســتــی جـ
سیاسەتی ئــاســایــ�شــی ئەلیکترۆنی دەبــێــت بــە وریــایــیــەوە مــامــەڵــەی لــەگــەڵــدا بــکــرێــت. لە 
کــوێــدا ســیــاســەتــی ئــاســایــ�شــی ئــەلــیــکــرۆنــی لــە تـــەوەرەکـــانـــدا دادەنـــرێـــت و لــە ئــەنــجــامــی ئــەم 
پڕۆسەی مامەڵە ئاڵۆزەدا بە کوێ دەگات، کە بە شێوەیەکی گەورە پشتدەبەستێت بە 

پێشهاتەکان و چاودێریکردنی مەترسییەکان. )بڕوانە: شێوەی )1((.
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شێوەی )١(: �شێ بوارەکەی گرژیی نێوان سیاسەتی ئاسای�شی ئەلیکترۆنی

لــە بـــواری یەکەمی گــرژیــی نــێــوان دەوڵـــەت و ئــابــووریــدا، گرنگە کــە سیاسەتێک دابنێین 
نهێنیبوون و  ئـــازادکـــردن،  نێگەتیڤەکانی  ئەنجامە  کــە  گرنگەکان  ژێرخانە  پاراستنی  بــۆ 
بەجیهانیبوون لادەبەن لە دادگای سیاسەتی ئاسایشەوە بەبێ ڕێگەگرتن لە کاریگەرییە 
پـــۆزەتـــیـــڤـــەکـــانـــیـــان. لـــــەم بــــــــوارەی گــــرژیــــدا دەوڵــــــــەت نـــیـــگـــەرانـــە لــــە پــشــتــبــەســتــن بــــە کــــردە 
نێوان  لە  دروستدەبێت  متمانە  چــۆن  کۆمەڵگە.  جیاوازەکانی  ئەنجامە  ئابوورییەکان و 
بـــازرگـــانـــی و حــکــومــەتــدا؟ لـــە کـــوێـــدا دەبـــێـــت دەوڵـــــەت دەســـتـــوەربـــدات، بـــۆئـــەوەی بـــەر بە 
لە ســەر کۆمـەڵگە  بگرێت، کە  گــوازراوەکــانــی  کاریگەرییە  مەترسییە کەڵەکەبووەکان و 
دروســتــدەبــێــت. دۆزیـــنـــەوەی وەڵامــــی ئـــەم پــرســیــارانــە لـــەم بــــواری گــرژیــیــەدایــەو بەشێکی 
گرنگی پڕۆسەی سیاسەتی ئاسای�شی ئەلیکترۆنییە. دووەم بواری گرژیی نێوان دەوڵەت و 
هاوڵاتیان، گرنگە کە هاوسەنگیی گونجاوی سیا�شی لە نێوان ئاسای�شی زیاترو ئازادیی 
ــــەڕووی  زیــاتــر بــدۆزیــنــەوە لــە فــــەزای دیــجــیــتــاڵــیــدا. هــێــزی پــۆلــیــس و هــەواڵــگــری زیــاتــر ڕووبـ
گـــرژی دەبــنــەوە لــەگــەڵ مــافــە مــەدەنــیــیــەکــانــدا، بــە تایبەتی مــافــی ســەرەتــایــی بــۆ زانــیــاریــی 
کەسیەتی یاخود نەناسراوی لە تۆڕەکانی ئینتەرنێتدا. کاتێک بە قووڵی با�شی مەترسییە 
بــیــریــانــدەچــێــت، ســــەرەڕای زیــادبــوونــی ســەرنــج و  ئەلیکترۆنییەکان دەکــەیــن، مــرۆڤــەکــان 
لە چەندین  یەکێکە  ئەلیکترۆنی  ئاسای�شی  باشتر،  زیاترو  پاراستنی  بۆ  پەیوەندییەکان 
کــێــشــەی هــاوبــە�شــی نــێــوان ســێــکــتــەرەکــان، کــە دەوڵـــــەت دەبــێــت ئێستا ئــامــاژەیــپــێــبــکــات. 
ئـــەو زیــانــانــەی کــە بــە هـــۆی ڕوداوەکــــانــــی پــێــشــووەوە ڕویـــــداوە، زۆر نــەبــووە )یــاخــود وەک 
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کەمکردنەوەکانیان  تێچووەکان و  بۆئەوەی  ئەزموونینەکراوە(،  ڕاستەوخۆیی  بە  ئێستا 
بــە شــێــوەیــەکــی زۆر لــە مــافــە مــەدەنــیــیــەکــانــدا قــبــوڵــکــراو بــێــت. وەک لـــەوەی ئــەو زیــانــە لە 
بــابــەتــەکــانــی تـــردا هەستیپێبکرێت )وەک تــیــرۆریــزم(، وەک یــاســایــی خــۆی دەنــوێــنــێــت بۆ 
کەمکردنەوەی لە گوتارە سیاسییەکانی لە بارەی بابەتی ئاسای�شی ئەلیکترۆنییەوە هەیە 

)وەک: کۆدی گفتوگۆی سیا�شی یاخود شاردنەوە(.
لە سێیەم بواری گرژیی نێوان هاوڵاتیان و بازرگانیدا، گرنگە کە چوارچێوەی مەرجەکانی 
بازاڕەکانی  چــۆن  دابنێین.  سەرکەوتوو  ئاسای�شی  ژینگەیی  سیستەمێکی  پەرەپێدانی  بۆ 
لە  ڕێگەیەک کە هاوسەنگی  بە  ڕێکبخرێن،  دەکــرێــت  تێدایە،  تۆڕەکانی قۆرخکاریی  کە 
نــێــوان ئــاســایــش و کــارکــردنــدا بــپــارێــزرێــت؟ چــۆن دەکــرێــت هــانــدەری زیــاتــر دروستبکرێت 
لــەگــەڵ ڕێـــکـــارە پــارێــزگــاریــیــەکــان بــۆ ئـــەوانـــەی خــزمــەتــگــوزاری دەســـتـــەبـــەردەکـــەن؟ چــۆن 
بــتــوانــیــن بــەکــارهــێــنــەرەکــان هــۆشــیــاربــکــەیــنــەوە لــــەو ڕاســتــیــیــەی کـــە کــــاری زیـــاتـــر نــەکــەن 
پــێــش بــیــرکــردنــەوە لـــە ســـەلامـــەتـــی؟ چـــۆن مــەرجــەکــانــی چـــوارچـــێـــوەی یــاســایــی جــیــهــانــی بۆ 
ـــەوەی مەترسیی  ـــەڕووبــــوونـ چــالاکــیــیــەکــان لــە فــــەزای دروســـتـــکـــراودا ڕێــکــبــخــرێــن بــۆ ڕووبـ
بــۆشــایــیــەکــان و لەپێشینەیی چـــارەســـەرە ئــاســانــەکــان؟ کــاتــێــک لـــەلایـــەن کــارەکــتــەرەکــانــی 
کۆمەڵگەی مەدەنی و ئابوورییەوە بەهەندوەردەگیرێت، بە سەر ڕۆڵەکانی دەوڵەتیشدا 
دەسەپێت؛ چەندین ڕۆڵ دەگرێتەوە، بۆیە جێی سەرسوڕمان نییە کە ژمارەیەکی زۆر 
نوێنەرایەتیی جۆرایەتییەکی  ئەلیکترۆنی، دەوڵــەت  ئاسای�شی  لە دۆسیەکانی سیاسەتی 
فراوانی بەرژەوەندی دەکات لە هەمان کاتدا. لە ئەنجامدا ژمارەیەکی زۆری هاوپەیمانیی 
بــابــەتــی لــە نــێــوان کارگێڕییەکانی دەوڵــــەت لــەگــەڵ گــرووپــەکــانــدا بــەرژەوەنــدیــی جــیــاوازی 
ئـــابـــووری و کــۆمــەڵایــەتــیــیــان هــەیــە، دروســتــدەبــێــت. هـــەریـــەک لـــەم گـــرووپـــە سیاسییانە 
ــــی دەوڵــــــەت لــــەم بـــابـــەتـــەی کـــە بـــاســـکـــراوە. لـــە دەوڵـــەتـــە  دیـــــدی جـــیـــاوازیـــان هـــەیـــە لـــە ڕۆڵـ
لەگەڵدا  مامەڵەیان  سیاسییەوە  ئاستێکی  لە  گرژییانە  ڕۆڵــە  ئــەم  دیموکراسییەکاندا، 
لــەگــەڵــدا بکرێت. بۆ  مــامــەڵــەیــان  بــە شێوەیەکی سیستەماتیکیانە  دەکــرێــت و دەکــرێــت 
نــمــوونــە: لــە کاتێکدا دەوڵـــەت مەبەستێکی بــەرەنــگــاربــوونــەوەی تــاوانــی کــاریــگــەرو توانای 
هەواڵگریی مۆدێرنی هەیە، بەرژەوەندیی بۆ بەکارهێنی خاڵی لاواز بۆ چاودێریکردنیش 
هـــــەیـــــە، هـــــــەروەهـــــــا بـــــــەرژەوەنـــــــدیـــــــی گــــــــەورەتــــــــری هــــەیــــە لـــــە بــــەکــــارهــــێــــنــــانــــی تـــەکـــنـــەلـــۆژیـــا 
ئــاســایــشــیــیــەکــان، لــەلایــەن بــازرگــانــەکــان و کــۆمــەڵــگــەوە. لــە ژمـــارەیـــەک لــە دەوڵــەتــەکــان، 
بەڕێوەبردنی مەترسییە  پــڕۆســەی  لــەلایــەن  ئامانجە سیاسییەکاندا  لە  بەرکەوتنە  ئــەم 
دامەزراوەییەکانەوە چارەسەردەکرێن. لە میانەی بابەتەکانی دیکەدا، ویستی گشتی لە 
پلاتفۆڕمە سەلامەتەکان لە بەرانبەر ویستی گشتییە بۆ کاریگەریی هێزە یاساییەکان و 
داننان بە یاساییبوونی ڕۆڵە جۆراوجۆرەکانی دەوڵەت یارمەتیدەرە بۆ دروستکردنی ئەم 
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پێزانینە بە ڕێگەیەکی دامــەزراوەیــی واتـــادارو بۆ ناسینەوەی ئەو بڕیارانەی لەم بــوارەدا 
دورییەکی سیاسیی گەوهەری وەردەگرن.

کۆتایی
تایبەتمەندییە ســەرەکــیــیــەکــانــی ســیــاســەتــی ئاسای�شی  لــە  بــاســمــان  تــوێــژیــنــەوەیــەدا  لـــەم 
ئەدەبیاتداو شیکردنەوەی  لە  وێناکردنی  لە  لێکۆڵینەوە  ڕێگای  لە  کــردووە  ئەلیکترۆنی 
بەڵگەنامەکانی سیاسییەکاندا. شیکارییەکانمان پیشانیدەدات کە سیاسەتی ئاسای�شی 
ــتـــەرە کــۆمــەڵایــەتــیــیــەکــان  ــــەکـــــان، ئـــابـــووریـــیـــەکـــان، کـــارەکـ ئــەلــیــکــتــرۆنــی جـــــۆراوجـــــۆرو دەوڵـ
لــەخــۆدەگــرێــت. جـــۆراوجـــۆریـــی وڵاتــــە جـــیـــاوازەکـــان، کــە بــەشــداریــی مــێــژوویــیــان هــەیــە لە 
ڕێکخستنی دەوڵـــەت، ئــابــووری و کۆمەڵگە، ئــەگــەرەکــان و ســنــوورەکــانــی ڕۆڵــی دەوڵـــەت و 
گــرژیــیــە سیاسییەکانی دەوڵــەتــەکــە دیــاریــدەکــەن. نــاســیــنــەوەی جــۆراوجــۆریــی کــردەکــانــی 
دەوڵەت بنچینەی بەهێزە بۆ گەشەسەندنی هەڵبژاردە ستراتیجییەکان، کە ڕێخۆشکەرە 
دەبێت  ئەلیکترۆنی  ئاسای�شی  سیاسەتی  گشتیی  ستراتیجییەکی  گشتی.  ستراتیجی  بــۆ 
پــەیــوەنــدیــی ڕوون دروســتــبــکــات، کــە چـــۆن ئــامــانــجــەکــان بــەرانــبــەر بــە یــەکــتــر دەگــیــرێــن، 
هـــەروەهـــا دەبــێــت بــە ڕوونــــی ئــامــانــجــەکــانــی دەوڵــــەت بپێکێت لــە ڕۆڵـــە جــۆراوجــۆرەکــانــدا. 
لــە دیــدێــکــی ســتــراتــیــجــیــیــەوە، ڕۆڵـــی گــرژیــیــەکــان دەکـــرێـــت لــە لــەپــێــشــنــەدا شیکاربکرێت و 
بــخــرێــتــە پــــڕۆســــەی ســیــاســیــیــەوە. ئـــەمـــە وادەکـــــــات بــــڕیــــارە ســتــراتــیــجــیــیــە بــنــچــیــنــەیــیــەکــان 
بــدرێــت )لـــە بــــواری هــێــزی نــاپــەســەنــدی کــارەکــتــەرە تــایــبــەتــەکــانــدا(، هـــەروەهـــا دەتــوانــێــت 
ڕۆڵــــی بــەڕێــوەبــردنــێــکــی ســتــراتــیــجــی لــە ڕۆڵــــی گــرژیــیــەکــانــدا ببینێت )لـــە بــــواری خــاڵــی لاوازی 
بەڕێوەبردندا(. ئەگەر ئەنجامەکانیش لە وڵاتە جیاوازەکاندا هاوشێوە نەبن، بوارەکانی 
گرژی کە سیاسەتی ئاسای�شی ئەلیکترۆنی ڕۆڵی تێدا دەبینێت، وەک خۆیان دەمێننەوە. 
لە بنچینەدا سیاسەتی ئاسای�شی ئەلیکترۆنی لە دەرەوەی دیاریکردنی ڕۆڵە جیاوازەکانی 
ـــەت لــە ئــاســایــ�شــی ئەلیکترۆنیدا دەســوڕێــتــەوە )لـــە ڕێــگــەی ئــەمــەوە ڕۆڵـــی کــارەکــەرە  دەوڵـ
ئەم  کــە  ئـــەوە بکرێت  تێبینیی  دیــاریــدەکــات(. دەبــێــت  نیمچەدەوڵەتییەکان  نــادەوڵــەتــی و 
جــۆرە ڕوونــکــردنــەوەیــە، لە ژینگەیەکی خێرا گــۆڕاوی تەکنەلۆژی و سیاسیدا، هەمیشە 
گــۆڕانــی هەماهەنگیی  گــۆڕانــی دەســــەڵات.  لێکۆڵینەوەی ســیــا�شــی و  بــۆ  بــەربــژێــرە  کاتییەو 
کۆمەڵایەتی و سیا�شی ڕەنگدەداتەوە لە سەر بڕیارە سیاسییە نوێیەکان، کە بۆ چەندین 

نەوە لە ستراتیجییەکانی ئاسای�شی ئەلیکترۆنیدا دەناسرێتەوە.
لە کاتێکدا بابەتی کارلێکی سیا�شی هاوشێوەن لە وڵاتە جیاوازەکاندا، بەڵام دەرکەوتنی 
تـــــــەواوی ڕۆڵـــــی جــــیــــاواز پـــەیـــوەســـتـــە بـــە بــەهــێــزیــی گــــرووپــــە بـــەرژەوەنـــدیـــیـــە جــــیــــاوازەکــــان و 
ــانــــدا. بـــابـــەتـــەکـــان  ــتــــەرەکــ دابـــەشـــکـــردنـــی ڕۆڵ و پـــەیـــوەنـــدیـــی مـــتـــمـــانـــەوە لــــە نــــێــــوان کــــارەکــ
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پرسیارەکانی سنوورەکانی بەرپرسیاریەتی لەخۆدەگرن )واتە بەرپرسیاریەتیی دەوڵەت، 
ـــابــــووری و کــۆمــەڵایــەتــیــیــەکــان لـــە کـــوێـــوە دەســـتـــپـــێـــدەکـــات و کــۆتــایــیــدێــت؟(،  ــتـــەرە ئـ کـــارەکـ
هـــەروەهـــا پــرســیــار دەربــــــارەی ئـــەگـــەرە بــیــنــراوەکــان بــۆ ئـــەم بــەرپــرســیــاریــەتــیــیــە )ئــەمــەیــش 
ئـــەوان؟(.  واتــای ئــەوەیــە کە ڕەنگە کــام کارەکتەر بەکاریبهێنێت بۆ جێبەجێکردنی ڕۆڵــی 
لــەم توێژینەوەیەدا پیشاندراوە، وەڵامــی هــەردوو پرسیارەکە پڕۆسەی فرەلایەنی  وەک 
سیاسیی ئاسای�شی ئەلیکترۆنییە. ئێمە وەک توخمێکی پێکهاتەسازی پێشنیارمانکردووە 
کــە مشتومڕە سیاسییەکان دابــەشــبــکــرێــن بــە ســەر �شــێ بـــواری گـــرژی و شــەش ڕۆڵـــدا، 
بــواری  لــە  سیاسییەکان  ململانێ  بــۆ  سیستەماتیکیتر  شیکارییەکی  وادەکـــات  ئەمەیش 

ئاسای�شی ئەلیکترۆنیدا بکرێت.

سەرچاوە: سەنتەری لێکۆڵینەوەی ئاسای�شی زیورخ
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ڕۆڵی ئاسایشی ئەلیکترۆنی لە ئابووریدا

       نووسینی: پیتەر بانیاس
وەرگێڕانی: مەڵبەندی دیراساتی گشتی

پوختە
گەلاندا  ئاسای�شی  لــە  نوێی  ئاڵنگاریی  زانــیــاری،  تەکنەلۆژیای  گۆڕانکارییەکانی   
دروســـتـــکـــردووە. لــە مــێــژووی شــەڕەکــانــدا زۆربــــەی کــاتــەکــان نایەکسانی لــە نــێــوان لایەنە 
شــەڕکــەرەکــانــدا هــەبــووە. ســەرچــاوەی ئــەم نایەکسانییە ڕەنــگــە ئــابــووری، تەکنەلۆژی، 
یــان تەنیا قــەبــارەی لایــەنــەکــان بێت. شــەڕی مــۆدێــرن خەریکە سەرنجی خــۆی دەگــۆڕێــت 
ــیــــاری، لــــەو بـــــــوارەدا لایـــەنـــەکـــان هـــەمـــان چــــەك بــەکــاردەهــێــنــن؛  بـــۆ ئــۆپــراســیــۆنــەکــانــی زانــ
کۆمپیوتەرەکان. لەم ڕۆژانەدا کۆمپیوتەری تۆڕو فەزای ئەلیکترۆنی قۆناغێکی ململانێی 
بـــەردەوامـــە. یــاســای نــێــودەوڵــەتــی لــە پــڕۆســەی بــونــیــادنــانــی ژیــنــگــەی یــاســایــیــدایــە بــۆ ئــەم 
شـــەڕە. گــرەوەکــە بــە شــێــوەیــەکــی بــاوەڕپــێــنــەکــراو بــــەرزە. جەنگەکە تەنها بــۆ کــۆکــردنــەوە 
یان بەرگریکردن نییە لە زانیارییە نهێنییەکان، بەڵکو بەرگریکردنە لە ژێرخانی گرنگ و 
ئــــەو دامــــــەزراوانــــــەی بـــەرپـــرســـیـــارن لـــە یــەکــپــارچــەیــی ئــاســایــ�شــی نــیــشــتــیــمــانــی و ئــــابــــووری. 
ڕوانــگــەی  لــە ژێرخانە گرنگەکانمان بخەنە  بــەرگــری  بــڕیــارە  ئــەمــڕۆ  پێشکەشکردنەکانی 

ڕۆڵی ئاسای�شی ئەلیکترۆنی و کاریگەرییەکانیەوە لە سەر ئاسای�شی ئابووری.
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بیرۆکەی پێشەکی
لە سەدەی ئێمەدا جۆرێک لە گۆڕانی پارادایم لە بواری شەڕی زانیاریدا بەدیدەکرێت. 
گۆڕانکارییەکانی تەکنەلۆژیای زانیاری، ئاڵنگاریی نوێی لە ئاسای�شی گەلان دروستکردووە. 
گرنگیی جەنگی زانیاری بە باشترین شێوە لە شەڕی ئەلیکترۆنیی ئیستۆنیاو ڕوسیا، کە 
لە ساڵی )٢007( سەریهەڵدا، بەدیدەکرێت، یان لە بەکارهێنانی ڤایرۆ�شی ستۆکسنێت، 
کە پارادایم دەگۆڕێت لە دژی خێراکردنی تەنۆلکەکان لە ناتەنز، کە هەوڵەکانی ئێرانی بۆ 
پیتاندنی یۆرانیۆم دوو ساڵ دواخست. بە بەکارهێنانی تەنها سیستەمێکی کۆمپیوتەری، 
ــبـــکـــەن و  ــانـ ــانـــکـــراوەتـــەســـەر، بـــۆردومـ ــیـ ــێـــرشـ هـــێـــرشـــبـــەران دەتـــــوانـــــن ئـــــەو وڵاتـــــانـــــەی کــــە هـ
بیانگێڕنەوە بۆ "سەردەمی بەردی دیجیتاڵی"، بەبێ هیچ شەڕێکی ئاسایی، کە چەکی تێدا 

بەکاردێت. )بانیاس-ئۆربۆک، ٢01٢(.
ــــەزای ئــەلــیــکــتــرۆنــیــدا جــەنــگــێــکــی بـــــــەردەوام لـــە ئــــارادایــــە، نـــەک تــەنــهــا بـــە مــەبــەســتــی  لـــە فـ
بــەدەســتــهــێــنــانــی زۆرتـــریـــن نهێنیی دەوڵـــەتـــی یـــان پــیــشــەســازی، بــەڵــکــو بـــۆ لــێــکــۆڵــیــنــەوە لە 
لاوازییەکانی دوژمــن، کە دەتوانرێت بە شێوەیەکی کاریگەر بەکاربهێنرێت بۆ لاوازکــردن 
یان تەنانەت بە تەواوی لەناوبردنی دوژمن لە فەزای ئەلیکترۆنی لە حاڵەتی ململانێیەکی 
بــۆ ســەر وڵاتێک  فــێــری هێرشێکی ئەلیکترۆنی نەبێت  تێناپەڕێت کــە  ئــەگــەریــدا. ڕۆژێـــک 
یــان بــەڕێــوەبــەرێــکــی بـــازاڕ. لــە کاتی ئــەو لێکۆڵینەوەیەدا کــە بــۆ ئــەم بابەتە کــرا، یەکێک 
لـــە بــابــەتــە ســـەرەکـــیـــیـــەکـــان بــریــتــی بــــوو لـــە هــێــرشــکــردنــەســەر ژێـــرخـــانـــی گــرنــگــی ویــلایــەتــە 
هەڵکوتانەسەر  بووبێت؛  ترسناکترین  وەڵامەکەی  ڕەنگە  کە  ئەمریکا،  یەکگرتووەکانی 
فەیلەقی ئەندازیارانی سوپای ئەمریکا. هێرشبەرەکان، کە گوایە هاککەری چینی بوون، 
زانـــیـــاری لــە ســـەر )79( هــــەزار بـــەنـــداو بــەدەســتــدەهــێــنــن. بـــەنـــداوەکـــان تــەنــهــا ئــامــرازێــکــی 
لــەوانــەیــە مەتر�شی  ئــەگــەر کۆنترۆڵبکرێت،  بەڵکو  بەرهەمهێنانی وزە،  بــۆ  نین  ســەرەکــی 
لە سەر ژیانی خەڵک دروستبکات، بە هۆی مەترسیی بوونی لافــاوەوە لە ناوچەکانەوە. 
ئەوەی دۆخەکەی خراپترکردبوو، وەڵامی )USACE( بوو بۆ ڕوداوەکان )بارەگای فەیلەقی 
بـــارودۆخ و  لە  ئــەنــدازیــارانــی سوپای ئەمریکا، کە دەزگــایــەکــی فیدراڵییە، کە بەرپرسیارە 
دروستکردنی بەنداوو کەناڵ و پاراستنی لافاو(؛ ئەوان ئەو کەسانەیان ئاگادارکردەوە 
 Gertz( نهێنییان  نوێی  ناسنامەو وشــەی  ئیمەیڵەکان و  لە هاککردنی  کە بەشداربوون 

٢013( لە فایلێکی هاوپێچدا نارد بۆ بونیادنانی پڕۆتۆکۆڵی ئاسای�شی نوێ.

چەمکی ئاسای�شی ئابووری
لـــە ســــەردەمــــی نـــەزمـــی جــیــهــانــیــی دووجـــەمـــســـەریـــدا، ئــاســایــش لـــە بـــنـــەڕەتـــدا ئــەولــەویــەتــی 
ئاسای�شی سەربازی بووە، بەڵام ئێستا چەمکەکە گــۆڕاوەو پێویستی بە لێکدانەوەیەکی 
ئاڵۆز هەیە. ئامرازێکی گرنگ، یان ڕەنگە گرنگترینی ئەم ڕوونکردنەوە بێت، کە ئەویش 
ــابـــووری بــکــەیــن،  ئــاســایــ�شــی ئــابــووریــیــە. ئــێــمــە نــاتــوانــیــن بــا�شــی ئــاســایــش یـــان ئــاســایــ�شــی ئـ
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ئەگەر چەمکەکەی بە شێوەیەکی ئاڵۆز لێکنەدرێتەوە. دەبێت جیاوازیبکرێت لە نێوان 
دەرکەوتنی ئاسای�شی ئابووری لە پەیوەندییە نیشتیمانی و نێودەوڵەتییەکاندا. لە ڕێبازی 
یەکەمدا ئاسای�شی ئابووری بریتییە لە توانای دەوڵەت بۆ پاراستن و درێژەدان بە بوونی 
میللەت، ســـەرەڕای هەموو هــەڕەشــەو گوشارە دەرەکییەکان، ئەمە جگە لە پاراستنی 

سەروەری و سەربەخۆیی دەوڵەت.
ــتـــن و چـــاکـــکـــردنـــی ئـــەمـــە چــالاکــیــیــەکــی زۆر  ـــەم جــیــهــانــە هـــەمـــەلایـــەنـــەی ئـــێـــمـــەدا، پـــاراسـ لـ
ئــاڵــۆزە، لــەبــەرئــەوەی بــەڕێــوەبــەرە جــۆراوجــۆرەکــانــی دەوڵــەتــی و نــادەوڵــەتــی لە ســەر یەکتر 
دادەنرێت و بەم جۆرەیش هەتا ڕادەیەک پشت بە یەکتر دەبەستن، کە کۆتاییهێنان یان 
کەمکردنەوەی ئەم وابەستەییە بەیەکەوە زۆر مەحاڵ دەبێت. ڕەنگە ئەم وابەستەییە 
بە باشترین شێوە لە پشتپێبەستنی ئۆکرانیا بە گازی ڕوسییەوە دەربکەوێت، ئەمەیش 
ڕێگە بە مۆسکۆ دەدات توانای کاریگەریخستنەسەری لە بڕیاردانی سیا�شی لە ڕێگەی 
گازپرۆمەوە هەبێت. ئەم ڕەوتە لە ئەنجامی چڕبوونەوەی وابەستەیی بە یەکترییەوە لە 
ئــابــووریــی جیهانیدا گرنگترو پــەیــوەنــدیــدارتــر دەبــێــت لــە داهــاتــوودا. بــەرکــەوتــن و لاوازیــی 
ڕاستەقینەی  نــاوەڕۆکــی  دیاریکردنی  دەرەکییەکان،  وابەستەییە  زیادبوونی  بە  بەرانبەر 
ــــای زیــــادکــــردنــــی  ــــوانـ ــەنــــدە یـــەکـــگـــرتـــن تـ ــر ئـــــاڵـــــۆزدەکـــــات. هــــەرچــ ــاتــ ــایـــ�شـــی ئـــــابـــــووری زیــ ئـــاسـ
ــابـــووری پــێــشــکــەشــدەکــات، بــــەڵام وابــەســتــەیــی بـــەیـــەکـــەوەو ســەرهــەڵــدانــی ئــەو  کـــارایـــی ئـ
هۆکارانەی کە هەڕەشە لە ئاسای�شی ئابووریی هەندێک لە ئابوورییە نیشتیمانییەکان 
دەکـــــــەن، ئـــەگـــەریـــیـــە. وەک قـــەیـــرانـــی دارایـــــــی جــیــهــانــیــی ســـاڵـــی )٢007( دەریـــخـــســـت ئــەم 
جـــۆرە لــە ســەرپــێــچــیــکــردنــە لــە ئــابــووریــدا دەبــێــتــە هـــۆی داڕمـــانـــی ئــابــووریــی وڵاتـــانـــی دیکە 
ــاردانــــەوەی زنــجــیــرەیــی(. لــە بــابــەتــەکــەمــانــدا بــە نــیــازیــن خاڵە  لــە کــاریــگــەریــی دۆمــیــنــۆدا )کــ
ژێــرخــانــە گرنگەکان و  پاراستنی  یــاســایــی،  "ژیــنــگــەی  )بنەڕەتییەکان( وەک  دەمــاریــیــەکــانــی 
لە  لێکۆڵینەوە  بە  ئــەوان" بخەینەڕوو، کە پەیوەندییان  هێرشە ئەلیکترۆنییەکان دژی 

پەیوەندییەکانی نێوان ئاسای�شی ئەلیکترۆنی و ئاسای�شی ئابوورییەوە هەیە.

جەنگی ئەلیکترۆنی  و یاسا
هــێــرشــەکــان فــرەچــیــنــن؛ دابـــیـــنـــکـــەران، کـــارمـــەنـــدانـــی بـــەڕێـــوەبـــەرایـــەتـــی و ژێـــرخـــانـــی گــرنــگ 
دەکـــەنـــەئـــامـــانـــج. ئــامــانــجــی تــوێــژیــنــەوەکــەمــان زیـــادکـــردنـــی گــفــتــوگــۆی زانــســتــیــیــە لـــە ســەر 
ــتـــکـــردنـــەوەیـــە لــــە ســـــەر گــرنــگــیــی بـــەهـــێـــزکـــردنـــی تـــوانـــاکـــانـــی پــاراســتــنــی  بـــابـــەتـــەکـــەو جـــەخـ
ئــەلــیــکــتــرۆنــی. هــەرچــەنــدە هــەڕەشــەکــانــی فــــەزای ئــەلــیــکــتــرۆنــی مــەتــرســیــی ڕاســتــەقــیــنــەن، 
بــــەڵام زۆر جـــار کـــەمـــوکـــووڕی لــە تــوانــاکــانــی پــاراســتــنــی ئــەلــیــکــتــرۆنــی لــە هــەنــدێــک وڵاتـــدا 
مەترسییەکانی  بــۆ  خەڵک  سەرنجی  نوسەرێک  چەند  هەنگاریا  لــە  تەنانەت  دەبینرێت. 
"دیجیتالیس مۆهاک�شی کیبەرتەکنیکای  تــوێــژیــنــەوەی  لــەوانــە:  ڕادەکــێــشــن،  بـــوارە  ئــەم 
فــۆرگــاتــۆکــۆنــیــڤ مــاگــیــارۆرســزاگ ئێلێن" )مــۆهــاکــی دیــجــیــتــاڵــی و ســیــنــاریــۆیــەکــی تەکنیکیی 
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ئــەلــیــکــتــرۆنــی لـــە دژی هــەنــگــاریــا(، کـــە لـــەلایـــەن لاســلــۆ کــۆڤــاکــس و کــاســاپــا کــراســنــایــەوە 
نوسراوەو نوسەران تەنیا هەواڵگریی سەرچاوە کراوەکانیان بەکارهێناوە بۆ پەرەپێدانی 
ئـــــەوەی کـــە چــــۆن هـــێـــرشـــبـــەران دەتــــوانــــن ژێـــرخـــانـــی گــرنــگــی هــەنــگــاریــا لـــە ئــۆپــراســیــۆنــێــکــی 
بتوانن وەڵامی  با�شی ڕێکخراوە، پەکبخەن. هەرچەندە بۆئەوەی  بە  ئەلیکترۆنیدا، کە 
بــڕیــاردەران دەبێت مەترسییەکان  گونجاو بۆ هــەڕەشــە ســەرهــەڵــدراوەکــان بەکاربهێنن، 
بزانن و لەبەرچاویبگرن، هەر بۆیە هۆشیاری لە گرنگیی لێکدانەوەی ئاڵۆز بۆ ژێرخانە 

گرنگەکان پێویستە. )هۆرڤات، ٢010(.
یــەکــگــرتــووەکــانــی  ئـــۆبـــامـــا؛ ســــەرۆکــــی ویـــلایـــەتـــە  بــــــاراک  تـــەمـــمـــوزی )٢01٢(،  لـــە )19(ی 
کرد،  پیران  ئەنجومەنی  بە  پێشکەش  ئەلیکترۆنیی  ئاسای�شی  پڕۆژەیاسایەکی  ئەمریکا، 
کــە دەســتــیــکــرد بــە پــێــدانــی بــەرزتــریــن ئـــەولـــەویـــەت بــە پــر�شــی درێــژخــایــەنــی مــشــتــومــڕاویــی 
داواکاری لە سەر وەڵامدانەوەی دروست بۆ هێرشە ئەلیکترۆنییەکان، کە بە ڕێژەیەکی 
ــــەراورد بــە ساڵی  بــاوەڕپــێــنــەکــراو زیـــاددەکـــات. ژمــــارەی هــێــرشــەکــان لــە ســاڵــی )٢01٢( بــە بـ
پــنــتــاگــۆن کــار  ــیـــاری، ٢01٢(.  بــە ڕێــــژەی )400٪( زیـــادیـــکـــردووە. )ئــاســایــ�شــی زانـ  )٢011(
لــە ســـەر ئـــەو ڕێــســاو یــاســایــانــە دەکــــات کــە بــڕیــارە هــەتــا پــایــیــزی )٢013( بــاوبــکــرێــنــەوەو 
ــــوودا دەخـــرێـــنـــە بــــــواری جــێــبــەجــێــکــردنــەوە، کـــە ســـتـــانـــداردی ئــەمــنــی بۆ  ــاتـ ــ لـــە ســـاڵـــی داهـ
تــایــبــەتــەکــان و دامـــــەزراوە گشتییە گرنگەکانی دیــکــە دابــیــنــدەکــات،  دامـــــەزراوە گشتییە 
بەڵام بە پشتیوانیی هێزی سەربازی. وەزارەتی بەرگری لە مێژە داوای داڕشتنی یاسایەك 
دەکات بۆ ڕێنماییکردنی حکومەت و بەڕێوەبەرانی بازرگانی بۆ کەمکردنەوەی هەڕەشە 
ئــەلــیــکــتــرۆنــیــیــەکــان، هـــەرچـــەنـــدە زۆرێـــــک دژی ئـــەگـــەری کــۆنــتــرۆڵــکــردنــی کــۆمــپــیــوتــەرێــکــی 
نـــاوەنـــدیCPU( ( ئــەو بــەشــەی کۆمپیوتەر،  نــاوەنــدیــن، کــە بــە یــەکــەی پرۆسێسکردنی 
کــە تــێــیــدا کـــارەکـــان کــۆنــتــرۆڵــدەکــرێــن و جــێــبــەجــێــدەکــرێــن، نـــاســـراوە، بــــەڵام زیـــاتـــرو زیــاتــر 
خــاوەن ژێرخانە گرنگەکان داوایــان لە حکومەت کــردووە کە ڕێسای یەکسان دابنێت. 
بـــەو ڕاپـــۆرتـــەی کــە لــەلایــەن  بــە لــەبــەرچــاوگــرتــن و پشتبەستن  )ســتــێــرنــشــتــایــن، ٢013(. 
وەزارەتی ئاسای�شی ناوخۆی ویلایەتە یەکگرتووەکانی ئەمریکاوە پێشکەشکراوە، لە ساڵی 
)٢01٢(دا )198( هێرش دژی سیستەمی کۆنترۆڵکردنی پیشەسازی کراوە، هەوڵەکان 

بۆ دانانی ڕێسایەکی توند زیاتر شیاوترن. )وایر، ٢013(.
ــێــــرای ژمــــــارەی  ــادبــــوونــــی خــ ــــەم خــــاڵــــەدا دەبــــێــــت ئــــامــــاژە بــــــەوە بـــکـــەیـــن کــــە لــــە وەڵامـــــــی زیــ لـ
هێرشەکاندا بازاڕێک لە سەر بنەمای داواکارییە ئەمنییەکانی هەندێک پیشەسازی وردە 
وردە گەشەدەکات، بۆ نموونە لە پیشەسازیی نــەوت و گــازدا کۆمپانیا تایبەتمەندەکان 
بـــــــووە، کــە  مـــلـــیـــار دۆلار  بـــــڕەکـــــەی )18.31(  کـــــە   ــنـــاوە،  ــێـ ــهـ ــتـ بـــەدەسـ ــێـــکـــی زۆریـــــــــان  ــاتـ داهـ
پێشبینییشدەکرێت هەتا ساڵی )٢0٢1( بڕەکەی بۆ )31.37( ملیار دۆلار بەرزببێتەوە. 
)ئاسای�شی تۆڕ، ٢013(. ئەمریکا بە تەنها درکی بە مەترسییەکانی نەکرد، بەڵکو ترۆلێل 
ئۆێرتینگ؛ یاریدەدەری بەڕێوەبەری یۆرۆپۆل، ئاماژەی بەوە دا کە حکومەتەکانی ئەوروپا 
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دەبێت ئامادەبن بۆ ڕووبەڕووبوونەوەی ئەو هێرشانەی کە زیانەکانی بە چەندین ملیار 
یۆرۆ دەخەمڵێنرێت.

ئەلیکترۆنییەکان  تــاوانــە  ئێستای  ڕەوتـــی  لــە  لێکۆڵینەوە  ســاڵانــە  سیمانتیک  کۆمپانیای 
دەکــــات، بــۆئــەوەی وێــنــەیــەکــی گشتگیر لــە کــاریــگــەریــی تــاوانــە ئەلیکترۆنییەکان لــە سەر 
بــەکــارهــێــنــەران و ئــەنــجــامــە ئــەمــنــیــیــەکــانــی پـــەرەپـــێـــدان و بــەکــارهــێــنــانــی تــەکــنــەلــۆژیــای نــوێ 
تاوانی  بــوو؛  نیگەرانی  جێگەی   )٢01٢( ساڵی  ڕاپرسییەکەی  ئەنجامی  پێشکەشبکات. 
قوربانی  نیو  یەکملیۆن و  واتــە  هــەیــە،  قوربانیی   )18( چرکەیەکدا  هــەر  لــە  ئەلیکترۆنی 
ــێـــودەوڵـــەتـــی، واتـــــە ئـــەگـــەر زیـــانـــەکـــانـــی دارایـــــــی بـــۆ ئــاســتــی تــاکــەکــە�شــی  لـــە ســــەر ئــاســتــی نـ
دابــەشــبــکــرێــت، تــێــکــڕای زیــانــەکــانــی بــەکــارهــێــنــەر نــزیــکــەی )197( دۆلارە بــۆ یــەک کــەس. 
ئاسای�شی  ستراتیجی  ئــەوروپــا  کۆمیسیۆنی   )٢013( شــوبــاتــی  لــە   .)٢01٢ )سیمانتیک، 
ئەلیکترۆنیی خۆی بە ناوی "پلانی ئاسای�شی ئەلیکترۆنیی یەکێتیی ئەوروپا بۆ پاراستنی 
ئینتەرنێتی کــراوەو ئــازادی و دەرفەتی ئۆنلاین"ەوە بــاوکــردەوەو پێنج خاڵی لە پێشینەی 

دیاریکرد:
• بەدەستهێنانی خۆڕاگریی ئەلیکترۆنی،

• کەمکردنەوەی تاوانە ئەلیکترۆنییەکان بە شێوەیەکی بەرچاو،
• پـــەرەپـــێـــدانـــی ســیــاســەتــی بـــەرگـــری ئــەلــیــکــتــرۆنــی و تـــوانـــاکـــانـــی پـــەیـــوەســـت بـــە ســیــاســەتــی 

،)CSDP( هاوبە�شی ئاسایش و بەرگرییەوە
• پەرەپێدانی سەرچاوە پیشەسازی و تەکنەلۆژییەکان بۆ ئاسای�شی ئەلیکترۆنی،

• داڕشتنی سیاسەتێکی نێودەوڵەتیی یەکگرتووی فەزای ئەلیکترۆنیی یەکێتیی ئەوروپاو 
پێشخستنی بەها سەرەکییەکانی یەکێتیی ئەوروپا. )پەیوەندییەکانی یەکێتیی ئەوروپا، 

.)٢013
پەیوەندییەکە لیستی زۆرێک لە ژمارە ئامارییەکان دەخاتەڕوو، کە بۆ جەختکردنەوەیە 
لە سەر گرنگیی دامەزراندنی تواناکانی بەرگریی ئەلیکترۆنیی هاوبەش، چونکە هێرشەکان 
ئاڵنگارییەکی جددیی ئەمنی و ئابووری دەکــەن و تەنها لە ڕێگەی کــردەوەی هاوبەشەوە 
دەتوانرێت بە شێوەیەکی دروســت بەڕێوەببرێن. بە گوێرەی گوتەی شارەزایان ئەگەری 
ڕوخانی ژێرخانی گرنگ بە ڕێژەی )10٪(یە لەم دەیەیەدا، کە ڕەنگە ببێتە هۆی زیانێکی 

ئابووریی گەورە، کە بڕەکەی بە )٢50( ملیار دۆلار دەخەمڵێنرێت.
خــۆشــبــەخــتــانــە هـــەنـــگـــاریـــا لـــە دواوە نــیــیــەو یــەکــێــک بــــوو لــــەو یــەکــەمــیــن وڵاتــــانــــەی کە 
بــۆ هــەڕەشــەکــانــی فـــەزای ئەلیکترۆنی دروســتــکــرد، بە  یــەکــگــرتــووی  پاشخانێکی یاسایی 
پــەســەنــدکــردنــی ڕەشــنــوو�شــی یــاســایــەک ســـەبـــارەت بــە "ئــاســایــ�شــی زانــیــاریــی ئەلیکترۆنیی 
ئــۆرگــانــەکــانــی حــکــومــەتــی دەوڵـــــــەت و نـــاوخـــۆیـــی"، کـــە لـــەلایـــەن پـــەرلـــەمـــانـــەوە لـــە نیسانی 
کە  دیاریکراوە،  حکومی  دەزگایەکی  دامەزراندنی  یاساکەدا  لە  پەسەندکرا.  )٢013(دا 
کـــاردانـــەوەی خــێــرای هەبێت بــۆ ڕوپــێــویــی ژێــرخــانــە گــرنــگــەکــان، هــەروەهــا بــە پێی یاساکە 
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هێزێکی ئــەرکــیــی بــەرگــریــی ئەلیکترۆنیی ســـەربـــازی، کــە تـــازە دروســتــدەکــرێــت، بــەشــداری 
ــانــــی ســــتــــانــــداردەکــــان بـــۆ پــاراســتــنــی  ــتـــنـــەکـــەدا دەکـــــــات. تــەنــیــا پــێــویــســتــە بـــە دانــ لـــە پـــاراسـ
نێوان ڕوسیاو  ئەلیکترۆنیی  لەبەرچاوبگرین. شــەڕی  یاساییەکان  ژێرخانی گرنگ پرسە 
بە هێرشە  بۆ کەموکووڕیی ڕێساکان ســەبــارەت  لە ساڵی )٢007(دا سەرنجی  ئیستۆنیا 
ئەلیکترۆنیدا وڵاتێکی  نێودەوڵەتییەکاندا ڕاکێشا. لە شەڕی  یاسا  لە  ئەلیکترۆنییەکان 
ئەندامی ناتۆ خراوەتەناو ئەم بابەتەوە، کە ئەمەیش وەک هێرشکردنەسەر خودی ناتۆ 
لێکدەدرێتەوە، لە سەر بنەمای پرەنسیپی بەرگریی بەکۆمەڵ بە پێی مــادەی پێنجەمی 
هاوپەیمانییەکە، بۆیە ناتۆ ڕوداوەکانی وەک هێرشێکی ناسەربازی لێکدەداتەوە، نەک 
وەک ڕوداوێک. لە ڕۆژگاری ئەمڕۆدا خەڵکانێکی زۆر دەڵێن کە هێرشە ئەلیکترۆنییەکان 
کردەوەی شەڕن و بەو پێیەیش مافی بەرگریکردن لە خۆیان هەیە. یەکێک لەوانە هارۆڵد 
کۆهـ؛ ڕاوێــژکــاری یاسایی وەزارەتـــی دەرەوەی ئەمریکا یان ڕاوێــژکــاری پێشووی تۆنی بلێر؛ 
ئـــەوەی پێیدەگوترێت دەســتــنــوو�شــی تالین )٢013(، کــە لەلایەن  سێر ڕیــچــارد مــۆتــرام و 
پسپۆڕانی نێودەوڵەتییەوە لە سەر داوای ناتۆ داڕێــژراوە، بۆئەوەی وەک ڕاسپاردەیەک 
بێت سەبارەت بەو بنەما یاساییە نێودەوڵەتییانەی کە دەبێت لە سەر بنەمای شەڕی 
ئەلیکترۆنی ڕێکبخرێت. شەڕی ئەلیکترۆنی ڕوونبکاتەوەو ڕایدەگەیەنێت کە هاوڵاتیان 
دەپــارێــزێــت. ئــەم دەستنووسە هــەوڵــدەدات شــەڕی ئۆنلاین لــە ســەر بنەماکانی شــەڕی 
ــــای، کـــە بـــۆ پــاراســتــنــی  کــلاســیــک لــێــکــبــداتــەوە، بـــە پــێــی ڕێــکــکــەوتــنــنــامــەکــانــی جــنــێــڤ و لاهـ
ئــاوو  نەخۆشخانەکان و  هێرشکردنەسەر  بۆیە  هــەر  ڕاگــەیــەنــراوە،  مــەدەنــی  هاوڵاتیانی 
وێستگە ئەتۆمییەکان قەدەغەدەکات. بە تایبەتی ئەو هێرشانەی کە دەبنە هۆی مردن 
یان زیانێکی گەورە بە کردەوەی جەنگ دادەنرێت، کە وەک بنەمایەک بۆ بەکارهێنانی 
مافی وەڵامدانەوە بە ڕێگەی ئاسایی کاردەکەن و ئەو هاککەرانەی کە هێرشەکە دەکەن، 
بــەڵام گرنگە ئاماژە  لــێــکــدەدرێــنــەوە،  نــا، بەڵکو وەک ســەربــاز  وەک هاوڵاتیانی مــەدەنــی 
لە ڕادەبــــەدەر قــورســە. هەروەها  ناسنامەی هێرشبەرەکان  بــەوە بکەین کە سەلماندنی 
یــان دۆســیــەی ستۆکسنێت، کە پێشتر  ئــەو جەنگە ئەلیکترۆنییەی ڕوســیــاو ئیستۆنیا 
باسمانکرد، دەریخست کە سەرەڕای ئەوەی کە هێرشبەرەکان ناسراو بوون، بەڵام هیچ 
ڕوسیا  تێوەگلانی  پشتڕاستکردنەوەی  بۆ  نەبووە  بەردەستدا  لە  دیاریکراو  بەڵگەیەکی 

یان ئەمریکا-ئیسرائیل.
بــە پشتبەستن بــە تایبەتمەندی ئــەو کــەیــســانــەی کــە بــە کــــردەوەی جــەنــگ دادەنــرێــت، 
هـــەردوو حاڵەتەکەدا  لە  لە خۆ  بەرگریکردن  مافی  دەتوانرێت  تالیندا  لە دەستنوو�شی 
بــەکــاربــهــێــنــرێــت )بـــە تــایــبــەتــی ئــەگــەر هــێــرشــێــک هــەبــێــت کــە زیــانــێــکــی زۆری لــێــبــکــەوێــتــەوە، 
ئەمریکاو چین  لە هاوینی ساڵی )٢01٢(دا  ئەتۆمی بکرێت(.  لە دژی وێستگەیەکی  یــان 
دەستیان بە دانوستانەکانی دوولایەنە کرد، کە مەبەست لێی سنووردارکردنی هێرشە 
مەترسییەکانی  کــەمــکــردنــەوەی  بــاشــتــرو  پــەیــوەنــدیــیــەکــی  جێبەجێکردنی  ئــۆنــلایــنــەکــان و 
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پەیوەست بە لایەنی سێیەمەوە بوو، بەڵام نابێت لە ژێر وەهمدا بین، لە پشت پەردەوە 
شەڕێکی ئەلیکترۆنیی بەرفراوان لە نێوان ئەم دوو وڵاتەدا هەیە.

لەبەرچاوبگرین، کە   )Mandiant( ئاسای�شی مەندیانت  لێکۆڵینەوەکانی کۆمپانیای  بە 
لە  بەدەستهێناوە  زانیارییان  تێرابایت  ســەدان  هاککەرەکان  تێیدا  زانیارییەکان  پێی   بە 
ئــایــاری ساڵی  لــە مانگی  لــەلایــەن ســوپــای چینەوە سپۆنسەرکرابوون.  هێرشەکاندا، کــە 
)٢013(دا، هەردوو ویلایەتەکە لە ڕێگەی میدیاوە پەیامیان بۆ یەکتری ناردو یەکتریان 
تایمز،  )گڵۆباڵ  نیشاندەدا.  قوربانی  وەک  خۆیان  تۆمەتبارکردو  هێرش  زنجیرەیەک  بە 
تــوانــا سەربازییەکانی چین  لــە  لــە ڕاپــۆرتــی ســاڵانــەی پنتاگۆندا، کــە لێکۆڵینەوە   .)٢013
دەکات، ڕوون و ئاشکرا دیارە کە چین بەرپرسیارە لە هێرشە ئەلیکترۆنییەکان بۆ سەر 

ئەمریکا. )ڕاپۆرتی دۆد، ٢013(.
سەرەڕای ئەوەیش، لە ئەمریکا خەڵکێکی زۆر زیاتر پێیانوایە کە هێرشەکان ئیعتیباری 
ــــەوە هـــەیـــە کــە  ــــاودەبـــــەن، لــــە کـــاتـــێـــکـــدا وەبـــەرهـــێـــنـــەرانـــی بـــیـــانـــی تـــرســـیـــان لــ ــــەنـ وڵاتــــەکــــە لـ
هــاکــکــەرەکــان دەســــت بــە ســـەر مــوڵــکــومــاڵــی فــیــکــریــیــانــدا بــگــرن. لــە وەڵامــــی ڕاپــۆرتــەکــەی 
کــارل لیڤین و جــەی ڕۆکفێلەری دیموکراتەکان و جــۆن مەککەین و  وەزارەتـــی بەرگریدا، 
تۆم کۆبورنی کۆماریخوازی سیناتۆرەکان، "یاسای ڕێگریکردن لە دزیی ئەلیکترۆنی"یان 
لە  توندتر  بە شێوەیەکی  زانیارییە  بەرەنگاربوونەوەی دزینی  لێی  ناساند، کە مەبەست 
ئـــەوانـــەوە... داتـــای نهێنیی دژی هاککەرو  ڕێــگــەی دابینکردنی پاراستن بــۆ بــازرگــانــەکــان و 
بــەرگــریــدا، دیموکراتەکان کارل  حکومەتە بیانییەکان لە وەڵامــی ڕاپــۆرتــەکــەی وەزارەتـــی 
لیڤین و جەی ڕۆکفێلەر و سیناتۆری کۆمارییەکان جۆن مەککەین و تۆم کۆبورن، یاسای 
ڕێگریکردن لە دزیی ئەلیکترۆنییان خستەڕوو، کە ئامانج لێی بەرەنگاربوونەوەی دزینی 
زانیارییەکان بوو بە شێوەیەکی توندتر لە ڕێگەی دابینکردنی پاراستن بۆ کۆمپانیاکان و 

موڵکوماڵی ئەوان، داتا نهێنییەکان لە دژی هاککەرو حکومەتە بیانییەکان.

ئەنجام
بــە شێوەیەکی  ناپلیۆن و  بــۆ  بــاشــە"، دەگــەڕێــتــەوە  بــەرگــری هێرشێکی  "باشترین  بنەمای 
زیاتر  زیاترو  وڵاتــان  ئێستا  دەگونجێت.  ئەلیکترۆنییەکانیش  بۆ هێرشە  ئەمە  سروشتی 
درك بە پێویستیی ئەمە دەکــەن و یەکەی سەربازیی تایبەت بە خۆیان دروستدەکەن، 
ڕاپۆرتی مەندیانت  )لە  ئەلیکترۆنییەکانی هاوشێوەی چین  لە هێرشە  تایبەتمەندن  کە 
کە پێشتر لە سەرەوە باسمانکرد، یەکەی )٦1398(ی سوپای ڕزگاریخوازی گەل وەک 
ئەنجامدەری هێرشەکان لە چینەوە دەستنیشانکرا. هیندستان لە تر�شی ئەوەی ژێرخانە 
گرنگەکەی هێرشیبکرێتەسەر، دەسەڵاتی بە دەزگــای هەواڵگریی بەرگری و ڕێکخراوی 
هێر�شی  ئۆپراسیۆنی  بـــوو،  پێویست  ئــەگــەر  کــە  دا،  نیشتیمانی  تەکنیکیی  تــوێــژیــنــەوەی 
پێنتاگۆن  ئەلیکترۆنیی  فەرماندەیی  بکەن.  نەخراونەتەڕوو،  وردەکارییەکانی  کە  نــاورد، 
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ئــامــانــجــی ئـــەوەیـــە کــە )13( تــیــمــی هــێــرشــبــەری دابــمــەزرێــنــێــت هــەتــا ســاڵــی )٢015(. تیمە 
نوێیەکان لە چوارچێوەی هەوڵە بەرفراوانەکانی حکومەت دادەمەزرێنرێن بۆ پاراستنی 
وڵات لە هێرشەکان، کە ڕەنگە کاریگەرییان هەبێت، بۆ نموونە: لە ســەر وۆڵ ستریت 
 )DOS( یان تۆڕی کارەبا. بێگومان ڕوسیا لە دواوە نییە، وەک چۆن لە هێرشەکانی دۆس
دژی ئیستۆنیا، یان ئەو هێرشانەی کە لە شــەڕی ڕوسیاو جۆرجیا ساڵێک دواتــر وەک 
بــەڵام ئێران گرنگییەکی زۆری  تــەواوکــەرێــك بۆ شــەڕی ئاسایی کـــراون، ئاماژەیپێکراوە، 
هەیە لەگەڵ سوپاکەیدا، کە ژمارەیان مەزەندەدەکرێت بە )4( بۆ )5( هەزار هاککەر، 
ــێـــران یــەکــمــلــیــار دۆلاری  کـــە پــێــدەچــێــت چــــــوارەم گـــەورەتـــریـــن یـــەکـــەی لــــەم جــــۆرە بــــن. )ئـ
وەبەرهێنا لە دامەزراندنیدا، کە ئەمەیش شتێکی گونجاوە دوای لەناوبردنی لەلایەن 
لە  شتێکی  هەموو  سعودیە  ئارامکۆی  کۆمپانیای  ســەر  )هێرشەکەی  ستۆکسنێتەوە(. 
کالیفۆرنیا سڕییەوە. ئــەوان بە )30( هــەزار کۆمپیوتەرو لەشکرکێشییەکی ئەلیکترۆنی 
بۆ سەر بانکەکانی ئەمریکا دەزانرێن(. هەروەها ناتوانرێت سوپای ئەلیکترۆنیی کۆریای 
تــێــدایــە، بەکەمسەیربکرێت، ئەمەیش مەترسییەکانی  کــە�شــی  هـــەزار   )3( کــە  بــاکــوور، 
ــە ئـــامـــادەبـــێـــت  زیـــــاتـــــردەکـــــات، ئــــەگــــەر لـــــەلایـــــەن ڕژێـــمـــێـــکـــەوە خـــاوەنـــداریـــەتـــیـــبـــکـــرێـــت، کــ
بــڕیــاری پێشبینینەکراوو نـــائـــاوەزی بـــدات. لــەم بــابــەتــەدا هــەوڵــمــانــدا کــاریــگــەریــی هێرشە 
ئەلیکترۆنییەکان لە سەر ئابووری بخەینەڕوو. هیوادارین بتوانین پشتڕاستیبکەینەوە 
کە هەڕەشە ئەلیکترۆنییەکان، کە لە ئەنجامی زیادبوونی بەرچاوی ژمارەی هێرشەکان 
دژی ژێــرخــانــە گــرنــگــەکــان دروســـتـــدەبـــن، کــاریــگــەریــیــەکــی بـــەرچـــاویـــان لــە ســـەر ئــابــووریــی 
وڵاتــان هەیە. مەترسییەکە بە هۆی ئــەوەی زیاتردەبێت، کە هێرشکردنەسەر ژێرخانە 
بــەڵام تێچووی پاراستن زۆرە، ڕەنگە یاسادانەران  گرنگەکان ئاسانترە لە پاراستنیان، 
بە هــۆی ســنــوورداربــوونــی بــودجــەوە ئەولەویەتی گونجاو نـــەدەن. )لــە لێکۆڵینەوەیەکدا 
دەرکەوتووە ئەو تێچوونانەی دەگەڕێتەوە بۆ هێرشە ئەلیکترۆنییەکان، بە ڕێژەی )٪5( 
زیــادیــکــردووە، کــە تێچووی ســاڵانــەی )8.4( ملیۆن دۆلار بـــووە، لــە ساڵی )٢011(دا بۆ 
)8.9( ملیۆن دۆلار بەرزبووەتەوە بۆ هەر کۆمپانیایەک، بەڵام چین لە ساڵانی داهاتوودا 
ئاسای�شی  لــە  نیگەرانییەکانییەوە  هــۆی  بــە  بەهێزکردنی خــەرجــدەکــات  بــۆ  تێچووی زۆر 
تۆڕی کارەبا، بۆیە بازاڕی ئاسای�شی ئەلیکترۆنیی چین بە ڕێژەیەکی زۆر گەشەدەکات. لە 
ساڵی )٢011(دا )1.8( ملیار دۆلار بووەو پێشبینییانکردووە کە تا ساڵی )٢0٢0( بۆ )50( 
بــەرزدەبــێــتــەوە، کە ساڵانە بە ڕێــژەی )44.7٪( فراوانتردەبێت، لە هەمان  ملیۆن دۆلار 
کــاتــدا ئـــەوروپـــاو ئــەمــریــکــای بــاکــوور تــەنــهــا )1٦( مــلــیــار بــۆ ئـــەو مــەبــەســتــە خــەرجــدەکــەن 
لــە مـــاوەی هــەمــان ســاڵــدا(. ئــەگــەر ئـــەوە لەبەرچاوبگرین کــە ئــەو ڕێــکــخــراوانــەی لــە ژێر 
لێکۆڵینەوەدان، لــە ساڵی )٢01٢(دا لــە هــەر �شــێ خــولــەک جارێکدا تــو�شــی جــۆرێــک لە 
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هــێــر�شــی ئــەلــیــکــتــرۆنــی بــــوون و )94٪(ی ئـــەو کــۆمــپــانــیــایــانــەی کــە هــێــرشــیــانــکــراوەتــەســەر، 
زیاتر  زۆر  مەترسییەکان  هۆیەشەوە  بــەو  هاککراوە،  سیستەمەکانیان  کە  نەیانزانیوە 

لە زیادبووندان.
بە بۆچوونی ئێمە دەبێت چوار بوارە سەرەکییەکە پەرەیانپێبدرێت، بۆئەوەی بتوانرێت 

توانایەکی بەرگریی ئەلیکترۆنیی سەرکەوتوو دروستبکرێت:
•یاسادانان،

•بودجەی پێویست،
•فراونکردنی پەروەردە،

•هاوکاریی نزیک لەگەڵ وۆرکشۆپەکانی توێژینەوە.
پرسیارە زانستییەکە ئەوەیە: ئایا ئێمە ئامادەین؟

سەرچاوە: وێبسایتی ڕیسێرچ-گەیت
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ڕۆڵی ئاسایشی ئەلیکترۆنی لە سیاسەتی جیهاندا

نووسینی: ڤلادیمێر تیگرانۆڤیچ تساکانیان
وەرگێڕانی: مەڵبەندی دیراساتی گشتی

پوختە
مــەبــەســت لــــەم تــوێــژیــنــەوەیــە بــریــتــیــیــە لـــە لــێــکــۆڵــیــنــەوە لـــە گــرنــگــی و زیـــادبـــوونـــی   
ئەلیکترۆنی  ئاسای�شی  هــەڕەشــەی  جیهانیدا.  سیاسەتی  لــە  ئەلیکترۆنی  ئاسای�شی  ڕۆڵــی 
یەکێکە لە پرسە سەرەکییەکان لە ئاسای�شی نیشتیمانی و پاراستنی گشتی و ئاڵنگارییە 
ــــەدەی بــیــســتــویــەکــەمــدا  ئـــابـــووریـــیـــەکـــانـــدا، کـــە ڕووبـــــــــەڕووی هـــەمـــوو نـــەتـــەوەیـــەک لـــە ســ
دەبـــێـــتـــەوە. فــــەزای ئــەلــیــکــتــرۆنــی پــێــنــاســەیــەکــی تــایــبــەتــمــەنــدی ژیــانــی مــۆدێــرنــە، کــە تێیدا 
ــێـــتـــەوەو پــەیــوەنــدیــیــە  ـــەری جـــیـــهـــانـــدا پـــێـــکـــەوەدەبـــەســـتـ ـــەرانــــسـ تــــاکــــەکــــان و کــــۆمــــەڵ لــــە سـ
هەبوونی  ڕێــکــدەخــەن.  ئەلیکترۆنیاتدا  جیهانی  لە  خۆگونجاندنیان  کۆمەڵایەتییەکان و 
بــە شێوەیەکی  ژیــانــدا،  بـــوارە جــۆراوجــۆرەکــانــی  لــە  ئەلیکترۆنی  ئاسای�شی  زۆری کێشەی 
سروشتی دەبێتە هۆی زیادبوونی گرنگی و بایەخی سیا�شی بۆ چارەسەکردنیان. پێویستیی 
ئاسای�شی ئەلیکترۆنی لە گەشەسەندندایە، لە حاڵەتی تایبەتی نەتەوەییەوە گۆڕاوە بۆ 
نێونەتەوەیی، تەنانەت بووەتە کێشەیەکی سەرەکی لە جیهانی دیبلۆما�شی و سیاسییشدا. 
بە پێی بنەماو ڕێبازە جیاوازە نیشتیمانییەکان، ئاسای�شی ئەلیکترۆنی وەک ئامرازێک بۆ 
وایــە  بــڕوایــان  هــەمــوو وڵاتـــان  نیشتیمانییەکان دەبینرێت.  بــەرژەوەنــدیــیــە  بەدەستهێنانی 
نیشتیمانییەکان،  بەرژەوەندییە  دەستکەوتنی  بۆ  ئامرازێکە  ئەلیکترۆنی  ئاسای�شی  کە 
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بەدەستهێنانی  تیشکیانخستووەتەسەر  مــۆدێــرنــەکــان  تیۆرییە  لــە  زۆرێـــک  لــەبــەرئــەوەی 
دەســکــەوتــی مــــاددی. لــە هــەمــان کــاتــدا هــەنــدێــک لــە وڵاتـــان ئاسای�شی ئەلیکترۆنی وەک 
ئـــامـــرازێـــک ســـەیـــردەکـــەن بـــۆ کـــاریـــگـــەری دروســـتـــکـــردن لـــە ســــەر تــێــڕوانــیــنــی نـــەیـــارانـــیـــان. 
دروستبوونی ئەم دۆخە پشت بە هێزێکی وێرانکەری زەبەلاحی هێرشە ئەلیکترۆنییەکان 
ڕێبازە سەرەکییەکەیە، دامەزراوەکانی  هــەردوو  پێچەوانەی  ئەمەیش  دەبەستێت، کە 
ــــەوەک بــەدەســتــهــێــنــانــی  ئــاســایــ�شــی نــیــشــتــیــمــانــی جـــەخـــتـــدەکـــەنـــەوە لـــە ســــەر بــیــرۆکــەکــە نــ
دەســکــەوتــی مـــاددی. جــیــاوازی لــە نــێــوان ڕێــبــازەکــانــی ئاسای�شی نیشتیمانیدا ئــەوەیــە کە 
چۆن ئەم ئامرازە بەکاربهێنرێت بۆ بەدەستخستنی ئامانجەکانیان. لە ڕاستیدا ئاسای�شی 

ئەلیکترۆنی لە جیهانی سیاسیدا ڕۆڵێکی گرنگ و تایبەتی هەیە.
مانای چەمکی "ئاسایش" زۆر جار هەروەک دەستەواژەیەکی لۆژیکی مامەڵەی لەگەڵدا 
دەکـــرێـــت، کـــە دەکـــرێـــت لـــە ڕێـــگـــەی "کــۆدەنــگــیــیــەکــی دانـــپـــێـــدانـــەنـــراو"ەوە لێیتێیبگەین. 
ناوەڕۆکی ئاسای�شی نێودەوڵەتی لەم ساڵانەی ڕابردوودا فراوانبووە، بە جۆرێک لەمڕۆدا 
ئەو بابەتانە لەخۆدەگرێت کە پێکەوە وابەستەن، کاریگەرییان لە سەر مانەوە هەیە، 
ئەمەیش لە سەر شێوازە باو یاخود ئاساییەکانی هێزی سەربازی و هۆکارو ئەنجامەکانی 
تا دەگاتە ململانێی  جەنگی نێوان دوو دەوڵــەت، بە هێزی ئابوورییەوە دەستپێدەکات، 
نەژادی و ئایینی و ئایدۆلۆژی، بازرگانی و ئابووری، دابینکەری وزە، زانست و تەکنەلۆژیاو 
ــــرۆڤ و ســەقــامــگــیــریــی دەوڵـــەتـــەکـــان لە  خــــــواردن، هـــەروەهـــا هـــەڕەشـــەن بـــۆ ئــاســایــ�شــی مـ

خراپبوونی ژینگەیی، گۆڕانی کەشوهەواو چالاکییەکانی کارەکتەرە نادەوڵەتییەکان.
ــێــــزی جــەنــگــیــی  ــێـــــوان جــــەنــــگــــەکــــان، پــــەیــــدابــــوونــــی هــ ــ ــیـــدەگـــوتـــرێـــت شـــــۆڕ�شـــــی نـ ــێـ ئـــــــــەوەی پـ
جەنگ  هێڵی  جێگرتنەوەی  زەمینی،  ئاسمانی و  ئۆپراسیۆنی  میکانیزمی  وەک:  جــیــاوازە، 
ــــەوەی ســتــراتــیــجــی  ــــوونـ ــــەرزبـ ــا بـ ــ ــێـــــراوە، هـــــەروەهـ ــ لــــە دەریـــــــــادا لــــەلایــــەن هـــێـــزەکـــانـــی ئــــەرکــــی خـ
بــۆمــبــبــارانــی مــــەودادرێــــژو دەســتــنــیــشــانــکــردنــی تــۆڕەکــانــی بــەرگــریــی ئــاســمــانــی. لــە پــاشــانــدا 
جــەنــگــی دووەمـــــی جــیــهــانــی شــاهــیــدی نــاســانــدنــی چــەکــی ئــەتــۆم بــــووە، هـــــەروەک کەشتیی 
دەریـــایـــی و مــوشــەکــی بالیستی، کــە بــووەتــە هـــۆی دەســتــپــێــکــەری گــۆڕانــکــاریــیــەکــی بــنــەڕەتــی 
لــە سەدەکانی  ئاسایش  بــیــرۆکــەی کلاسیکیی  لــەبــەرئــەوەی  تایبەتمەندیی جــەنــگــدا،  لــە 
مەزنەکاندا.  زلهێزە  وڵاتــە  نێوان  لە  هێز  بەکارهێنانی  تیشکیانخستبووەسەر  ڕابــــردوودا 
بریتی  مــاوەی جەنگی ســارددا  لە  لێیکۆڵراوەتەوە،  نێودەوڵەتی، کە  ئاسای�شی  تێڕوانینی 
بــــووە لـــە مــلــمــلانــێــی زلـــهـــێـــزەکـــان و جــەنــگــی نـــاوەکـــی. لـــەگـــەڵ کــۆتــایــیــهــاتــنــی جــەنــگــی ســـــارددا، 
شــارەزایــان دەستیانکرد بە گفتوگۆ لە سەر بابەتی ئاسای�شی نێودەوڵەتی، "کە دەبوو 
سەرلەنوێ دابرێژڕێتەوە لە سەر ڕەنگدانەوەی گۆڕانی سروشتی ململانێکان". هەروەک 
چـــۆن ئینتەرنێت لــە ســاڵــی )1990(دا ئــەزمــوونــی فــراوانــبــوونــی خــێــرای بــەخــۆیــەوەبــیــنــی، 
کاتێکدا  لە  ئەلیکترۆنیدا،  گەمەی  لە  بەشداریکردن  بە  دەستیانکرد  هاککەرەکانیش 
کە تاوانبارانی ئاستنزم دەستیانکرد بە دۆزیــنــەوەی ڕێگە بۆ تاوانی ئەلیکترۆنی. کاتێک 
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کە زانــرا "تــاوانــبــاری ئەلیکترۆنی لە بەرانبەر تاوانەکەیدا پــارە وەردەگــرێــت لە دۆمەینی 
پاڵپشتی و هاوکاریی  بە  کاتدا  لە هەندێک  ڕێکخراو هاتەکایەوە،  تاوانی  ئەلیکترۆنیدا"، 
حــکــومــەتــیــشــەوە لــە نــاوچــەکــەدا کــاریــانــکــردووە. لــە دەستپێکی ئـــەم تــوێــژیــنــەوەیــەدا ئــەو 
ڕێبازانە خراونەتەڕوو کە ڕۆڵی فەزای ئەلیکترۆنی لە سیاسەتی جیهانیدا ڕووندەکەنەوەو 
ــــەن لـــە بــــیــــروبــــاوەڕی ئــاســایــ�شــی نـــەتـــەوەیـــیـــدا. ویــلایــەتــە  بــــاس لـــە تــێــڕوانــیــنــی جـــیـــاواز دەکــ
ــاواو ژاپــــۆن یــەکــەمــیــن وڵاتــەکــانــن کــە هــاتــنــەنــاو کــایــەی  ــ یــەکــگــرتــووەکــان، ئـــەوروپـــای ڕۆژئــ
کۆمەڵگەی زانیارییەوە. هەر لە سەرەتاکانی ساڵی )1970(دا، بە�شی باڵادەستیی هێزی 
کار )70٪(ی لەو وڵاتانەدا بوون کە لە کەرتی خزمەتگوزاریدا بوون و هەروەها کرێکارانی 
زانــیــاریــیــ�شــی لــەخــۆگــرتــبــوو. جەنگی زانــیــاری مــەودایــەکــی بــەرفــراوانــی چــالاکــی دەگــرێــتــەوە 
ــاریـــدا، لـــە هــێــرشــکــردن لـــە ســـەر ســیــســتــەمــی پــەیــوەنــدیــیــەکــان و ژێــرخــانــە  ــیـ ـــەزای زانـ لـــە فــ
گرنگەکان، هەروەها کۆتاییهێنان بە بەکارهێنانی تەکنەلۆژیای پەیوەندیکردن و زانیاری 
بۆ هێنانەدیی تاکتیکەکانی کاریگەریی دەروونــی. تەکنەلۆژیای زانیاری و پەیوەندیکردن 
لەمڕۆدا بنەمایە بۆ کۆمەڵگەیەکی زانیاریی جیهانی، کە زۆر بە خێرایی گەشەدەسێنێت. 
نزیکەیی  بە  )کــە  لەخۆدەگرێت  ملیار خەڵک   )3.٦( نزیکەی  ئینتەرنێت  تــۆڕی جیهانیی 

)49.5٪(ی دانیشتوانی جیهانە(.

پەرەپێدانی چالاکیی "بەرهەمەکانی ئینتەرنێت" نەک تەنها هەر خەڵک، بەڵکو تۆڕەکان و 
بە  دەبەستێتەوە.  دیکەیش  بابەتەکانی  هەروەها  بەرنامەکان و  کۆمپیوتەرو  ئامێرەکانی 
هێڵی  بــە  پــەیــوەســتــدەبــن  ئامێر  ملیار   )50( نــزیــکــەی   )٢0٢0( ســاڵــی  پێشبینییەکانی  پێی 
نــاوی دۆمــەیــن )کــە تێیدا )Ip( دەگــۆڕێــت  ئینتەرنێتەوە. ســەرۆکــی پێشووی دامـــــەزراوەی 
نــاو و  نــاو(و هــەروەهــا )ICANN IP-address )کۆمپانیای ئینتەرنێت بۆ دابینکردنی  بۆ 

ژمارە(؛ ڕۆد بێکسترۆم، �شێ بنەمای گرنگی ئینتەرنێت ڕووندەکاتەوە:
1. هەموو ئەو شتانەی کە ئینتەرنێتیان هەیە، دەکرێت هاکبکرێت. 

٢. هەموو ئەوانەی دەستیان دەگات بە ئینتەرنێت.
3. بـــەم جـــۆرەیـــش هـــەمـــوو شــتــێــک لـــە مــەتــرســیــدایــە، جــیــهــان دەچــێــتــەنــاو ململانێیەکی 
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ناکۆتاوە لە بەرانبەر هەڕەشەی ئەلیکترۆنیدا، کە بەردەوام نوێدەکرێنەوە.
لە مانگی ئایاری ساڵی )٢007(دا، کۆمسیۆنی ئەوروپا پەیوەندییەکی باوکردەوە )بەرەو 
سیاسەتێکی گشتی لە بەرانبەر تاوانی ئەلیکترۆنیدا(، کە ئاماژەی بەوە دا هیچ شتێک، 
نــەبــووە. هــەروەهــا  تــاوانــە ئەلیکترۆنییەکان  لــە ســەر  تــەنــانــەت پێناسەیەکی قــبــوڵــکــراو، 

پێشنیاری پێناسەیەکی �شێ_چەمکییان کرد:
لە ڕێگەی تۆڕەکانی  تــاوان، وەک: ساختەکردن و فێڵکردن،  1. شێوە کلاسیکییەکانی 

پەیوەندیی ئەلیکترۆنی و سیستەمی زانیارییەوە دەکرێن. 
ـــاوەڕۆکــــی نــایــاســایــی لـــە ســــەر مــیــدیــای ئــەلــیــکــتــرۆنــی )وەک مــــاددەی  ٢. بــــاوکــــردنــــەوەی نـ

دەستدرێژی بۆ سەر منداڵان یاخود هاندانی ڕەگەزپەرستی(.
3. تاوانی تایبەت بە تۆڕی ئەلیکترۆنی )بۆ نموونە هێرش لە بەرانبەر سیستەمی زانیاری، 

پەسەندنەکردن یاخود ڕەتکردنەوەی خزمەتگوزاری، هەروەها هاککردن(. 
پاراستنی ژیــان و موڵکی کارەکتەرە بیانییەکان لە جیهاندا بە ڕۆڵی حکومەت ناسێنراوە، 
هەروەها سەردەمی ئەلیکترۆنی توانای نوێ بۆ نەتەوەکانی دیکە بۆ جەنگ دەخاتەڕوو. 
ـــەروەک بـــیـــردۆزەوانـــی یــاســایــی ئــەلــیــکــتــرۆنــی؛ پـــاول ڕۆزنــزڤــایــگ، ئــامــاژەیــپــێــدا، هـــەروەک  هـ
ئــەوەی هەموو کەسێک چاوەڕێدەکات کە حکومەت بەرگرییلێبکات لە بەرانبەر هەر 
فڕۆکەیەکی دوژمندا، نەوەک بەجێیبهێڵێت، بە هەر تاکێک یاخود هەر دامەزراوەیەکی 
دیکە، هەروەها ئێمەیش چاوەڕێدەکەین، کە بەرگریی هاوبەش زۆر گرنگە بۆ پەرەپێدانی 
لە فەزای ئەلیکترۆنیدا. هەروەها لە ناوشیاندا هەڕەشەی کارەکتەرە نادەوڵەتییەکان، 
تەنانەت  سیا�شی،  دەستکەوتی  بەدەستهێنانی  بۆ  دەکەنەئامانج  مــەدەنــی  ژێرخانی  کە 

ئەگەر هەڕەشەی تیرۆریستیی ئەلیکترۆنییش بکرێت، کە ڕەنگە زیاد لە پێویست بێت.
ڕێـــگـــریـــکـــردن و بـــەرپـــەرچـــدانـــەوەی ئــــەم جــــۆرە هـــەڕەشـــانـــەو پــاراســتــنــی ئــاســایــ�شــی فــــەزای 
ئەلیکترۆنی ژمارەیەک هۆکار لەخۆدەگرێت، کە باوبوونەتەوە بە سەر کەرتە گشتی و 
ــا کـــۆمـــەڵـــگـــەیـــش بــــە گــشــتــی دەگــــرێــــتــــەوە، نـــمـــوونـــەیـــش بــــۆ ئـــەو  ــ تـــایـــبـــەتـــەکـــانـــدا، هـــــەروەهـ

کارەکتەرانەی کە بەشدارن لە وەڵامدانەوە، ئەمانە لەخۆدەگرێت: 
بۆ  ئەلیکترۆنی،  ئاسای�شی  کێشەکانی  لــە  بــەرپــرســن  نیشتیمانی  سیاسەتی  •یــەکــەکــانــی 
نموونە: ئۆفی�شی ئاسای�شی ئەلیکترۆنی و دڵنیایی زانیاری لە بەریتانیا )OCSIA(، هەروەها 

.)RIA( لە ئیستۆنیایش دەسەڵاتی سیستەمی زانیاریی ئیستۆنیا
ئــەرکــیــان  بــەرپــرســن و  یــاخــود دامــــەزراوەکــــان، کــە  •یــەکــەکــانــی هەماهەنگیی نیشتیمانی 
ژێرخانی  پارێزگاریی  سەنتەری  نموونە:  بۆ  نیشتیمانییە،  گرنگەکانی  ژێرخانە  پاراستنی 

نیشتیمانی لە بەریتانیاو سەنتەری هەماهەنگیی ژێرخانی نەتەوەیی لە هۆڵەندا.
•یەکە نێودەوڵەتییە تایبەتیەکان، کە ئەرکیان بەرگریی ئەلیکترۆنیی نیشتیمانییە، بۆ 

نموونە: سەنتەری ئۆپراسیۆنی ئاسای�شی ئەلیکترۆنی لە بەریتانیا.
•ئــاژانــســەکــانــی ئــۆپــراســیــۆن و هـــەواڵـــگـــری، هــێــزی ســــەربــــازی و هـــەروەهـــا دەســەڵاتــەکــانــی 
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نــوســیــنــگــەی یـــاســـا، هـــەروەهـــا ئـــەو ئــاژانــســانــەی کـــە ڕەنـــگـــە بــەشــداربــبــێــت لـــە گــەیــانــدنــی 
توێژینەوە،  ئەلیکترۆنی،  جەنگی  ئەلیکترۆنی،  ڕێگریی  ئەلیکترۆنی،  تــوانــای  بەشەکانی 
فــەرمــانــگــەی  نــمــوونــە:  بــۆ  ئەلیکترۆنییەکاندا،  تــاوانــە  لــە  لێکۆڵینەوە  بــەرپــەرچــدانــەوەو 

ئەلیکترۆنیی ئەمریکاو هەروەها ئاژان�شی ئەلیکترۆنیی نیشتیمانیی ئەمریکا.
ــــەوەی فـــریـــاگـــوزاریـــی کــۆمــپــیــوتــەری نــیــشــتــیــمــانــی یـــاخـــود حــکــومــەت،  ــــدانـ •تــیــمــەکــانــی وەڵامـ
جـــۆرەکـــانـــی وەڵامـــــدانـــــەوەی فـــریـــاگـــوزاریـــی کــۆمــپــیــوتــەر، کـــە زانــیــاریــیــەکــان کـــۆدەکـــاتـــەوەو 
پەیوەندییەکی هاوشانیان  تیمەکانی دیکەی فریاگوزاریی کۆمپیوتەر، کە  بۆ  دەینێرێت 
لەگەڵیاندا هەیە، بەڵام ڕۆڵێکی تایبەت دەگێڕن لە پارێزگاریی زانیاریی ژێرخانە گرنگەکان.

ــێـــوازی جــــۆراوجــــۆر بـــەرپـــرســـن لە  •دابــیــنــکــەرانــی خــزمــەتــگــوزاریــی پــەیــوەنــدیــیــەکــان بـــە شـ
بە�شی ژێرخانەکان، کە "فەزای ئەلیکترۆنی" پێکدەهێنن و پێدەچێت ئەوان دابینکەری 
پێویستیی خزمەتگوزارییەکە بن، کە وەک "بڕبڕەی پشتی" خزمەتگوزارییەکە وان، کە 
پەیوەندییەکی دوورمەودا بۆ بەڕێوەبەرانی تۆڕی مۆبایل یان دابینکەرانی خزمەتگوزاریی 
ئینتەرنێتی تــاکــەکــە�شــی دابــیــنــدەکــەن. تــەنــانــەت ڕەنــگــە هــەنــدێــک جـــۆری دابــیــنــکــەرانــی 
خزمەتگوزارییەکە فرۆشیاری خەیاڵی باندوز یان دەستڕاگەیشتن بە بازاڕە جیاوازەکان 

بن )بۆ نموونە: بی_تی و �شی_ئاند_دەبلیو لە بەریتانیا، ڤێریزۆن لە ئەمریکا(.
ـــەروەهــــا ژێـــرخـــانـــی بــەشــە ڕەقــــەکــــان )هــــاردوێــــر/ ئـــامـــێـــرەکـــان( دابــیــنــدەکــرێــت لــەلایــەن  •هـ
کەلوپەلی  کۆمپانیایانە  ئــەو  هــواویــیــەوە،  یــان  نێتۆرکس  جونیپەر  سیسکۆ  کۆمپانیای 
ــنـــدۆزو مــــاج و ئێسدا  کــۆمــپــیــوتــەر )هــــاردوێــــر(و ئــۆپــراســیــۆنــی نـــاوەنـــدی، کــە لــە نــێــوان ویـ
کاردەکات، هەروەها سۆفتوێر دابیندەکەن بۆ ژێرخانەکان. هەندێک لەو کۆمپانیایانە 
هەبێت  ئاسای�شی  کاریگەریی  دەکــرێــت  کە  دەبینن،  سیستەمەکانیش  یەکخستنی  ڕۆڵــی 
بـــۆ کــۆمــپــانــیــاکــە، وەک: هـــــــواوی، کـــە ڕەنـــگـــە هــاوپــەیــمــانــیــیــەکــی نــزیــکــی نـــەبـــێـــت، یــاخــود 

خاوەندارییەکی فیکریی نەبێت بۆ ژێرخانە نەتەوەییە گرنگەکان.
•دابینکەرانی پڕۆگرامەکان )سۆفتوێر(و خزمەتگوزارییەکان کە دیزاین و گەشەپێدان و 
بــەرهــەمــهــێــنــان و ســۆفــتــوێــر بــــازاڕیــــدەکــــەن، کـــە هـــەنـــدێـــک لــــەو کــۆمــپــانــیــایــانــە دەکـــرێـــت 
تایبەتمەند بن، بۆ نموونە: سۆفتوێری کریپتۆگراف )کە لە پڕۆسەیەکی شاردنەوە یان 
کۆدکردنی زانیارییە، بۆئەوەی تەنها ئەو کەسەی کە پەیامێک بۆی دانراوە، دەتوانێت 
بیخوێنێتەوە(، خزمەتگوزاری یاخود ژێرخان و کۆمپانیا پیشەسازییەکان، ئەوانەی کە 
بەرهەمهێنان لە پەیوەندییە لێکچووەکاندا دەکەن، کە مایکرۆچیپەکان دیزایندەکەن، 

.))Intel( یاخود )ARM(( :وەک
بەم جــۆرە دۆرۆتــی دێنینگ، کە یەکێکە لە شــارەزا دەســەڵاتــدارەکــان لە بابەتی تیرۆری 
ئەلیکترۆنی، پێناسەی ئەم چەمکەی کرد: هەڕەشەیەک یاخود هێرشێکی نایاسایییە، 
کــە هــێــرشــێــکــی ڕاســتــەوخــۆیــە دژی کــۆمــپــیــوتــەرو تــــۆڕو زانــیــاریــیــە هــەڵــگــیــراوەکــان، کــە لە 
حــکــومــەت و دانــیــشــتــوانــی وڵاتـــەکـــان نــاچــاربــکــات بــۆ بــەدەســتــهــێــنــانــی ئامانجێکی سیا�شی 
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یاخود کۆمەڵایەتی.
ڕێبازە سەرەکیەکە

لـــەم بــەشــەدا ڕۆڵـــی ئــاســایــ�شــی ئــەلــیــکــتــرۆنــی لــە جیهانی ســیــاســیــدا بــاســدەکــرێــت لــە ســەر 
بنەمای بۆچوونەکان لە ئەمریکاو ڕوسیاو چین. هەروەها توانای ئاسای�شی ئەلیکترۆنی 
ڕووندەکرێتەوە لە جیهانی سیاسیدا بە پێی ئەو بۆچوونانە. هەروەها ئەم پرسیارانەی 
لای خوارەوەیش دەخاتەڕوو: ئاسای�شی ئەلیکترۆنی چۆن کاریگەری لە سەر پەیوەندیی 

نێوان دەوڵەتەکان هەیە؟ فەزای ئەلیکترۆنی چ جۆرە ڕۆڵێک دەگێڕێت؟

ویلایەتە یەکگرتووەکانی ئەمریکا
 ویــلایــەتــە یــەکــگــرتــووەکــان ڕۆڵــــی پــێــشــەنــگ دەبــیــنــێــت لــە بــــواری تــەکــنــەلــۆژیــای زانـــیـــاری و 
پــەیــوەنــدیــکــردنــدا، لــە نــێــوان یــەکــەمــیــن وڵاتــەکــانــن کــە دووچـــــاری ئــاکــامــە نەرێنییەکانی 
شۆڕ�شی زانیاری دەبنەوە، تا ئێستا ئەزمونی ویلایەتە یەکگرتووەکان لە بواری ئاسای�شی 
زانیاریدا پێشکەوتووە، کە ئەمەیش دەبێتە پێشەنگی پەیوەندی و گرنگیی توێژینەوەکە. 
کــاروبــاری سەربازیدا  لــە  یەکگرتووەکان چەمکی شــۆڕ�شــی  )1991(دا ویلایەتە  لــە ساڵی 
دابینکردنی  بــۆ  پــەیــوەنــدیــی  زانــیــاری و  تەکنەلۆژیای  بەکارهێنانی  بــەرفــراوانــیــی  داڕشـــت و 
بەڕێوەبردن و کۆنترۆڵ و هەواڵگری و جەنگی زانیاری و بەکارهێنانی جۆری جیاوازی چەکی 
یەکگرتووەکان  ویلایەتە  نیشتیمانیی  ئاسای�شی  ئــابــووری و  ئــەمــڕۆی  دیاریکرد.  کوشندە 
تــــەواوی پشتدەبەستێت بــە زانــیــاریــی تــەکــنــەلــۆژی و زانــیــاریــی ژێــرخــان. تەکنەلۆژیای  بــە 
تـــۆڕ دڵــنــیــایــیــدەدات بــە کـــارکـــردن لــە ژێــرخــانــە گــرنــگــەکــانــی ویــلایــەتــە یــەکــگــرتــووەکــان لە 
کــەرتــەکــانــی وەک وزە، گــواســتــنــەوە، دارایــــــی و بـــانـــک، زانــــیــــاری و پـــەیـــوەنـــدی، چــاودێــریــی 
ســەربــازی و  بنکەی  ئــاو،  خـــۆراک،  کشتوکاڵ،  فریاکەوتن،  خزمەتگوزاریی  تەندروستی، 
پیشەسازی، بەرهەمهێنانی کیمیایی و ماددە مەترسیدارەکان و خزمەتگوزاریی پۆست و 
گەیاندن. نوسینگەی لێکۆڵینەوەی فیدراڵی )FBI( لە چالاکییەکانیاندا لە سەر بنەمای 
تێڕوانینیان بــاس لە �شــێ کارەکتەری ســەرەکــی دەکـــەن، کە هــەڕەشــەن بۆ ســەر پێگەی 

فەزای ئەلیکترۆنی:
1. گرووپە تاوانکارییە ڕێکخراوەکان، کە زیاتر تو�شی کەرتی خزمەتگوزاریی دارایی دەبن و 

بە بەردەوامی کار لە سەر باشترکردنی هێزی ئەلیکترۆنییان دەکەن.
٢. ئەوانەی کە لەلایەن حکومەتەوە سپۆنسەردەکرێن، کە خواستیان هەیە لە دزینی 
ــاکـــان، لــە نــاویــشــیــانــدا خــاوەنــداریــەتــیــی فــیــکــری، تــوێــژیــنــەوەو گــەشــەپــێــدانــی پـــڕۆژەی  داتـ

ئابووری، دامەزراوە گشتییەکان و بەڵێندەران.
ــــۆ کـــــــــردەوەو  ــنــــن بـ ــێــ ــنــــەلــــۆژیــــای تــــــۆڕ بــــەکــــاردەهــ ــــە تــــەکــ 3. گـــــرووپـــــە تـــیـــرۆرســـتـــیـــیـــەکـــان، کـ
وێــرانــکــاریــیــەکــانــیــان لـــە بـــەرانـــبـــەر ژێـــرخـــانـــە گــرنــگــەکــانــی وڵاتــــانــــدا، بــــەم جـــــۆرە هـــەڕەشـــە 

دروستدەکەن بۆ سەر ئاسای�شی نیشتیمانیی ویلایەتە یەکگرتووەکان.
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لــە بـــەرانـــبـــەردا، لــە چـــوارچـــێـــوەی گــفــتــوگــۆ نــێــودەوڵــەتــیــیــەکــانــدا لــە ســـەر پــێــشــنــیــارەکــەی 
پەیمانگەی بانکە نێودەوڵەتییەکانی ویلایەتە یەکگرتووەکاندا، ئەم چوار سەرچاوەیە 
هەڕەشەیە بۆ سەر ئاسای�شی ئەلیکترۆنی و لەبەرچاویدەگرن: تاوانباران، تیرۆریستانی 
ــیـــی تــــۆڕی  ــــەکـــــان، کــــە چـــالاکـ ــــرووپـ ــاکــــەکــــان یـــــان گـ ــــدەکـــــان )تــ ــــاوەنـ دەوڵــــــــــەت، هـــــەروەهـــــا نـ
مــەتــرســیــدار دەکــــەن بــە نــــاوی کــەســێــکــی دیـــکـــەوە، جــا کـــارەکـــتـــەری دەوڵـــەتـــی بــن یــاخــود 
کارەکتەری نادەوڵەتی، بۆ بەدەستهێنانی دارایــی یاخود لە سەر بنەمای ڕەگەزپەرستی 
یــان پــاڵــنــەری ســیــا�شــی(. وەزارەتــــی بــەرگــریــی ئەمریکا ئــەم چالاکییانەی لــە ســەر بنەمای 
ــا بــۆ هـــەڕەشـــەی ئــاســایــ�شــی ئــەلــیــکــتــرۆنــی، کــە تــێــیــدا هـــــەردوو کــارەکــتــەرو  چــــوار پـــۆل دانــ
هـــەنـــگـــاوە تــاکــەکــەســیــیــەکــان دەگــــرێــــتــــەوە: ئــــەو هـــەڕەشـــانـــەی کـــە لــــەلایــــەن کـــارەکـــتـــەری 
دەرەوەوەن، وەک: حکومەتە بیانییەکان و گرووپە تاوانکارییەکان، ئەو هەڕەشانەی کە 
لەلایەن کارەکتەرە ناوخۆییەکانەوەن )کەسانی ناوخۆیی(، هەڕەشەکانی پەیوەست بە 
لاوازی و کەموکورتییەکانی کۆمپانیای دابینکەرانی کەلوپەل و سۆفتوێر، هەڕەشەکانی 

چالاکییەکانی کردەی وەزارەتەکان.

ڕوسیای فیدراڵی
کێشەکە لە ڕێکخستنی یاسایی بۆ ئاسای�شی ئەلیکترۆنی لە فیدراسیۆنی ڕوسیادا ئەوەیە 
کە ڕەگەزێکی سەرەکییە لە سیاسەتی دەوڵــەت بۆ گەشەپێدانی کەرتی نیشتیمانی لە 
بۆچوون و  پێناسەی  ئەمڕۆ  کە  دۆکیومێنتانەی  ئــەو  نێوان  لە  زانــیــاریــدا.  تەکنەلۆژیای 
ڕێــبــازی بنچینەیی ئــاســایــ�شــی زانـــیـــاری لــە فــیــدراســیــۆنــی ڕوســـیـــادا دەکــــەن، لــە ســەرەتــادا 

دەتوانین ئەم بابەتانەی لای خوارەوە جیابکەینەوە:
•لە یاسای ژمارە )FL-149(ی ڕێکەوتی )٢00٦/7/٢7(ی فیدراسیۆنی ڕوسیادا هاتووە 

)لە سەر زانیاری و تەکنەلۆژیای زانیاری، هەروەها پارێزگاری لە زانیارییەکان(.
•بــنــەمــاکــانــی ســیــاســەتــی دەوڵـــەتـــیـــی فــیــدراســیــۆنــی ڕوســـیـــا لـــە بـــــواری ئــاســایــ�شــی زانــیــاریــی 

نێودەوڵەتی تا ساڵی )٢0٢0(.
•بنەماکانی ئاسای�شی زانیاریی نەتەوەیی.

•ســتــراتــیــجــیــیــەکــان بـــۆ گــەشــەپــێــدانــی زانـــیـــاریـــی کــۆمــەڵــگــەیــی لـــە فــیــدراســیــۆنــی ڕوســـیـــادا. 
ئەمانەو ئەو بەڵگەنامە دەستوورییانەی کە لە وەزارەتەکان )بە تایبەت دۆکیومێنتەکانی 
خــزمــەتــگــوزاریــی فــیــدراڵــی بــۆ کــۆنــتــرۆڵــکــردنــی تــەکــنــیــکــی و هـــەنـــاردەکـــردنـــی ڕوســـیـــا( ئــەمــڕۆ 
لە  ئاسای�شی زانیاری بۆ سیستەمی زانیاری  پێداویستییەکانی سیستەمێکی ڕێکخراوی 
قۆناغە جیاوازەکان پێکدەهێنێت. لە هەمان کاتدا شیکردنەوەی کێشە تایبەتمەندەکانی 
فەزای ئەلیکترۆنی، هەروەها هەڕەشە پەیوەندیدارەکان و میکانیزمەکانی پارێزگاری، کە 

بە تایبەت شایەنی بایەخپێدانی تایبەتە.
ــیـــدا پـــێـــویـــســـتـــی بــە  ــتـــرۆنـ ــیـــکـ ــە بـــــــــواری ئــــاســــایــــ�شــــی ئـــەلـ ــ ئــــــامــــــرازە مــــۆدێــــرنــــە یــــاســــایــــیــــەکــــان لـ
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جەختکردنەوەیە لە سەر ئەو خاڵانەی خوارەوە:
•تێڕوانینە چەمکییەکان لە سەر چالاکیی هێزە سەربازییەکان لە بواری زانیاریدا.

•ڕەشـــنـــو�شـــی یــاســایــی لـــە ســـەر ئــاســایــ�شــی فــیــدراســیــۆنــی ڕوســـیـــا بـــۆ زانــیــاریــیــە ژێــرخــانــیــیــە 
گرنگەکان.

بــــە "دامــــەزرانــــدنــــی  فـــرمـــانـــی   )31c( بــــە ژمـــــــارە ــاڵـــی )٢013(دا،  لــــە سـ ــــەرۆکـــــی ڕوســــیــــا  •سـ
دەستنیشانکردن و پشکنینی دەوڵــەت و ڕێگری و وەڵامدانەوەی هەڕەشەی ئەلیکترۆنی 

لە سەر سەرچاوەی زانیارییەکانی فیدراسیۆنی ڕوسیا" کردووە.
بــە پــێــی ســتــراتــیــجــی ئــاســایــ�شــی ئــەلــیــکــتــرۆنــی لــە فــیــدراســیــۆنــی ڕوســـیـــادا، ســتــراتــیــجــی فـــەزای 
تــەواوی ڕەچاوبکرێت، چونکە لە فــەزای زانیاریدا مەودایەکی  ئەلیکترۆنی پێویستە بە 
ـــی تــــێــــدایــــە. ئـــــەم بــــۆچــــوونــــە جـــێـــگـــیـــرە لــــەگــــەڵ ســــتــــانــــداردە  ــاریـ ــیــ ــتـــکـــەوتـــنـــی زانــ زۆری دەسـ
نــێــودەوڵــەتــیــیــەکــانــدا، کــە پێناسەیەک دەبــەخــشــێــت بــە دەســـتـــەواژەی کــەرتــی ئاسای�شی 
ــیــــاری و دامــــەزرانــــدنــــی پـــەیـــوەنـــدی. بــــەم پــێــیــەیــش "ئــاســایــ�شــی ئــەلــیــکــتــرۆنــی" لـــە ڕووی  زانــ

چەمکەوە سنووردارترە لە "ئاسای�شی زانیاری".
ئەم ستراتیجییە لە سەر بنەما سەرەکییەکانی یاسای فیدراڵی دانراوە، لە ژمارە )149(

ی ڕێکەوتی )٢00٦/7/٢7(دا یاسای فیدراڵی دەربارەی "زانیاری و تەکنەلۆژیای زانیاری و 
پاراستنی زانیاری" دانراوە، کە:

1. ئــاســایــش دەتـــوانـــرێـــت بــگــەڕێــنــرێــتــەوە بـــۆ ڕوســـیـــای فــیــدراڵــی لـــە ڕێـــگـــەی دروســتــکــردنــی 
ــــەوەی، بــیــرگــە،  ــــردنـ ــــۆکـ ســیــســتــەمــی زانـــــیـــــاری، ئـــۆپـــراســـۆنـــەکـــانـــیـــان، پـــاراســـتـــنـــی نــهــێــنــی و کـ

بەکارهێنان و باوکردنەوەی زانیاریی کەسییەوە بەبێ ڕەزامەندیی خۆی.
ـــی ڕوســـــیـــــادا هـــاوســـەنـــگـــەو  ــاریـ ــیــ ــایـــ�شـــی زانــ ٢. ســتــراتــیــجــیــیــەکــە لــــەگــــەڵ بـــنـــەمـــاکـــانـــی ئـــاسـ
گەشەدەدات بە ماددە تاکەکەسییەکان، یەکێکە لە ئەرکە سەرەکییەکان لە بواری لە 

ئاسای�شی زانیاریدا.
کاریگەری  بۆ  هەڵسەنگاندنە  شێوازەکانی  پــێــوەرەکــان و  گەشەپێدانی  بنەماکە،  پێی  بە 
لە سەر سیستەم و ئاسای�شی زانیاری. ئەم ستراتیجییە کردەییە دڵنیایی بۆ سەلامەتیی 
ســەرچــاوەکــانــی زانــیــاریــی حکومەت دابــیــنــدەکــات، وەک هەڵسەنگاندنی ڕێــکــخــراوەیــی بۆ 

ئاسای�شی سەرچاوەکانی زانیاریی دەوڵەت و سیستەمەکان.
کارەکتەرە سەرەکییە حکومییەکان، کە بەشدارن لە سیستەمی ئاسای�شی ئەلیکترۆنیی 

نەتەوەییدا، ئەمانەن:
ساڵی  تا  ڕوسیا  نیشتیمانیی  ئاسای�شی  ستراتیجی   ،)٢009( ڕوسیا  فیدراڵیی  •حکومەتی 

،)٢0٢0(
ــــی بــەرگــری )٢011(، ڕێــکــەوتــنــامــەی نێودەوڵەتیی  •حــکــومــەتــی فــیــدراڵــیــی ڕوســیــا، وەزارەتـ

ئاسای�شی زانیاری،
•حکومەتی فیدراڵیی ڕوسیا )٢000(، بنەمای ئاسای�شی زانیاریی ڕوسیای فیدراڵی.

هەردوو وڵاتی فیدراڵیی ڕوسیاو چین ئاسای�شی ئەلیکترۆنی وەک پێکهاتەیەکی ئاسای�شی 
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زانیاری دەبینن، کە تێیدا بەرەوپێشبردن و کاریگەریی لە سەر دانیشتوان لەخۆدەگرێت.
گەلی کۆماری چین

حکومەتی چین سۆفتوێر )بەرنامەکان(و وەبەرهێنانی وڵاتانی ڕۆژئاوا وەک هەڕەشەیەک 
بۆ سەر ئاسای�شی نیشتیمانیی دەبینێت، هەر لەبەرئەوەیش بەکارهێنانیان لە چین بە 
توندی کۆنترۆڵکراوە. ئێستا کاریگەرییە نێودەوڵەتییەکان و پەیڕەوەکانیان ڕووندەبێتەوە. 
بە شێوەیەکی سەرەکی سیاسەتی ئاسای�شی ئەلیکترۆنیی چین بە گشتی توانای گۆڕینی 
ئێستا  چین  حکومەتی  هەیە.  )IT(ی  خزمەتگوزارییەکانی  بــەرهــەم و  بازاڕیکردنی  جیهانی 
هەنگاوی گرنگ دەنێت بۆ زیادکردنی ئاسای�شی ئەلیکترۆنی، لە بەهاری ساڵی )٢014(

دا ناوەندێکی گرنگی ئاسای�شی ئەلیکترۆنی و زانیاریدانی دامەزراند. 

 "بەبێ ئاسای�شی ئەلیکترۆنی، ئاسای�شی نەتەوەیی نییە"
لـــە ســاڵــی )٢014( ســـــەرۆک �شـــی جیپینگ بـــە ئـــاژانـــ�شـــی هـــەواڵـــی شــیــنــهــوای ڕاگـــەیـــانـــد کە 
ــــردوودا،  بــەبــێ ئــاســایــ�شــی ئەلیکترۆنی، ئــاســایــ�شــی نــەتــەوەیــی نییە. لــە مـــاوەی ســاڵانــی ڕابـ
ئەگەرچی کێشەکانی بەجێهێنانی سیاسەتی ئاسای�شی ئەلیکترۆنی تەنها بۆ چین توندو 
قــــورس نـــەبـــووە، وڵاتـــانـــی دیــکــەیــش کــێــشــەیــان هـــەبـــووە، بــــەڵام لــە بــــوارە جــیــاوازەکــانــدا، 
سیا�شی  ســەرەکــیــی  کێشەیەکی  هێشتا  ئەلیکترۆنی  ئــاســایــ�شــی  ئەڵمانیا  لــە  نــمــوونــە:  بــۆ 
نییە. ئــەو ڕێــکــارانــەی کە لــەلایــەن حکومەتی فیدراڵییەوە دەردەکــرێــت، وەک داهێنانی 
"ناسیخوڕی"، دامەزراندنی تۆڕی پەیوەندیی سەربەخۆ بۆ حکومەتە فیدراڵییەکان بە 
تەنها، کە لەلایەن شارەزایانی تەکنەلۆژیای زانیارییەوە جێی سەرنجەو دەسەڵاتدارانی 
بێکاریگەر  نییەو  گرنگی  جێی  فــیــدراڵ،  ئەڵمانیای  چــاودێــریــی  نوسینگەی  وەک  گشتی، 
دادەنـــرێـــت. بــە پــێــی بــۆچــوونــە جــیــاوازەکــان لــە دەســتــەبــەرکــردنــی ئــاســایــ�شــی نیشتیمانی و 
ئــاســایــش، هیچ بۆچوونێکی هــاوبــەش نییە  لــە کێشەی  لــەبــەر تێگەیشتنە جــیــاوازەکــان 
لە سیاسەتی جیهانیدا، وەک ئەوەی لە فەزای ئەلیکترۆنیدا ڕێککەوتنی لە سەر کراوە. 
دەوڵــەتــەکــان لــە هــەوڵــدان بــۆ دامــەزرانــدنــی ڕێککەوتنێکی دوولایـــەنـــە بــۆ پــابــەنــدبــوون و 
یارمەتیدان لە فەزای ئەلیکترۆنیدا. یەکێک لە شێوازانەی کە ئێستا بۆ هاوشێوەکردنی 
بۆچوون و ڕێبازەکانی ئاسای�شی ئەلیکترۆنی هەیە، بڕیارەکانی ویلایەتە یەکگرتووەکانە. 
هــەروەهــا وەک بیرهێنانەوەیەک، لــە بــڕیــارنــامــەکــان لــە ســەر ڕۆڵـــی زانــســت و تەکنەلۆژیا 
نیگەرانی و دودڵیی خۆی دەردەبڕێت لە سەر ئەم تەکنەلۆژیاو کەرەستانە، کە دەکرێت 
بۆ مەبەستێک بەکاربهێنرێت کە لەگەڵ ئامانج و هێشتنەوەی سەقامگیریی نێودەوڵەتیدا 
ــا ئــاســایــش ڕەنــگــە کــاریــگــەریــی زیــانــبــەخــش لــە ســـەر یــەکــپــارچــەیــی  نــەگــونــجــێــت، هـــەروەهـ
ژێرخانی دەوڵەتەکان هەبێت لە زیانگەیاندن بە ئاسایش لە هەردوو بواری سەربازی و 
مەدەنیدا، بە پشتڕاستکردنەوەی ئەو داواکارییەی ئاڕاستەی سکرتێری گشتی کراوە، 
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هەروەک لە بڕگەی )4(ی بڕیارنامەکانی )19/5٦(و )53/57(دا هاتووە:
1. داوا لە دەوڵەتە ئەندامەکان دەکات کە زیاتر گرنگیبدەن بە ئاستە فرەلایەنەکان بۆ 
بایەخدان بە هەڕەشەی شاراوەو ئاشکرا لە بواری ئاسای�شی زانیاریدا، هەروەها ڕێکاری 
شیاو بۆ سنووردارکردنی ئەو هەڕەشانەی کە لەم بوارەدا سەرهەڵدەدەن، کە لەگەڵ 
پێویستیی پارێزگاریکردندا بۆ جوڵەو ئاڵوگۆڕی بێسنووری داتاو زانیارییەکان بگونجێت.

ــکــــارەکــــان بــەدیــبــهــێــنــرێــت لــــە ڕێــــگــــەی لــێــکــۆڵــیــنــەوە لـــــەو چــەمــکــە  ٢. دەکــــرێــــت ئـــامـــانـــجـــی ڕێــ
نێودەوڵەتییە پەیوەندیدارانەی کە ئامانج لێیان بەهێزکردنی ئاسای�شی زانیاریی جیهانی و 

سیستەمی پەیوەندییەکانە.
3. داوا لــە هــەمــوو وڵاتــانــی ئــەنــدام دەکـــات کــە بــەردەوامــبــن لــە ســەر ئــاگــادارکــردنــەوەی 

سکرتێری گشتی و تێڕوانین و هەڵسەنگاندنیان بۆ ئەمانەی لای خوارەوە:
ا- هەڵسەنگاندنی گشتیی کێشەی ئاسای�شی زانیاری،

ب- پــێــنــاســەکــردنــی بــۆچــوونــە ســەرەکــیــیــەکــانــی پــەیــوەســت بــە ئــاســایــ�شــی زانــیــاریــیــەوە، لە 
ناویشیاندا دەستوەردانی ڕێگەپێنەدراوو بەکارهێنانی نادروست لە سیستەمی زانیاری و 

پەیوەندی و سەرچاوەی زانیارییەکان،
پ- ناوەڕۆکی ئەو چەمکانەی کە لە بڕگەی دووەمی بڕیارنامەکەدا ئاماژەیپێکراوە. 

4. داوا لە سکرتێری گشتی دەکرێت بۆ ڕەچاوکردنی ئەو هەڕەشە ئەگەری و هەبوانەی 
کە لە گۆڕەپانی ئاسای�شی زانیاری و ئەگەری ڕێکاری هاوکاری بۆ چارەسەرکردنیان هەن، 
لێکۆڵینەوەیەک بکەن سەبارەت بەو چەمکانەی کە لە بڕگەی دووەمی بڕیارنامەکەدا 
ئاماژەیپێکراوە، لەگەڵ هاوکاریی گرووپێک لە شارەزایانی حکومەت، لە ساڵی )٢004(

دا دامەزرا، لە سەر بنەمای دابەشکردنی جوگرافیای دادپەروەرانەو یارمەتیی وڵاتانی 
ئەندام، کە توانای پێشکەشکردنی ئەم جۆرە یارمەتیدانەیان هەیە.

 5. بڕیاری ئەوە دەدات کە بڕگەیەک لە ژێر ناونیشانی پێشهاتەکان لە بواری زانیاری و 
پــەیــوەنــدیــیــەکــان لــە چــوارچــێــوەی ئــاســایــ�شــی نــێــودەوڵــەتــیــدا بخاتە بــەرنــامــەی کـــاری کاتی 

پەنجاونۆیەمین دانیشتنی خۆیەوە.
یەکەمین بۆچوون لە ویلایەتە یەکگرتووەکان و هاوپەیمانانی، بە گوێرەی ئەو بوچوونە 
ئاسای�شی ئەلیکترۆنی لە سەر ئاستی نێودوڵەتی پێویستی بە گەشەپێدان و هەڵبژاردنی 
یــاســاو پــرەنــســپــی نـــوێ نــیــیــە. بــە گــوێــرەی ئـــەو بــۆچــوونــە، بــنــەمــای دابــیــنــکــردنــی ئاسای�شی 
ئەلیکترۆنی بــە بــڕیــاری کــۆمــەڵــەی گشتیی نــەتــەوە یــەکــگــرتــووەکــان بــۆ بــەرەنــگــاربــوونــەوە 
ئاسای�شی  بــۆ  جیهانی  کــولــتــووری  زانــیــاری و  تەکنەلۆژیای  خراپ_بەکارهێنانی  تــاوانــی  لــە 
ئەلیکترۆنی پێکدەهێنێت، بڕیارنامەکانی ئەنجومەنی ئاسای�شی نەتەوە یەکگرتووەکان، 
یاساکانی  پەیماننامەی  بڕگەکانی  هــەروەهــا  تــیــرۆرە،  بــەرەنــگــاربــوونــەوەی  لێی  ئامانج  کــە 
ئەنجومەنی ئەوروپا بۆ تاوانی ئەلیکترۆنی. لە بەرانبەردا، بڕیاری ویلایەتە یەکگرتووەکان و 
پــرەنــســپــەکــانــی ئێستا بــۆ یــاســای نــێــودەوڵــەتــی چــوارچــێــوەیــەکــی گــرنــگ دابــیــنــدەکــەن بۆ 
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ڕێکخستنی چالاکییەکانی دەوڵەت لە بەکارهێنانی تەکنەلۆژیای زانیاری و پەیوەندی لە 
مەبەستی سیا�شی و ســەربــازیــدا. گرنگە جەخت لە ســەر ئــەوە بکەینەوە کە بۆچوونی 
ــێـــودەوڵـــەتـــی بـــۆ ئــاســایــ�شــی  ئــەمــریــکــا ســـەرنـــجـــدەخـــاتـــەســـەر گـــەشـــەپـــێـــدانـــی مــیــکــانــیــزمــی نـ
زانـــیـــاری بــە مــانــا ســنــوورداریــیــەکــەی ئــاســایــ�شــی ئــەلــیــکــتــرۆنــی. دووەم: بــۆچــوونــی ڕوســیــای 
فــیــدراڵــی و هــاوبــەشــەکــانــی، کــە لــە ســەر بــنــەمــای پێویستیی گــەشــەپــێــدان و ڕەچــاوکــردنــی 
تــایــبــەتــمــەنــدیــی فـــــەزای زانــــیــــاری و ســیــســتــەمــێــکــی تــایــبــەت لـــە شـــێـــوەی ڕێــکــکــەوتــنــنــامــەی 
ویــلایــەتــە یــەکــگــرتــووەکــان بــۆ دابــیــنــکــردنــی ئــاســایــ�شــی زانــیــاریــی نــێــودەوڵــەتــی دامــــــەزراوە. 
ئاسای�شی زانیاری  پێشنیارکراوە، هەموو هەڕەشەی  بەڵگەنامەییەکەی کە  ڕەشنوسە 
دەگرێتەوە )سەربازی، سیا�شی، تاوانکاری و تیرۆریستی(، لەوانەیش: گرنگیی تێڕوانینی 
بەرژەوەندییە نەتەوەییەکانی هەرەشەی ڕوسیا، وەک کردەیەک لە فەزای زانیاریدا لە 
ئــابــووری و کۆمەڵایەتیی دەوڵەتانی دیکەدا،  پێناوی لاوازکــردنــی سیاسەت، سیستەمی 
چارەسەری دەروونیی دانیشتوان و کۆمەڵگە ناسەقامگیردەکات و دەستکاریی ئاڵوگۆڕی 

زانیاری لە فەزای زانیاریی وڵاتانی دیکە دەکات.

ئەنجام
لە سەر بنەمای ئەو بۆچوونانە، ئاسای�شی ئەلیکترۆنی وەک ئامرازێک بۆ بەدەستهێنانی 
بەرژەوەندیی نیشتیمانی دەبینرێت، هەموو وڵاتێک بڕوای وایە کە ئاسای�شی ئەلیکترۆنی 
ئامرازێکە بۆ بەدیهێنانی بەرژەوەندیی نەتەوەیی دەوڵەت، لەبەرئەوەی هەردوو تیۆرەکە 
تیشکدەخەنەسەر بەدەستهێنانی دەستکەوتی ماددی. لە کاتێکدا هەندێک لە وڵاتان 
ئاسای�شی ئەلیکترۆنی وەک ئامرازێک دەبینن بۆ کاریگەری لە سەر تێڕوانینی نەیارانیان، 
ــــەورەی وێــرانــکــاریــی هــێــر�شــی ئــەلــیــکــتــرۆنــیــیــە. بە  ئـــەم دۆخـــەیـــش لــە ســـەر بــنــەمــای هــێــزی گـ
پێچەوانەی ئەو دوو بۆچوونەی پێشووەوە، دامەزراوەی ئاسای�شی ئەلیکترۆنی جەخت لە 
سەر بیرۆکەکە دەکەنەوە، نەک بەدەستهێنانی دەستکەوتی ماددی. جیاوازی لە نێوان 
بۆچوونەکانی ئاسای�شی نیشتیمانیدا لە ڕێگەی شێوازی بەکارهێنانی ئامرازەکەوەیە لە 
پێناوی بەدەستهێنانی ئامانجەکاندا، لە ڕاستیدا ئاسای�شی ئەلیکترۆنی ڕۆڵێکی گرنگ و 

تایبەتی هەیە لە جیهانی سیاسیدا.

سەرچاوە: وێبسایتی ڕیسێرچ_گەیت
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جەنگی ئەلیکترۆنی

نووسینی: جۆن ب. شێلدن
وەرگێڕانی: مەڵبەندی دیراساتی گشتی

جەنگی ئەلیکترۆنی، جەنگێک کە لە ناوو لە ڕێگەی کۆمپیوتەرو ئەو تۆڕانەی   
بەیەکیانەوەدەبەستێتەوە، ئاڕاستەکراوە، کە دەوڵەتان و پاشکۆکانیان دژی دەوڵەتانی 
دیکە دەیکەن.زۆرینەی کات جەنگی ئەلیکترۆنی دژی حکومەتەکان و تۆڕە سەربازییەکان 
بــەرپــادەکــرێــت بــۆ تــێــکــدان و پــچــڕان یــاخــود وەســتــانــدنــی بــەکــارهــێــنــانــیــان. نــابــێــت جەنگی 
ئەلیکترۆنی تێکەڵبکرێت لەگەڵ بەکارهێنانی تیرۆریستیی فەزای ئەلیکترۆنیدا، یاخود 

لەگەڵ سیخوڕیی ئەلیکترۆنی و تاوانی ئەلیکترۆنیدا.
هــەرچــەنــدە تاکتیکی هــاوشــێــوە بــەکــاردەهــێــنــرێــت لــە هـــەر چـــوار جـــۆرە چــالاکــیــیــەکــەدا، 
بناسێنین. هەندێک لەو  خــراپ شرۆڤەکردنە کە هەموویان وەک جەنگی ئەلیکترۆنی 
دەوڵەتانەی لە جەنگی ئەلیکترۆنییەوە تێوەگلاون، لە چالاکیی کێشەداری دیکەیشەوە 
تــێــوەگــلاون، وەک ســیــخــوڕیــی ئــەلــیــکــتــرۆنــی، بـــەڵام ئـــەو جـــۆرە چــالاکــیــیــانــە وەک جەنگی 

ئەلیکترۆنی ناناسێنرێن.
کــۆمــپــیــوتــەرو ئـــەو تـــۆڕانـــەی بــەیــەکــیــانــەوەدەبــەســتــێــتــەوە، بــە گشتی بــە دۆمــەیــنــی فـــەزای 
ئەلیکترۆنی دەناسرێن. دەوڵەتە ڕۆژئاواییەکان پشت بە فەزای ئەلیکترۆنی دەبەستن، 
بە نزیکەیی بۆ هەموو کارەکانی ڕۆژانەی کۆمەڵگەی مۆدێرن، گەشەسەندنی دەوڵەتیش 
ــــەزای ئــەلــیــکــتــرۆنــی دەبــەســتــێــت. هـــەمـــوو ئـــەوەی  ســـاڵ لـــە دوای ســـاڵ زیـــاتـــر پــشــت بـــە فـ
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کۆمەڵگەی مۆدێرن پێویستیەتی بۆ کــارکــردن، لە ژێرخانی گرنگەو دامـــەزراوە چالاکە 
فــەزای  لە شێوەکان دەچێتەناو  بە شێوەیەک  نیشتیمانی،  ئاسای�شی  بۆ  ئابوورییەکان 
ئەلیکترۆنییەوە، هەر بۆیە مەترسیی جەنگی ئەلیکترۆنی و کاریگەرییە مەبەستدارەکانی 
لە جیهاندا،  گــەورەی حکومەتەکان و دامـــەزراوە سەربازییەکانە  نیگەرانیی  ســەرچــاوەی 
هەروەها ئەو هێرشە ئەلیکترۆنییانەی کــراون، لەگەڵ ئــەوەی ناکەونەوە چوارچێوەی 
پێناسەیەکی دیاریکراوی جەنگی ئەلیکترۆنییەوە، بەڵام دەکرێت وێنایەک نیشانبدەن 

بۆ ئەوەی جەنگی ئەلیکترۆنی لە داهاتوودا چۆن دەبێت.

هێرشەکان لە فەزای ئەلیکترۆنیدا
دۆمـــەیـــنـــی فــــــەزای ئــەلــیــکــتــرۆنــی لـــە �شــــێ چــیــن پــێــکــدێــت. یـــەکـــەم چــیــن چــیــنــی فــیــزیــکــیــیــە، 
ئەم  بەبێ  لەخۆدەگرێت،  دیکە  ئامێرەکانی  سەتەلایتەکان و  کێبڵ،  وەک  هاردوێرەکانی 
چینە چینەکانی دیکە ناتوانن کاربکەن. دووەم بریتییە لە چینی سینتاکتیک، کە ئەو 
سۆفتوێرانە لەخۆدەگرێت کە ڕێنمایی کارکردن بۆ ئامێرە فیزیاییەکان دەستەبەردەکەن. 
سێیەم چــیــن، چینی سیمانتیکە )واتــــــاداری(، کــە کـــاردانـــەوەی مــرۆڤــەکــانــە لــەگــەڵ ئەو 
زانیارییانەی لەلایەن کۆمپیوتەرەکانەوە بەرهەمدەهێنرێن و لەلایەن بەکارهێنەرەکەیەوە 

پەیپێدەبرێت و شیدەکرێتەوە.
ئەلیکترۆنییەکان  هێرشە  هێرشیبکرێتەسەر.  هەیە  ئـــەوەی  ئــەگــەری  چینەکە  هــەر�شــێ 
بۆ سەر دامـــەزراوە فیزیکییەکان دەتوانرێت لە ڕێگە تەقلیدییەکانی وەک بەکارهێنانی 
ــپــــیــــوتــــەرەکــــان دەتـــــوانـــــرێـــــت بــە  ــــۆ نــــمــــوونــــە: کــــۆمــ چـــــــەک و مــــیــــتــــۆدەکــــانــــی شــــــەڕ بــــکــــرێــــت. بـ
شێوەیەکی بەرجەستە تێکبشکێنرێن، تۆڕەکانی ئینتەرنێت دەکرێت بپچڕێنرێن، یاخود 
پێبدرێت،  بەرتیلیان  دەکــرێــت  مۆرڤەکان  بەکارهێنەرە  هــەروەهــا  دەستیانتێوەربدرێت، 
هەڵبخەڵەتێنرێت، یاخود بکوژرێت بۆ بەدەستهێنانی چوونەناوەوەی فیزیایی و کرداری 

بۆ سەر تۆڕەکان و کۆمپیوتەرەکان.
هــێــرشــە فیزیکییەکان زۆریـــنـــەی جـــار لــە کــاتــی پــێــکــدادانــە بــەمــەبــەســتــەکــانــدا ڕودەدەن، 
وەک لە ئۆپراسیۆنی هاوبە�شی هێزی ناتۆ دژی یۆگۆساڤیا لە ساڵی )1999(داو هێر�شی 
دامەزراوەییە  پەیوەندی،  تۆڕەکانی  تێیدا  )٢003(دا، کە  لە ساڵی  ئەمریکا دژی عێراق 

کۆمپیوتەرییەکان و ئامێرە پەیوەندییە تەلدارەکان زیانیانپێگەیەنراو تێکشکێنران.

مێژووی جەنگ
دەکــــرێــــت هـــێـــرشـــەکـــان دژی چــیــنــی ســیــنــتــاکــتــیــک بـــەرپـــابـــکـــرێـــت بــــە بـــەکـــارهـــێـــنـــانـــی چــەکــی 
تــوانــای تێکشکاندن، دەســـتـــوەردان، شــێــوانــدن، چــاودێــری و تێکدانی  ئەلیکترۆنی، کــە 
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ســـۆفـــتـــوێـــری کــــارپــــێــــکــــەری ســـیـــســـتـــەمـــەکـــانـــی کـــۆمـــپـــیـــوتـــەری هــــەیــــە. چــــەکــــەکــــان ئـــەمـــانـــە 
لەخۆدەگرن: ماڵوێر، پڕۆگرامی زیانبەخش، وەک: ڤایرۆس، ئەسپی تەڕوادە، پڕۆگرامی 
وابکات  تێکبدات،  کۆمپیوتەرەکە  نــاو  کۆدەکانی  دەتوانێت  کە  کرمەکان،  سیخوڕی و 
داوانــەکــراوەو مەبەست  بەکارهێنەرەکەیەوە  لەلایەن  کە  بکات  کارێک  کۆمپیوتەرەکە 
ڕەتــکــردنــەوەی  هێر�شی  لە  بریتییە  ئەلیکترۆنی  چەکی  دیکەی  جۆرەکانی  بیکات.  نــەبــووە 
خــزمــەتــگــوزاریــی دابـــەشـــکـــراو، کـــە تــێــیــدا هــێــرشــکــەرەکــان مــاڵــوێــرەکــان بــەکــاردەهــێــنــن بۆ 
دەستبەسەرداگرتنی ژمارەیەکی زۆر لە کۆمپیوتەرەکان بۆ دروستکردنی تۆڕی ڕۆبۆتی، 
گرووپی کۆمپیوتەریی زۆمبی دروستدەکرێت، کە هێرشدەکەنەسەر ئەو کۆمپیوتەرانەی 

دیکە، کە بەئامانجگیراون  و ڕێگریدەکەن لە کردنی کاری ئاسایی خۆیان.
ئەم میتۆدە لە هێر�شی ئەلیکترۆنیی دژی وڵاتــی ئیستۆنیا لە نیسان و مای�شی )٢007(و 
دژی وڵاتی جۆرجیا لە ئابی )٢008( بەکارهێنرا. لە هەردوو کاتەکەدا دەنگۆی ئەوە هەبوو 
بــوون، هێر�شی ڕەتکردنەوەی  کە هاککەرە ڕوســەکــان، کە زۆرینەیان کەسانی مەدەنی 
خزمەتگوزاریی دابەشکراویان لە دژی حکومەتی سەرەکی، وێبسایتە ئابووری، میدیاو 
بازرگانییەکان لە هــەردوو وڵاتــدا کرد. ئەم هێرشانە بە شێوەیەکی کاتی ڕێگرییانکرد لە 
دەستگەیشتنی حکومەت و کەسانی مەدەنی لەو وڵاتانەدا بۆ سەرچاوەکانی زانیاری و 

پەیوەندییە ناوەکی  و دەرەکییەکان.
لە کۆتاییدا هێر�شی ئەلیکترۆنیی سیمانتیک، کە بە ئەندازیاری کۆمەڵایەتی دەناسرێت، 
بــەکــارهــێــنــەرەکــان فـــریـــودەدات لــە ڕێــگــای وێــنــاکــردن و لــێــکــدانــەوەی داتـــای بــەکــارهــاتــووی 
کــۆمــپــیــوتــەرەکــان بـــۆ بــەدەســتــهــێــنــانــی زانـــیـــاریـــی گـــرنـــگ، وەک: وشــــەی نــهــێــنــی، وردەکـــاریـــی 
دارایــــــــی، زانـــیـــاریـــی نــهــێــنــیــی حـــکـــومـــەتـــەکـــان، لـــە ڕێـــگـــەی هـــەڵـــخـــەڵـــەتـــانـــدن و فــــریــــودانــــەوە. 
تێیدا هێرشکەرەکە  لەخۆدەگرێت، کە  ڕاوکردنیش  ئەندازیاریی کۆمەڵایەتیی  تەکنیکی 
ئاشکراکردنی  بــۆ  بانگهێشتیدەکات  کــە  دەنــێــرێــت،  بــەکــارهــێــنــەرەکــە  بــۆ  بــێــزیــان  ئیمەیڵی 
ــــزراو، کــــە بــــە مـــــەزەنـــــدە بــــۆ مــەبــەســتــێــکــی ڕاســـتـــەقـــیـــنـــە بـــەکـــاردەهـــێـــنـــرێـــت و  ــارێــ ــ زانــــیــــاریــــی پــ
وێبسایتێک  وەک  گشتیدا  شوێنێکی  لــە  خـــراپ  ماڵوێرێکی  بــکــەوێــتــەداوەوەو  وادەکــــات 
بــەجــێــدەهــێــڵــێــت، بــــەو ئــــاواتــــەی کـــە بــەکــارهــێــنــەرەکــە بـــیـــدۆزێـــتـــەوەو دایــبــبــەزێــنــێــت، کە 

ئەمەیش هەموو کۆمپیوتەرەکەی داگیردەکات.
ڕێنوێنیکران  کێف،  کاترینا  ئینگلۆهیندی؛  کــارەکــتــەری  هــەوادارانــی  )٢010(دا  ئابی  لە 
بۆ چوونەناو وێبسایتێکەوە، کە دەگوترا وێنەی کارەکتەرەکەی تێدایە، ڕاستەوخۆ لە 
وێبسایتەکەوە دەچوونە وێبسایتێكی کۆمەڵایەتییەوەو داوای زانیاریی چوونەناوەوەکانی 
خــۆیــان لــێــدەکــرا. بــەم زانیارییانەی کــە بەکارهێنەران دەیــانــدا، ڕاســتــەوخــۆ دەبـــوون بە 

داوی ڕاوکردنەکەوە.
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نــمــوونــەیــەکــی دیــکــەی ڕاوکـــــردن ڕوداوێـــکـــی ســاڵــی )٢008( بـــوو، کــە فــلاش_مــیــمــۆریــیــەک 
بنکەیەکی سەربازیی ویلایەتە یەکگرتووەکان  لە کۆمپیوتەرێکی  بــوو، درا  تێدا  ماڵوێری 
لــە ڕۆژهـــەڵاتـــی نـــاوەڕاســـتـــدا، لـــەوێـــوە کــــۆدی کــۆمــپــیــوتــەرەکــە لــە تــــۆڕی ســەربــازیــیــەکــەوە 
بــاوکــرایــەوە، کــە ئــامــادەکــاریــیــدەکــرد بــۆ گــواســتــنــەوەی داتـــا بــۆ سێرڤسێکی هەواڵگریی 
نەناسراوی بیانی پێش ئەوەی ئاشکرابکرێت. وەک لەم نموونانەی ســەرەوە دەیبینین، 

میتۆدی سیمانتیک زۆرینەی کات بۆ چالاکیی سیخوڕی و تاوانکاری بەکاردێت.

تاوانی ئەلیکترۆنی، سیخوڕیکردنی ئەلیکترۆنی یاخود جەنگی ئەلیکترۆنی؟
دەســـتـــەواژەی جەنگی ئەلیکترۆنی وتــووێــژی زۆری لــە ســـەرە. ژمــارەیــەک لــە شــارەزایــانــی 
ئــایــا دەســتــەواژەکــە بە  نــێــودەوڵــەتــی دەپــرســن:  بـــواری ئاسای�شی کۆمپیوتەرو سیاسەتی 
وردی کــاراکــتــەرەی ئــەو چالاکییانە دەردەخـــات کە لە فــەزای ئەلیکترۆنیدا ڕودەدات؟ 
ئـــەوە دەکـــەن کــە چالاکییەکان دەتــوانــرێــت زۆر وردتـــر وەسفبکرێن  زۆرێـــک پێشنیاری 
بــەڵام وەک جەنگ وەسفناکرێت، لەو  تــیــرۆریــش،  تەنانەت  تـــاوان، سیخوڕیکردن،  بــە 
کاتەوەی دەستەواژەکە ئاماژەی گرنگی سیا�شی، یاسایی و سەربازیی هەیە. بۆ نموونە: 
زۆر دوورە لە ڕاستییەوە کە کردەیەکی سیخوڕیی دەوڵەتێک بە سەر دەوڵەتێکی دیکەوە 
بــە کــردەیــەکــی جەنگییەوە، هــەروەک  لــە ڕێــگــەی فـــەزای ئەلیکترۆنییەوە یەکسان بێت 
چۆن کردەی سیخوڕیکردنی لەم جۆرە بە دەگمەن، یان دەکرێت بڵێین: هەرگیز هۆکار 
نـــەبـــووە بـــۆ ســەرهــەڵــدانــی جـــەنـــگ، بــــەڵام تــاوانــبــارکــردنــی ســیــخــوڕیــکــردنــی ئەلیکترۆنیی 
چین ئەمە ڕەتدەکاتەوە. ژمــارەیــەک لە وڵاتەکانی وەک هیندستان، ئەڵمانیاو ویلایەتە 
یەکگرتووەکان، بڕوایان وایە کە قوربانیی دەستی هەوڵە سیخوڕییە ئەلیکترۆنییەکانی 
لە پەیوەندیی نێوان وڵاتــی چین و  ئــەم ڕوداوە گرژیی دروستکرد  ئــەوەی  چینن. لەگەڵ 

وڵاتانی ناوبراودا، بەڵام پەیوەندییە دیبلۆماسییەکانیان هیچ زیانێکی پێنەگەیشتووە.
هاوشێوەی ئەمە، کردە تاوانکارییەکان، کە لە فــەزای ئەلیکترۆنیدا دەکرێت لەلایەن 
تاکەکان یاخود گرووپەکانەوە، وەک بابەتێکی یاسایی سەیریدەکرێت نەک سەربازی، 
یارمەتیدەر  ڕوسیا  ڕێکخراوەکانی  تــاوانــە  سەندیکای  پیشانیدەدات  کە  بەڵگەیە  ئەمە 
لــەلایــەن  لــە )٢008(داو  ئەلیکترۆنییەکان دژی جــۆرجــیــا  بــەرپــابــوونــی هێرشە  بــۆ  بـــوون 
حەماس یاخود حیزبوڵاوە بەکرێگیرابوون بۆ هیرشکردنەسەر وێبسایتەکانی ئیسرائیل 
لــە کــانــوونــی دووەمـــــی )٢009(دا. لــە لایــەکــی دیـــکـــەوە، هــیــرشــێــکــی ئــەلــیــکــتــرۆنــی لــەلایــەن 
دەوڵەتێکەوە دژی دەوڵەتێکی دیکە کە هۆکار بێت بۆ زیانگەیاندن بە پێکهاتەی گرنگ، 
تــۆڕی دارایــی،  یاخود  ئاسمانی  ترافیکی  کــارەبــا، سیستەمی کۆنترۆڵکردنی  تــۆڕی  وەک: 
دەکرێت بە شێوەیەکی یاسایی، وەک هیر�شی چەکداری هەژماربکرێت، ئەگەر بتوانرێت 

بخرێتەپاڵ لایەنێک.
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ــــارەی بیرۆکەی  ژمـــارەیـــەک لــە شــارەزایــانــی یــاســاکــانــی ناکۆکیی چــەکــداری پــرســیــاری دەربـ
)هەرچەندە  دروستبکات  جەنگ  دەکــرێــت  توندوتیژ  ئەلیکترۆنیی  چالاکیی  ئایا  ئـــەوەی 
زۆر دڵنیاترن لە بیرۆکەی بەکارهێنانی چالاکیی ئەلیکترۆنی توندوتیژ لە کاتی جەنگدا(. 
باس لەوە دەکەن کە ئەم جۆرە چالاکی و تەکنیکانە جۆرێکی نوێی جەنگ دروستناکەن، 
بەڵام ڕێخۆشکەرو هاوتەریبن لەگەڵ جۆرە باوەکەی میتۆدەکانی جەنگدا. بە دڵنیاییەوە 
لــــەم ســـاڵانـــەی دوایــــیــــدا جــەنــگــی ئــەلــیــکــتــرۆنــی ڕۆڵــێــكــی بــــەرچــــاوی بــیــنــیــوە لـــە پــێــکــدادانــە 
چــەکــداریــیــەکــانــدا، وەک لــە گــرژیــی نــێــوان ئــیــســرائــیــل و حــیــزبــوڵــادا لــە لــوبــنــان لــە ساڵی 

)٢00٦(و داگیرکاریی ڕوسیا بۆ جۆرجیا لە ساڵی )٢008(دا.
لەم حاڵەتانەدا هێرشە ئەلیکترۆنییەکان لەلایەن شەڕخوازەکانەوە دەستپێکرا، پێش 
ئەوەی جەنگی ڕاستەقینەی چەکداری دەستپێبکات، هەروەها هێرشە ئەلیکترۆنییەکان 
بـــەردەوامـــدەبـــوو، تــەنــانــەت پـــاش کۆتاییهاتنی پــێــکــدادانــە ســەربــازیــیــەکــانــیــش. ســــەرەڕای 
ئەمانەیش، ناتوانین بڵێین کە هێرشە ئەلیکترۆنییەکان هۆکار بوون بۆ دەستپێکردنی 
هێر�شی چەکداری. نموونەی ئەمەیش، هێر�شی ئەلیکترۆنیی دژی ئیستۆنیا لە )٢007(

دا، کە لێکەوتەیەکی سیاسیی فراوانی هەبوو و پەیوەندیی هەبوو بە لابردنی مۆنۆمێنتی 
بۆ دەرەوەی شــار، کە  تالین و گواستنەوەی  لە سەنتەری شــاری  جەنگیی سۆڤیەتەوە 

هۆکاری ناڕەزایی ڕوسە ڕەسەنەکانی ئیستۆنیاو ڕوسیایش بوو.
ــنـــەلاوە، بـــە شـــێـــوەیـــەکـــی گــشــتــی ئــــەو بــــڕوایــــە هـــەیـــە کـــە جــەنــگــی  ــانـــە بـــخـــەیـ ئــــەم ئـــەزمـــوونـ
بــەرچــاو دەبینێت لە جەگەکانی داهــاتــوودا، بەڵکو بە�شی  ئەلیکترۆنی نــەک تەنها ڕۆڵــی 
لە جەنگەکانی  ئەلیکترۆنی  جەنگی  دەبێت. ڕۆڵ و دەســەڵاتــی  پێشەکیی جەنگەکانیش 

ئێستایشدا بەردەوامە لە زیادبوون.

هێر�شی ئەلیکترۆنی و بەرگریکردنی ئەلیکترۆنی
بــۆ هـــەردوو هێرشبەرو  بـــەڵام ئاڵنگاریی زۆر هــەیــە  ســــەرەڕای زیــادبــوونــی گرنگییەکەی، 
بەرگریکار، کە بەشداریی شەڕی ئەلیکترۆنی دەکــەن. هێرشبەرانی ئەلیکترۆنی دەبێت 
بە سەر بەرگریکارە ئەلیکترۆنییەکاندا زاڵببن و هەردوو لایەنیش دەبێت لەگەڵ خولێکی 
خێرای هێرشبردن و بەرگریدا ڕووبەڕووببنەوە. ســەرەڕای ئەوەیش، تاوانەکە لە فەزای 
ئەلیکترۆنیدا زاڵە، چونکە هەر بەرگرییەک دەبێت ڕووبــەڕووی هێرشەکانی سەر تۆڕە 
گەورەکان ببێتەوە، کە لە بنەڕەتدا لاوازن و لەلایەن بەکارهێنەرانی مرۆڤی هەڵەکارەوە 
بەڕێوەدەبرێن. بۆ ئەوەی لە هێر�شی ئەلیکترۆنیدا کاریگەر بێت، ئەنجامدەر دەبێت تەنها 
جارێک سەرکەوتوو بێت، لە کاتێکدا بەرگریکار دەبێت دووبــارەو سێبارە سەرکەوتوو 

بێت.
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ئــاڵــنــگــاریــیــەکــانــی دیــکــەی جــەنــگــی ئــەلــیــکــتــرۆنــی بریتییە لــە ئــاســتــەنــگــی بــۆ جــیــاکــردنــەوەی 
نــێــوان شـــەڕکـــەرە یــاســایــیــەکــان و کــەســانــی مــەدەنــیــی شــەڕنــەکــەر. یــەکــێــک لــە کــاراکــتــەرە 
جــیــاکــەرەوەکــانــی فـــــەزای ئــەلــیــکــتــرۆنــی بــریــتــیــیــە لـــە کــەمــیــی تــێــچــوو بـــۆ هـــەر کــەســێــک کە 
بیەوێت بەکاریبهێنێت، لە ئەنجامدا دەکرێت هەر کەسێک کە ئامێرەکانی بە زیرەکانە 
بــەکــاربــهــێــنــێــت و کــاریــپــێــبــکــات. کــێــشــەی ئــــەم کـــراوەیـــیـــەی جــەنــگــی ئــەلــیــکــتــرۆنــی کــەســانــی 
بەشداریبکەن  دەتــوانــن  پڕچەکبکرێن،  گونجاو  سۆفتوێری  بــە  ئــەگــەر  کــە  مەدەنییە، 
لـــە هــێــر�شــی ئــەلــیــکــتــرۆنــی دژی دەزگـــاکـــانـــی دەوڵـــــــەت، ڕێـــکـــخـــراوە نــاحــکــومــیــیــەکــان و تــاکــە 

بەئامانجگیراوەکان.
دۆخی یاسایی بۆ ئەم تاکانە، لە چوارچێوەی یاسای جەنگی چەکداریی ڕێککەوتننامەی 
جنێڤ ڕوون نییە، ئاستەنگی زیاتر بۆ ئەو کەسانە دروستدەکرێت کە بەرگریدەکەن 
لە دژی جەنگی ئەلیکترۆنی. هێرشە ئەلیکترۆنییەکانی دژی ئیستۆنیاو جۆرجیا نموونەن 
بــۆ ئــەم ئاستەنگییانە، گــومــانــدەکــرێــت کــە هــەمــوو ئــەوانــەی بــەشــداریــی هێرشەکەیان 

کردووە، کەسانی مەدەنی بوون، کە پاڵنەری نەتەوایەتییان هەبووە.
ــێـــرشـــە  ــاری بــــــۆ ئــــــــەو وڵاتــــــــانــــــــەی بــــــەرگــــــریــــــدەکــــــەن دژی هـ ــ ــگـ ــ ــنـ ــ ــاڵـ ــ ڕەنــــــگــــــە گـــــــەورەتـــــــریـــــــن ئـ
ئەلیکترۆنییەکان، بریتی بێت لە نەناسراویی فەزای ئەلیکترۆنی. لە سەرەوە با�شی کەمیی 
تێچووی چــوونــەنــاوەوەی فــەزای ئەلیکترۆنیمان کــردووە، کاراکتەرێکی سەرەکیی دیکە 
ئاسانیی بەکارهێنانی ئامێری گونجاوە، کە هەموو کەسێک دەتوانێت بەکاریبهێنێت بۆ 
شاردنەوەی ناسنامەو جێگەو مەبەستی خۆی. بۆ نموونە: چەند بەڵگەیەکی تەواوەی 
ســەلمــێــنــراو هـــەیـــە، کـــە حــکــومــەتــی ڕوســـیـــا دەبــەســتــێــتــەوە بـــە هــێــرشــە ئــەلــیــکــتــرۆنــیــیــەکــانــی 
ئیستۆنیاو جۆرجیاوە، بۆیە ناتوانین بیسەلمێنین کە چی هێرشکەرەکانی هانداوە، ئەگەر 
بێناسنامەییە  ئەم خۆشاردنەوەو  لە مۆسکۆوە وەرنەگرتبێت.  فەرمانی ڕاستەوخۆیان 
ئــاســانــە، کێشەی گـــەورەی بــۆ ئــەو دەوڵــــەت و دەزگــایــانــە دروســتــکــردووە کــە دەیــانــەوێــت 
هــێــرشــە ئــەلــیــکــتــرۆنــیــیــەکــان بــوەســتــێــنــن و وەڵامـــیـــانـــبـــدەنـــەوە. ئـــەگـــەر نــاســنــامــە، شــوێــن و 
هاندەری هێرشێک نەتوانرێت دیاریبکرێت، ئەوە زۆر قورس دەبێت هۆکاری ئەم هێرشە 
بزانرێت، هەروەها بەکارهێنانی توانا ئەلیکترۆنییەکان لە تۆڵەسەندنەوەدا مەترسییەکی 

زۆرو قبوڵنەکراو دروستدەکات، کە ئامانجی هەڵە تو�شی تۆڵەسەندنەوە دەکات.
ســـــەرەڕای ئـــەم ئــاڵــنــگــاریــیــانــە، بـــەرگـــری دژی جــەنــگــی ئــەلــیــکــتــرۆنــی بــــووە بــە لەپێشینەیی 
چەندین نەتەوەو هێزە سەربازییەکانیان. کلیلی سەرەکی بۆ هەر پێکهاتەیەکی بەرگریی 
یــاخــود فـــایـــەرواڵ لــەخــۆدەگــرێــت بــۆ فلتەرکردنی  بــەرگــری  ئەلیکترۆنیی بــەهــێــز دیــــواری 
قەرەباڵغی و جەنجاڵیی تۆڕەکان، شیکردنەوەی داتاکان، ئامێرەکانی بەرگری و دۆزینەوەی 
دزەکەرانی ناو تۆڕەکان، ئاسای�شی فیزیکی بۆ دامـــەزراوەوە ئامێرەکان و مەشقپێکردن و 
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مۆدێرنەکان  سەربازییە  هێزە  لە  بەرچاو  ژمارەیەکی  تــۆڕەکــان.  بەکارهێنەرانی  چاودێریی 
یەکەی تایبەت بە بەرگری دژی زیادبوونی هەڕەشەی جەنگی ئەلیکترۆنی دروستدەکەن. 
بــۆ نــمــوونــە: ویــلایــەتــە یــەکــگــرتــووەکــانــی ئــەمــریــکــا، هــێــزی ئــاســمــانــیــی بیستوچوارەمینیان 
دروســـتـــکـــردووە بــۆ بـــەرگـــری لــە تــــۆڕو نــێــتــۆرکــەکــانــی هــێــزی ئــاســمــانــی. هــاوشــێــوەی ئــەمــە، 
هێزی دەریایی ویلایەتە یەکگرتووەکان؛ هێزی فەرماندەیی کەشتیگەلی دروستکردووە، 
ــــەم، بـــۆ پــاراســتــنــی تــۆڕەکــانــیــان.  وەک بــەشــێــک لـــە هــێــزی فــەرمــانــدەیــی کــەشــتــیــگــەلــی دەیــ
ــــەردوو ئـــەم فــەرمــانــدەیــیــە لـــە ژێـــر فــەرمــانــی ڕاســـتـــەوخـــۆی فـــەرمـــانـــدەیـــی ئــەلــیــکــتــرۆنــیــی  هــ
ئەلیکترۆنییەکانی  ئۆپراسیۆنە  هــەمــوو  کــە  لــە فۆرتمید،  یــەکــگــرتــووەکــانــدان،  ویــلایــەتــە 
سەرەکیی  بنکەی  بەریتانیا،  یەکگرتووی  شانشینی  لــە  بــەڕێــوەدەبــات.  ئەمریکا  ســوپــای 
کانوونی  لە  ئەلیکترۆنی  ئاسای�شی  ئۆپراسیۆنی  سەنتەرێکی  حکومەت  پەیوەندییەکانی 
یەکەمی )٢009(دا دروستکردو فەڕەنسایش لە تەمموزی )٢009(دا دەزگای ئاسای�شی 

زانیاری و نێتوۆرک و تۆڕەکانی دامەزراند.
ئەلیکترۆنییەکان،  هێرشە  دژی  بەرگرییە  ســەر  لــە  ئێستا  سەرنجی  کاتێک  کۆتاییدا  لــە 
بــەکــارهــێــنــانــی تــوانــا ئــەلــیــکــتــرۆنــیــیــە تــونــدوتــیــژیــیــەکــانــیــش لــەبــەرچــاودەگــیــرێــت. کــاریــگــەریــی 
یاسایی، مــۆڕاڵــی و کــردەیــی هەیە لــە بەکارهێنانی ئــەم تــوانــایــانــەی ســەرچــاوەدەگــرن لەو 
ئاڵنگارییانەی لەم نوسینەدا ئاماژەمانپێدا. دواتریش لە زۆرینەی وڵاتە ڕۆژئاواییەکاندا 
ئــــەم تــوانــایــانــە بـــە شــێــوەیــەکــی تــونــد لـــەلایـــەن یـــاســـاوە قــــەدەغــــەکــــراون و وا دانـــــــراوە کە 
بنکەی  ئەمریکاو  لــە  نیشتیمانی  ئاسای�شی  دەزگـــای  وەک:  هەواڵگرییەکان،  دەزگـــا  تەنها 
ســەرەکــیــی پــەیــوەنــدیــیــەکــانــی حــکــومــەت لــە بــەریــتــانــیــا، بــەکــاریــبــهــێــنــن. لــە چــیــن، کــە ئــامــاژە 
یاسایی، مــۆڕاڵــی و کــردەوەیــیــەکــان جــیــاوازن، یــاخــود وا دەردەکــەوێــت کــە جــیــاواز بــن، وا 
دادەنرێت کە ڕێکخراوەکانی وەک یەکەی ستافی گشتیی بە�شی سێیەم و بە�شی چوارەم، 
لــە یەکەکانی  بــە لایــەنــی کــەمــەوە شـــەش نوسینگەی ســیــخــوڕیــی تەکنیکی و ژمـــارەیـــەک 
میلیشیای جەنگی زانیاریی سوپای ڕزگاریی گەل ) )PLA. هەموویان کاردەکەن لەگەڵ 
بــەرگــریــی ئەلیکترۆنی، هــێــرش و ســیــخــوڕیــدا. هــاوشــێــوەی ئــەمــەیــش، وا دەبینرێت کــە لە 
ڕوسیادا هەردوو خزمەتگوزاریی ئاسای�شی فیدراڵی )FSB(و وەزارەتی بەرگری دوو دەزگای 
پڕۆگرامی  ســەر  لــە  مشتومڕەکان  ئەلیکترۆنی.  جەنگی  چالاکییەکانی  لــە  بــن  لەپێشینە 
سیخوڕیی ئەسپی باڵدار )Pegasus ( ئەو ئاماژە مۆراڵییانە دەردەخــات کە نیشاندەری 
 ،)Pegasus( گــەشــەســەنــدنــی تــوانــســتــە ئــەلــیــکــتــرۆنــیــیــەکــانــە. هــەرچــەنــدە دروســـتـــکـــەری
 )٢010( ســاڵــی  لــە  کــە  ئیسرائیلییە،  ئەلیکترۆنی  هــەواڵــگــریــی  )NSO(ی  کۆمپانیای  کــە 
تەنها بۆ ئاسای�شی حکومەت و  ئــەوە دەکــات کە بەرهەمەکەی  بانگەشەی  ـــەزراوە،  دامـ
دەزگای هێزە ئاسایشییەکان فرۆشراوە، تەنها بۆ مەبەستی یارمەتیدان لە ئۆپراسیۆنی 
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پـــارە، بازرگانیکەرانی  پـــارێـــزراوو بــەرەنــگــاربــوونــەوەی تــاوانــبــارەکــانــی وەک ســپــیــکــردنــەوەی 
لەشفرۆ�شی و ماددەی هۆشبەرو تیرۆریستەکان، پڕۆگرامە سیخوڕییەکان بەکارهێنراون 
بۆ چاودێریی کەسە سیاسییەکان، ڕابەران و بەڕێوەبەرانی حکومەتەکان، چالاکوانانی 
مافی مـــرۆڤ و ڕۆژنــامــەنــوســان. تەنانەت بــۆ سیخوڕی بــە ســەر ڕۆژنــامــەنــو�شــی سعودیی 
نێشتەجێی وڵاتی ئەمریکا؛ جەمال خاشاعچی، کە چەندین مانگ بەر لە کوشتنەکەی 

کرابوو لەلایەن سعودییەکانەوە لە تشرینی یەکەمی )۲0۱۸(دا.

سەرچاوە: وێبسایتی بریتانیکا
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ئاسایشی ئەلیکترۆنی لە ڕۆژهەڵاتی ناوەڕاست
ڕێبازێکی ستراتیجی بۆ پاراستنی سەروەت و سامان و ژێرخانی دیجیتاڵیی نیشتیمانی

نووسینی: کۆمەڵێک نووسەر
وەرگێڕانی: مەڵبەندی دیراساتی گشتی

پوختەی جێبەجێکردن
سەرکەوتنی بەردەوامی دەستپێشخەرییەکانی دیجیتاڵکردن لە نێوان وڵاتانی   
ئەلیکترۆنی  زیادبوونی مەترسییەکانی هێر�شی  زیاترو  بەرکەوتنی  ناوەڕاستدا  ڕۆژهەڵاتی 
لــەگــەڵ خــۆیــدا دەهێنێت. ئــەم هێرشانە کــە لــەلایــەن وڵاتــانــی دیــکــەو بــانــدە تاوانکارییە 
ئــاڵــۆزەکــانــەوە لــە ســەرانــســەری جیهانەوە تــا دێـــت، ئــاڵــۆزتــردەبــن، تــوانــای ئــەوەیــان هەیە 
کــە ڕێــگــری لــە پێشکەوتنی دیجیتاڵکردن بــکــەن و هــەڕەشــە لــەو ســوودانــە بــکــەن کــە لە 
ڕێگەیەوە بەدەستدەهێنرێن. هەموو حکومەتێکی نیشتیمانی لە ناوچەکەدا هەوڵدەدات 
ــتـــبـــکـــات، بـــــەڵام زۆر جــــار ئــــەم هــــەوڵانــــە پــارچــە  ــــزراو دروسـ ــــارێـ ژیــنــگــەیــەکــی دیــجــیــتــاڵــیــی پـ
تاکتیکین و کاردانەوەیان هەیە. جگە لەوەیش، بەشداریکردنی هەموو لایەنە  پارچەو 
حکومەت  وەڵامــەکــانــی  جــار  زۆر  ئەنجامدا  لە  ناگرێتەوە.  سەرەکییەکان  پەیوەندیدارە 
لـــە دوای دیــمــەنــی هـــەڕەشـــە هــەمــیــشــە پـــەرەســـەنـــدووەکـــانـــەوە دەمـــێـــنـــنـــەوەو ڕێــوشــوێــنــە 
بەرگرییەکانیش کە دەگیرێنەبەر، دەورەدرێــن یان دەقۆزرێتەوە. ڕێبازێکی ستراتیجی بۆ 
ئاسای�شی ئەلیکترۆنیی نیشتیمانیی پێویستە، کە چوارچێوەیەکی پۆلێنکردنی چاودێریی 
کلینیکی )CCC( پەیڕەوبکات، کە لە سروشتدا گشتگیر بێت، بە مەبەستی هاوبەش و لە 



............................................................................................................................................................................................................... ژمارە )٥(ـــــى حوزەیرانىى ٢٠٢٤

104
.........................................................................................................................................................................................................................................................

سەر بنەمای تواناکان بێت. حکومەتەکانی ڕۆژهەڵاتی ناوەڕاست دەتوانن چوارچێوەی 
)CCC( لە بەرنامە نیشتیمانییەکانی ئاسای�شی ئەلیکترۆنیی خۆیاندا بەکاربهێنن.

دابمەزرێنن،  ئەلیکترۆنی  ئاسای�شی  نیشتیمانیی  ناوەندیی  دەزگایەکی  پێویستە  یەکەم: 
کە ئەرکێکی ڕوون و دیاریکراوی هەبێت. دەزگای دامەزراو دەبێت ستراتیجی نیشتیمانیی 
ئاسای�شی ئەلیکترۆنی دیاریبکات و گفتوگۆیەکی نیشتیمانی دابمەزرێنێت. دواتر پێویستە 
ــــەردوو شــێــوەی  گــرنــگــی بـــە بــونــیــادنــانــی تــوانــاکــانــی ئــاســایــ�شــی ئــەلــیــکــتــرۆنــی بـــدرێـــت، بـــە هــ
خـــۆپـــارێـــزی و کــــاردانــــەوە، هـــەروەهـــا پــەرەپــێــدانــی ئـــەو بـــەهـــرەو تــوانــایــانــەی کــە ئــاســایــ�شــی 
ئەلیکترۆنیی نیشتیمانیی لە سەر بونیادنراوە. حکومەتەکان بە مامەڵەکردنی دەستبەجێ 
بۆ جێبەجێکردنی ئەم ئیمتیازاتانە، دڵنیادەبن لەوەی کە وڵاتەکانیان سوودی تەواوی 

دیجیتاڵکردن دەچنن لە ئێستاو لە داهاتوویشدا.

دەستەبەرکردنی پاداشتی دیجیتاڵی
"دەوڵەتە نەتەوەییەکان تەکنیکی ئیستغلال و هێر�شی ئەلیکترۆنیی بێهاوتاییان پەرەپێداوەو 

دەستیانکردووە بە تێکەڵکردنی لەگەڵ توانا سەربازییە نیشتیمانییەکانیان."
وڵاتانی ڕۆژهەڵاتی ناوەڕاست بە دوای گۆڕانکاری دیجیتاڵیدا دەگەڕێن، واتە وەرگرتنی 
بەکۆمەڵ لە تەکنەلۆژیاو ئەپڵیکەیشنە دیجیتاڵییە بەستراوەکان لەلایەن بەکاربەران و 
بازرگانی و حکومەتەکانەوە بە خێرایی. بازاڕە دیجیتاڵییەکانی ناوچەکە بە ڕێژەیەکی گشتی 
گەشەسەندنی ساڵانەی ئاوێتە بە ڕێژەی )1٢٪( فراواندەبن و پێشبینیدەکرێت لە ساڵی 
شێوەیە  بــەو  ستراتیجییەکە  ئەمریکی.  دۆلاری  ملیار   )35( بگاتە  بەهاکەی  )٢015(دا 
ملیار   )8٢0( بگاتە   )٢0٢0( ساڵی  هەتا  دەتوانێت  دیجیتاڵکردن  کە  مــەزەنــدەیــدەکــات 
دۆلار بۆ بەرهەمی ناوخۆیی ناوچەکەو هەروەها دەتوانێت )4.4( ملیۆن هەلی کاری نوێی 
گــەورەی هەیە،  پاداشتی  توانای  پێویست دروستبکات. هەرچەندە دیجیتاڵکردن  زۆر 
بەڵام مەترسیی گەورەیش لەگەڵ خۆیدا دەهێنێت لە کۆمەڵێک هەڕەشەی ئەلیکترۆنی، 
ــبـــارانـــی ئــەلــیــکــتــرۆنــی، دەوڵـــەتـــە  کـــە هــەمــیــشــە لـــە گـــەشـــەکـــردنـــدایـــە، کـــە لــــەلایــــەن تـــاوانـ
نەتەوەییەکان و هاککەرە ئەلیکترۆنییەکانەوە دەکرێن. ئەم کارەکتەرانە هاندەرو تواناو 
ئەنجامی پشتبەستنی  لــە  کــە  ئــەو لاوازیــیــانــەی  ئیستیغلالکردنی  بــۆ  مەبەستیان هەیە 
ــــەت بـــە تــەکــنــەلــۆژیــای دیــجــیــتــاڵــی بـــۆ بـــازرگـــانـــی و خــزمــەتــگــوزاریــیــە حــکــومــیــیــەکــانــەوە  دەوڵــ
دەتوانێت  ئیستیغلالکردنی  بەردەوامانەو  ئەلیکترۆنییە  هێرشە  ئەم  ســەرچــاوەدەگــرن. 
ئـــەو مــتــمــانــەیــەی حــکــومــەت و کــەرتــی بــازرگــانــی و کــۆمــەڵــگــەی مــەدەنــی بــە دیجیتاڵکردن 
هەیانە، تێکبدات و ڕێگری لە پێشکەوتنەکانی بکات و بەم جۆرە هەڕەشە لە بەدیهێنانی 
سوودە بەڵێندراوەکانی بکات. هەڕەشە ئەلیکترۆنییەکان دیاردەیەکی جیهانین و بەردەوام 
لە ئاڵۆزییەکان و کاریگەرییەکاندا پەرەدەسێنن، سەرەڕای پێشکەوتنەکانی تەکنەلۆژیاو 
بووەتە  پەرەیسەندووەو  ئەلیکترۆنییەکان  تاوانە  ئەلیکترۆنی.  ئاسای�شی  پراکتیکەکانی 
تۆڕێکی باش ڕێکخراوو هەبوونی توانای پێشکەوتوو و دابەشکردنی کارە تایبەتمەندەکان.



 ژمارە )٥(ـــــى حوزەیرانىى ٢٠٢٤.......................................................................................................................................................................................................

105
.........................................................................................................................................................................................................................................................

دەوڵەتە نەتەوەییەکان تەکنیکی ئیستیغلال و هێر�شی ئەلیکترۆنیی بێهاوتاییان پەرەپێداوەو 
دەســـتـــیـــانـــکـــردووە بــــە تــێــکــەڵــکــردنــی لــــەگــــەڵ تــــوانــــا ســـەربـــازیـــیـــە نــیــشــتــیــمــانــیــیــەکــانــیــانــدا. 
ــێـــرای بــەدیــجــیــتــاڵــکــردن،  ــــاوەڕاســـــت و پـــڕۆســـەی خـ ســـەرچـــاوەکـــانـــی وڵاتـــانـــی ڕۆژهــــەڵاتــــی نـ
ناوچەکەی کردووەتە ئامانجێکی گرنگ بۆ کۆمەڵێک هەڕەشەی ئەلیکترۆنیی بەرفراوان. 
لە ڕاستیدا حکومەتەکان و ڕێکخراوە گەورەکان بە نزیکەیی لە هەموو کەرتێکی گرنگ لە 
)Flame( ناوچەکەدا بە هۆی هێرشە ئەلیکترۆنییەکانەوە زیانیان بەرکەوتووە. ڤایرۆ�شی

زانیاریی  لــەوانــە: دزینی  بــەرفــراوان،  ئەلیکترۆنیی  بۆ سیخوڕیی  بەکارهێنراوە   )Gauss( و 
بەرنامەی  لــە  جۆرێکە  کــە  سیتادێل،  حکومەتەکان.  کۆمپانیاو  کــەســەکــان و  لــە  دارایـــی 
چەندین  کۆمپیوتەری  تۆڕەکانی  هێرشکردنەسەر  بۆ  بەکارهێنراوە  دارایــی،  زیانبەخ�شی 
کــۆمــپــانــیــای پــتــرۆکــیــمــیــایــی، کــە ڕەنــگــە هــەوڵــی دەســتــڕاگــەیــشــتــن بــە کــۆنــتــرۆڵــی کــارگــەکــانــی 

پرۆسێسکردن بدەن.
ڤــایــرۆســێــکــی زیــانــبــەخــش بــەکــارهــێــنــرا بــۆ تــێــکــدانــی ئــاســایــ�شــی )75٪(ی کــۆمــپــیــوتــەرەکــانــی 
کۆمپانیایەکی گەورەی نەوت و گاز لە هەرێمەکەدا. هێرشکردنەسەر دوو بانکی ڕۆژهەڵاتی 
نـــاوەڕاســـت بــــووە هـــۆی ئــــەوەی لــە مــــاوەی چــەنــد کــاژێــرێــکــدا زیــانــی دارایـــــی ڕاســتــەوخــۆی 
لە  مشتێکن  تەنها  نموونەیەکن،  چەند  تەنها  ئەمانە  لــێــکــەوتــەوە.  دۆلاری  ملیۆن   )45(
خەرمانێک. ئامارێکی زۆر زیاتر دەتوانین بدۆزینەوە لە ژمارەی ئامێرە کۆمپیوتەرییەکانی 
توشبوو بە ڤایرۆس لە ڕۆژهەڵاتی ناوەڕاستدا. ڕێژەکەی  چوار هێندە زیاترە لە تێکڕای 

جیهانی، کە جیاوازییەکە لەم ساڵانەی دواییدا زیادیکردووە. )بڕوانە: وێنەی )1((.
وێنەی )١(

نــاوەڕاســتــدا بە ڕێژەیەکی زیاتر لە تێکڕای جیهانی تو�شی  کۆمپیوتەرەکان لە ڕۆژهــەڵاتــی 
ڤــایــرۆســەکــان دەبـــــن،  ئــامــێــرە کــۆمــپــیــوتــەریــیــە تــوشــبــووەکــان بــە ڤـــایـــرۆس لــە ڕۆژهـــەڵاتـــی 

ناوەڕاستدا لە نێوان ساڵانی )٢01٢-٢014(دا.
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دۆخی سیاسەتە نیشتیمانییەکانی ئاسای�شی ئەلیکترۆنی
حکومەتەکانی ڕۆژهەڵاتی ناوەڕاست بە وردی ئاگاداری ئەو دیمەنە نوێیانەی هەڕەشەن 
نیشتیمانییەکانیان  تــوانــا  بەهێزکردنی  بــۆ  هــەیــە.  بەدیجیتاڵکردنەوە  بــە  پەیوەندیی  کــە 
لــە بــــواری ئــاســایــ�شــی ئــەلــیــکــتــرۆنــی و بـــەرزکـــردنـــەوەی ئــاســتــی پــاراســتــنــی ژێــرخــانــی زانــیــاریــیــە 
چالاکییەکانیان  دوایــیــدا  ســاڵانــەی  لــەم  زۆریــــان  بەشێکی  نیشتیمانییەکانیان،  گرنگە 
لە بــواری ئاسای�شی ئەلیکترۆنیدا چڕترکردووەتەوە. هەندێک لە وڵاتــان یاسای نوێیان 
تاوانە  لە  لێپێچینەوە  ئەلیکترۆنییەکان و  پاراستنی مامەڵە  ئامانجی  بە  دروســتــکــردووە، 
ئەلیکترۆنییەکان. هەندێکی تریش سیاسەتیان بۆ پاراستنی ژێرخانی زانیارییە گرنگەکان و 
بە  ئەلیکترۆنییان  ئاسای�شی  بەرپرسیاریەتیی  داڕشــت،  ئەلیکترۆنی  ئاسای�شی  پلانەکانی 
لە وڵاتانی  ئەوەیشدا هەندێک  ئێستا ســپــارد. لەگەڵ  بەڕێوەبەرایەتییەکانی  یــان  دەزگــا 
دیکە دەستیان بە پرۆتۆکۆڵی نیشتیمانیی وەڵامدانەوەی ڕوداوەکــان کــردووەو هەروەها 
دەســتــیــانــکــردووە بــە بــونــیــادنــانــی هــۆشــیــاری و تــوانــاکــانــی ئــاســایــ�شــی ئــەلــیــکــتــرۆنــی. ئەمانە 
هەموو هەنگاوی باشن بەرەو باشترکردنی ئاسای�شی ئەلیکترۆنیی نیشتیمانی، بەڵام ئەم 
هەنگاوانە بە تەنیا بەس نابن بۆ بەڕێوەبردنی مەترسییەکانی پەیوەست بە سەروەت و 
سامانی دیجیتاڵی بۆ تەواوی وڵاتێک. زۆربەی ئەم دەستپێشخەرییانەی ئێستا ڕێبازێکی 
ــــەیـــــڕەودەکـــــەن، ئـــەوانـــەیـــش  نـــاوەنـــدیـــی ئــایــتــی بـــۆ ئـــاســـایـــ�شـــی ئــەلــیــکــتــرۆنــیــی نــیــشــتــیــمــانــی پـ
بــە چــارەســەری ستراتیجی هەیە.  بــۆ کێشەیەک کــە پێویستی  تاکتیکین  وەڵامـــدانـــەوەی 
و  یەکگرتوو  ستراتیجییەکی  بە  پێویستی  ئەلیکترۆنی  ئاسای�شی  نیشتیمانیی  بەرنامەی 
گشتگیر هەیە، کە توانا سەرەکییە ئەلیکترۆنییە نیشتیمانییەکان دەستنیشانبکات و بە 
ڕوونی خاوەنداریەتیی ئەم تواناو بەرپرسیاریەتییە بۆ ئاسای�شی ئەلیکترۆنیی نیشتیمانی 

بۆ دەزگایەکی سەرەکیی تایبەتمەند دیاریبکات.
زۆربەی هەوڵەکانی ئاسای�شی ئەلیکترۆنی ئێستا کاردانەوەیان هەیە. سەرنجیان لە سەر 
لە هێرشەکان.  ڕێگریکردن  نــەک  ئەلیکترۆنییە،  لە هێرشێکی  ڕزگــاربــوون  چاکبوونەوەو 
بــەرنــامــەیــەکــی کـــاریـــگـــەرو بــــەردەوامــــی ئــاســایــ�شــی ئــەلــیــکــتــرۆنــیــی نیشتیمانی دەبـــێـــت تــوانــا 
ئەلیکترۆنییە چالاکەکان لەخۆبگرێت، کە دەتوانێت یارمەتیدەر بێت لە ڕێگریکردن لە 
بەرزکردنەوەی  بۆ  بــەردەوام  زانیاری و چاودێریکردنی  هێرشەکان، وەک هاوبەشکردنی 
ـــەر ڕۆڵــــــی حـــکـــومـــەتـــە لــە  ـــە. زۆربــــــــەی هـــەوڵـــەکـــانـــی ئــێــســتــا لــــە ســ ــــەکــ ـــارودۆخـ هـــۆشـــیـــاریـــی بــ
بەرنامەی  دەبــێــت  ئــەوەیــشــدا  لــەگــەڵ  ئەلیکترۆنیدا.  ئاسای�شی  پاراستنی  دامـــەزرانـــدن و 
هاوڵاتیان  تایبەت و  کــەرتــی  دەبــێــت  بێت.  یەکگرتوو  ئەلیکترۆنی  ئاسای�شی  نیشتیمانیی 
پاراستنی ســەروەت و سامان و ژێرخانی  لە چارەسەرکردنی  بگرێتەوەو هاوکارییەکانیان 
دیجیتاڵیی گــرنــگــدا کــۆبــکــاتــەوە، بــەبــێ گــوێــدانــە ئــــەوەی لــە کــوێــی وڵاتــــدا هــەڵــکــەوتــوون. 
تایبەت  گشتی و  کەرتی  دامــەزراوەکــانــی  ئەلیکترۆنیی  ئاسای�شی  تواناکانی  نێوان  کەلێنی 
لــە ڕۆژهـــەڵاتـــی نـــاوەڕاســـت و تــوانــای نــەیــارەکــانــیــان لــە فــــەزای ئەلیکترۆنیدا لــە ئێستاوە 
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ئێمە  ئــەم کەلێنە،  پــڕکــردنــەوەی  بۆ  پەرەدەسێنن.  بەرجەستەن و ڕۆژانـــە  مەترسییەکی 
ڕێبازێکی  بە گرتنەبەری  پێویستیان  ناوەڕاست  پێمانوایە کە حکومەتەکانی ڕۆژهەڵاتی 
نــوێــکــردنــەوەی هــەوڵــە نیشتیمانییەکانیان  بــیــرکــردنــەوەو  ــارە  ــ بــۆ دووبــ ســتــراتــیــجــی هــەیــە 
ـــەو کـــاتـــە چـــــارەســـــەری تــاکــتــیــکــی و تــەکــنــیــکــی بـــۆ هــێــرشــە  ــا ئـ بـــۆ ئـــاســـایـــ�شـــی ئــەلــیــکــتــرۆنــی. تـ

ئەلیکترۆنییەکان تەنها دەتوانێت وەک ڕێوشوێنێکی کاتی بێت.

�شێ پێویستیی ستراتیجی
سروشتی دابەشکاریی ئینتەرنێت، کە چالاککەری سەرەکیی نەتەوەیەکی دیجیتاڵییە، 
ــــراوان و  ــــەردەم دەســـتـــەبـــەرکـــردنـــی ســــــەروەت و ســامــانــی دیــجــیــتــاڵــیــی فـ بــەربــەســتــێــکــە لـــە بــ

جۆراوجۆریی تەواوی وڵاتێک.
ئینتەرنێت بێسنوورە، بەو هۆیەیشەوە ڕێگەدەدات هێر�شی ئەلیکترۆنی لە شوێنێکەوە 
بۆ هەر شوێنێکی دیکەو لە هەر کاتێکداو لەلایەن دوژمنە ناسراوو نەناسراوەکانەوە 
بە هەموو جۆرەکانیەوە بکرێت. هەندێک لە وڵاتان هەوڵی ئەوەیان داوە ئەو بەربەستە 
تــێــبــپــەڕێــنــن بـــە دروســـتـــکـــردنـــی تــۆڕێــکــی ئــەلــیــکــتــرۆنــیــی نـــاوخـــۆیـــی، کـــە جــێــگــەی ئینتەرنێت 
دەگرێتەوە لە سنوورەکانیاندا، کە جۆرێکە لە ئینتەرنێتی نیشتیمانی، کە دەستڕاگەیشتن 
پێی بە تەواوی لەلایەن حکومەتەوە کۆنترۆڵدەکرێت و چاودێریدەکرێت، وەک چۆن لە 
لە   ،)٢011( ساڵی  خۆپیشاندانەکانی  کاتی  لــە  میسر  لــە  میانمار،  لــە  )٢007(دا  ساڵی 
لیبیا لە ساڵی )٢011(و لەم دواییانەیشدا لە سوریا لە کاتی جەنگی ناوخۆدا ڕویاندا. 
هیچ کامیان لەم ڕێبازە بێسوودەدا سەرکەوتوو نەبوون، کە ڕەنگە دواجار ببێتە هۆی 
خۆشکستن. گــەورەتــریــن مــەتــر�شــی و هــێــزی ئینتەرنێت ئــەوەیــە کــە هــەتــا ڕادەیـــەکـــی زۆر 
قــەوارەیــەکــی ســـەروو نــەتــەوەیــیــەو سەرپێچیی کــۆنــتــرۆڵــی دەوڵــــەت دەکــــات. هیچ وڵاتێک 
نــاتــوانــێــت بـــە تـــــەواوی ســـوودمـــەنـــد بــێــت لـــەو ســــوودانــــەی کـــە پــێــشــکــەشــیــدەکــات، بــەبــێ 
ئــەوەی بــەر ئــەو مەترسییانە بکەوێت کە ڕووبــەڕوویــدەبــێــتــەوە، بۆیە تاکە چــارەســەری 
ئامانجی  کــە  نیشتیمانییە،  ئەلیکترۆنیی  ئــاســایــ�شــی  بــەرنــامــەیــەکــی  ڕاســتــەقــیــنــە  بـــــژاردەی 
بــەڕێــوەبــردنــی ئـــەو مــەتــرســیــیــانــەیــە کــە لــە دیــجــیــتــاڵــکــردنــدا هــەیــە، بــە شــێــوەیــەک کــە لە 
بــە شێوەیەکی کاریگەر  لــە کاتی خــۆیــداو  هــەر کاتێکدا بتوانرێت هێرشەکان ڕابــگــرێــت و 
ناتوانرێت ڕێگرییلێبکرێت. �شێ پێویستیی ستراتیجی  وەڵامــی ئەو هێرشانە بداتەوە، کە 
بــۆ بــەرنــامــەیــەکــی لـــەو جـــۆرە هــەیــە: دەبــێــت لــە ســروشــتــدا گشتگیر بــێــت، بــە مەبەستی 
 .)CCC( هاوبە�شی بێت و بە هۆی تواناکانەوە بەڕێوەبچێت و ئەنجامەکانی چوارچێوەی

)بڕوانە وێنەی )٢((.
چـــارەســـەرە تــاکــتــیــکــیــیــەکــان لــە ڕاســتــیــدا دەتـــوانـــن بــۆشــایــی لــە ئــاســایــ�شــی ئەلیکترۆنیدا 

دروستبکەن، کە تاوانبارانی ئەلیکترۆنی بە ناچاری دەیقۆزنەوە.
کـــاریـــگـــەری ئــاســایــ�شــی ئــەلــیــکــتــرۆنــیــی نیشتیمانیی  1. ســروشــتــی گــشــتــگــیــر: بــەرنــامــەیــەکــی 
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ــێــــت کــــەرتــــی تــــایــــبــــەت و هـــاوڵاتـــیـــانـــیـــش  دەبــــێــــت، نـــــەک تـــەنـــهـــا بــــۆ حــــکــــومــــەت، بـــەڵـــکـــو دەبــ
بگرێتەوە. دڵنیابوون لە ئاسای�شی ئەلیکترۆنیی وڵاتێک ئەرکێکی ئاڵۆزە، کە پێویستی بە 
ڕەچاوکردنی زۆر لایەن و بەشداریکردنی کۆمەڵێک لایەنی پەیوەندیدار بە حکومەت و 

کەرتی تایبەت و ڕێکخستنی کۆمەڵێک ئامرازی بەرفراوان هەیە.

وێنەی )٢(
ئیمتیازاتی ستراتیجیی ئاسای�شی ئەلیکترۆنیی نیشتیمانی

ــــەوە کـــە بـــۆچـــی کــــارکــــردن لـــە ســــەر بـــە�شـــی جــیــا جیا  ــاتـ ــــدەکـــ ئـــەمـــەیـــش ئــــەوەمــــان بـــۆ ڕوونـ
شکستدەهێنێت.

بە شێوەیەکی ئاسایی ئەم هەوڵە هەڕەمەکییانە بۆ ئاسای�شی ئەلیکترۆنی دان بە هەموو 
لە ئەنجامدا چارەسەرە  نانێت کە بۆ وڵاتێک بەرکەوتەی دەبێت،  ئەو مەترسییانەدا 
تاکتیکییەکان لە ڕاستیدا دەتوانن بۆشایی لە ئاسای�شی ئەلیکترۆنیدا دروستبکەن، کە 
تاوانبارانی ئەلیکترۆنی بە ناچاری دەیقۆزنەوە. لە چەند ساڵی ڕابردوودا بینیمان هەموو 

کەرتەکان لە ڕۆژهەڵاتی ناوەڕاستدا ئاشکرابوون، لەوانەیش:
  )TRA( کەرتی گشتی، بە پێی ئامارەکانی دەسەڵاتی ڕێکخستنی پەیوەندییەکانی ئیمارات•

لە مانگی تەمموزی )٢014(دا )19( ماڵپەڕی حکومی لە ئیمارات کراونەتەئامانج.
گـــــاز، کــۆمــپــانــیــای ئـــارامـــکـــۆی ســـعـــودی و کــۆمــپــانــیــای ڕاســـگـــاز )RasGas(، کە  •نــــــەوت و 

کۆمپانیای نیشتیمانیی گازی قەتەرە، لە ساڵی )٢01٢(دا بوونەتە قوربانیی هێرشەکان.
بانکی )RAK( لە ئیمارات و )BMI( لە عەمان لە ساڵانی  •خزمەتگوزارییە دارایــیــەکــان، 
نێودەوڵەتیی هاککەرەوە هێرشیانکرایەسەر،  )٢01٢(و )٢013(دا لەلایەن گرووپێکی 
ئــاســایــ�شــی ئەلیکترۆنیی نیشتیمانی  بــۆ  ــــەدات، ڕێــبــازێــکــی ســتــراتــیــجــی  ئــەمــە ڕونــ بـــۆئـــەوەی 
هــــەوڵــــدەدات هـــەمـــوو لایـــەنـــەکـــان و یـــاریـــزانـــانـــی ئــیــکــۆســیــســتــەمــی ئــاســایــ�شــی ئــەلــیــکــتــرۆنــی 
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دەستنیشانبکات.
ڕێبازێکی لەو شێوەیە پێویستە ئەم �شێ خاڵەی خوارەوە لەخۆبگرێت:

•دەســتــنــیــشــانــکــردنــی لایـــەنـــە پـــەیـــوەنـــدیـــدارە ســەرەکــیــیــەکــان لـــە کـــەرتـــی گــشــتــی و کــەرتــی 
تایبەتدا، کە پێویستە بەشداری لە پڕۆگرامی ئاسای�شی ئەلیکترۆنیی نیشتمانیدا بکەن و 

ڕۆڵەکانیان لە سەرکردایەتیکردنی بەکۆمەڵ بکەن.
•پــێــداویــســتــیــیــەکــانــی هـــەر لایــەنــێــکــی پــەیــوەنــدیــدار دەســتــنــیــشــانــبــکــەن و لــە بــەرنــامــەیــەکــی 

گشتگیردا بۆ ئاسای�شی ئەلیکترۆنی چارەسەری ئەم پێداویستییانە بکەن.
•دامـــەزرانـــدنـــی ڕێــبــازێــکــی یــەکــگــرتــوو بــۆ پـــلانـــدانـــان و جــێــبــەجــێــکــردنــی دەستپێشخەرییە 
ــابـــوون لــە  ــیـ ــنـ تــاکــەکــەســیــیــەکــانــی ئـــاســـایـــ�شـــی ئــەلــیــکــتــرۆنــیــی نــیــشــتــیــمــانــی بــــە ئـــامـــانـــجـــی دڵـ

بەشداریکردنی هەموو لایەنە پەیوەندیدارەکاندا.
تــوانــای  کـــاردانـــەوەو  تــوانــای  هـــەردوو  کــە  ئــەوەیــە  ڕێبازێکی ستراتیجی  "تایبەتمەندییەکی 

پێشوەختە لەخۆدەگرێت، کە ڕێگری لە هێرشە ئەلیکترۆنییەکان دەکات."
ئــاســایــ�شــی ئەلیکترۆنی لــە سەر  ٢. هــاوکــاریــکــردنــی بــەمــەبــەســت: ڕێــبــازێــکــی ستراتیجی بــۆ 
ئــەو ڕاستییە سەختە دامـــەزراوە کە ناتوانرێت بــەرگــری لە هەموو ســـەروەت و سامانە 
دیجیتاڵییەکانی وڵاتێک بکرێت، بەبێ هاوکاری و یەکخستنی هەموو لایەنە گرنگەکانی 
کەرتی تایبەت و گشتی و ئەو هاوڵاتییانەی کە تۆڕە دیجیتاڵییەکانی وڵاتەکە بەکاردەهێنن. 
کۆمپانیا تایبەتەکان دەتوانن لەلایەن دامەزراوەکانی دەوڵەتەوە بکرێنەئامانج و لەوانەیە 
پێویستیان بە پشتیوانیی دەوڵەتەکەی خۆیان هەبێت. بۆ نموونە: پێدەچێت هاککردنی 
دەوڵەتی هەبووبێت، کە  کارەکتەرێکی  )٢014(دا  کۆتاییەکانی ساڵی  لە   )Sony( سۆنی 

ڕێکخراوێکی بازرگانیی کردووەتەئامانج.
بەم پێیەیش هاوکاریی نێوان حکومەت و بازرگانان و تاکەکان لە داهاتوودا گرنگییەکی 
گــەورەی دەبێت. هەرچەندە  ئەمە گەشتێکی دوورودرێـــژە، وەک ســەرۆک بــاراک ئۆباما 
لـــە گـــوتـــارەکـــەیـــدا لـــە ســـەنـــتـــەری نــیــشــتــیــمــانــیــی یــەکــخــســتــنــی پــەیــوەنــدیــیــەکــانــی ئــاســایــ�شــی 
ئەلیکترۆنی لە مانگی یەکی ساڵی )٢015(دا گوتی: "لە هەندێک کاتدا، هێشتا زۆر قورسە 
هاوبەشییپێبکات."  کۆمپانیاکاندا  لەگەڵ  مەترسیدارەکان  زانیارییە  کە  حکومەت  بۆ 
هـــەنـــدێـــک جــــاریــــش، هــێــشــتــا زۆر قـــورســـە بـــۆ کــۆمــپــانــیــاکــان کـــە زانــــیــــاری ســــەبــــارەت بە 
هــــەڕەشــــە ئــەلــیــکــتــرۆنــیــیــەکــان لـــەگـــەڵ حــکــومــەتــدا هــاوبــەشــیــپــێــبــکــەن. پـــر�شـــی یــاســایــی و 
پــر�شــی بــەرپــرســیــاریــەتــیــی تــێــدایــە. هــەنــدێــک جـــار، کــۆمــپــانــیــاکــان ئــامــادە نــیــن لاوازیــیــەکــانــی 
خــۆیــان ئــاشــکــرابــکــەن، یــان بــە ئاشکرا دان بـــەوەدا بنێن کــە هــاکــکــراون. دڵــنــیــابــوون لە 
بە  پێویستی  پاراستنی ســەروەت و سامانی دیجیتاڵی بەرپرسیاریەتییەکی هاوبەشە، کە 
ئــاســتــدا. هــەرچــەنــدە سەرکردایەتییەکی بەهێز بــۆ ئاسای�شی  کـــردار هــەیــە لــە چــەنــدیــن 
ئەلیکترۆنیی نیشتیمانی گرنگە، بەڵام ڕێکخەرانی کەرتەکان، حکومەت، دامەزراوەکانی 
کەرتی تایبەت و کۆمەڵگەی نیشتیمانی و نێودەوڵەتی بە گشتی ڕۆڵی سەرەکییان هەیە. 
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یەکخستنی یەکگرتوو و هاوکاریی وڵاتێک دەتوانێت سوود لە خاڵە بەهێزەکانی ئێستای 
ئــاســایــ�شــی ئــەلــیــکــتــرۆنــی وەربـــگـــرێـــت و بــبــێــتــە هـــانـــدانـــی جــێــبــەجــێــکــردن و پــەســەنــدکــردنــی 

ڕێوشوێنی نوێی ئاسای�شی ئەلیکترۆنی.
بۆ بەدیهێنانی ئەمەیش، دەبێت ئەم چوار خاڵەی خوارەوە ڕەچاوبکرێت: 

•دامـــەزرانـــدنـــی بــەرپــرســیــاریــەتــیــی هــاوبــە�شــی کــارکــردن لــەگــەڵ لایــەنــە پــەیــوەنــدیــدارەکــانــی 
لــەم ڕووەوە بگێڕن، بە  تایبەتدا. ڕێکخەرانی کــەرتــەکــان دەتــوانــن ڕۆڵێکی گرنگ  کــەرتــی 
کەرتەکان و  بــە  تایبەت  ئەلیکترۆنیی  ئاسای�شی  پێداویستییەکانی  پــەرەپــێــدانــی  هاندانی 
ئاسایش و  تواناکانی  بــەرزکــردنــەوەی  ئامانجی  بــە  زانــیــاری،  ژێــرخــانــی  پاراستنی  پلانەکانی 

ئەلیکترۆنی لە ناو کەرتەکاندا.
ــیـــان و کــۆمــەڵــگــەکــان، بــــۆئــــەوەی بــتــوانــن پشکی  •بـــەشـــداریـــکـــردن و بــەهــێــزکــردنــی هـــاوڵاتـ
خــۆیــان لــە بــەرپــرســیــاریــەتــیــی ئــاســایــ�شــی ئــەلــیــکــتــرۆنــیــی نیشتیمانی وەربـــگـــرن. هــێــزی کــاری 
نیشتیمانی و خەڵک بە گشتی دەبێت زیاتر هۆشیار بن، لە ڕێگەی ڕاهێنان و هەڵمەتە 
پاراستنی  بە  پەیوەندیی  چونکە  ئەلیکترۆنی،  ئاسای�شی  بنەماکانی  لە  میدیاییەکانەوە، 
لە دژی  تەکنیکەکان، کە دەتوانرێت  لە هەڕەشەو  بەرژەوەندییەکانی خۆیانەوە هەیە 

ئەوان بەکاربهێنرێن.
•داواکـــــــاری بــۆ دامـــەزرانـــدنـــی دەزگـــایـــەکـــی نــاوچــەیــی بــۆ هــاوبــەشــکــردنــی بــەرپــرســیــاریــەتــیــی 
ـــەم دەســــتــــە  ــ ــــدا. ئــ ــتـــ ــ ــــاوەڕاســـ ــــەری ڕۆژهـــــــەڵاتـــــــی نـــ ــــســ ــــەرانــ ــی ئـــەلـــیـــکـــتـــرۆنـــی لـــــە ســ ــایــــ�شــ ئــــاســ
پاراستنی  بــۆ  کــە  پــەرەپــێــبــدات،  ئەلیکترۆنی  ئاسای�شی  تواناکانی  دەبــێــت  هەماهەنگکارە 
ــابــــووری و کــۆمــەڵــگــەو بـــەرژەوەنـــدیـــیـــە نــیــشــتــیــمــانــیــیــەکــانــی هــەرێــمــەکــە، کـــە هــەتــا دێـــت،  ئــ

پەیوەندییەکانیان زیاتردەبێت.
•بــەهــێــزکــردنــی هـــاوکـــاریـــی نـــێـــوان لایـــەنـــە پـــەیـــوەنـــدیـــدارە نــیــشــتــیــمــانــی و نــێــودەوڵــەتــیــیــەکــان 
باشترین  زانــیــاریــیــەکــان،  تێیدا  کــە  ئەلیکترۆنی،  ئاسای�شی  ژینگەیەکی  دروســتــکــردنــی  بــۆ 
بـــەرفـــراوان  ئـــەو وانـــانـــەی فــێــرکــراون، هاوبەشیپێبکرێن و بــە شــێــوەیــەکــی  پــراکــتــیــزەکــان و 

وەربگیرێن.
3. بەڕێوەبردن بە هۆی تواناکانەوە: توانای وەڵامدانەوەی خێراو کاریگەرانە بۆ هێرشە 
ئاسای�شی  نیشتیمانیی  بەرنامەیەکی  گرنگی  پێکهاتەیەکی  هەرچەندە  ئەلیکترۆنییەکان، 
پاراستنی ســـەروەت و ســامــان و ژێرخانی دیجیتاڵیی  بــۆ  نییە  بــەس  بــەڵام  ئەلیکترۆنییە، 
ــیــــاوازی ڕێـــبـــازی ســتــراتــیــجــی ئـــەوەیـــە کـــە هــــــەردوو تـــوانـــای  وڵاتـــێـــک. تــایــبــەتــمــەنــدیــیــەکــی جــ
ئەلیکترۆنییەکان  لە هێرشە  لەخۆدەگرێت، کە ڕێگری  پێشوەختە  تــوانــای  کــاردانــەوەو 
پاراستنی  پێویستە  جیهانی  ئــاســتــبــەرزی  ئەلیکترۆنیی  ئــاســایــ�شــی  بــەرنــامــەیــەکــی  دەکــــات. 

چالاکانە پێشکەشبکات، بە چارەسەرکردنی ئەم �شێ خاڵەی خوارەوە:
•پەرەپێدان و پەسەندکردنی ستانداردەکانی دڵنیایی زانیاری لە سەر ئاستی نیشتیمانی، 
کـــە بـــۆ زیـــادکـــردنـــی خـــۆڕاگـــریـــی ســـــــەروەت و ســـامـــانـــە ئــەلــیــکــتــرۆنــیــیــە گــرنــگــەکــانــی وڵات و 
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کەمکردنەوەی ئاستی مەترسیی هاوتاکان داڕێژراون.
•پــــێــــوانــــەکــــردن و تــــاقــــیــــکــــردنــــەوەی بــــــــــــەردەوام و تــــاقــــیــــکــــردنــــەوەی تـــوانـــاکـــانـــی ئـــاســـایـــ�شـــی 
ئیستیغلالکراوەکان و  بۆشاییە  لاوازی و  دەستنیشانکردنی  بۆ  نیشتمانی  ئەلیکترۆنیی 

پەرەپێدانی پلانی کەمکردنەوە.
•دڵــنــیــابــوون لـــــەوەی کـــە ئــاســایــ�شــی ئــەلــیــکــتــرۆنــی بـــە پــێــکــهــاتــەیــەکــی پـــڕۆســـەی بـــڕیـــاردان و 

چالاکییەکانی ڕۆژانەی حکومەت و کەرتی تایبەت و هاوڵاتیان دادەنرێت.  
ـــەوەی کــە نــاتــوانــرێــت ڕێــگــری لــە هــەمــوو هــێــرشــە ئــەلــیــکــتــرۆنــیــیــەکــان بکرێت،  بــە زانــیــنــی ئـ

تواناکانی کاردانەوە دەبێت لە شوێنی خۆیان جێگیر بن، کە بریتین لە:
•پلاندانان بۆ خراپترین سیناریۆکان، بۆ دڵنیابوون لە کاردانەوەی گونجاوو چاکبوونەوە 

لە هێرشێکی ئەلیکترۆنی بە هەماهەنگی لەگەڵ یاریزانە ناوخۆیی و نێودەوڵەتییەکاندا.
•پەرەپێدانی توانای ڕوداوە نیشتیمانییەکان، کە بتوانین وەڵامی هێرشە ئەلیکترۆنییەکان 
لە سەر  بە شێوەیەک کە کەمترین کاریگەرییان  ئاسایی،  بــاری  بــدەیــنــەوەو بگەڕێنەوە 

کۆمەڵگەو ئابووری هەبێت.
•دامــــەزرانــــدنــــی دامــــەزراوەیــــەکــــی هـــەڕەشـــەی بــێــلایــەن و تـــوانـــای جــێــبــەجــێــکــردنــی یــاســای 
ئــەلــیــکــتــرۆنــی، کـــە هـــاوڵاتـــیـــان و کـــەرتـــی تــایــبــەت و حــکــومــەت لـــە تـــاوانـــبـــارانـــی ئــەلــیــکــتــرۆنــی 

دەپارێزێت.
بـــۆ پــشــتــگــیــریــکــردن لـــە هـــــەردوو تـــوانـــای چـــالاکـــانـــەو کــــاردانــــەوە، بـــەرنـــامـــەی نیشتیمانیی 
ئـــاســـایـــ�شـــی ئــەلــیــکــتــرۆنــی پــێــویــســتــە پـــەرەپـــێـــدانـــی تــــوانــــا هـــێـــرشـــبـــەرە ئــەلــیــکــتــرۆنــیــیــەکــان و 
بــەرگــریــیــەکــان لــەخــۆبــگــرێــت، کـــە پــێــویــســتــن بـــۆ بــێــلایــەنــکــردن و وەڵامـــــدانـــــەوەی شـــەڕی 
دیمەنی  چــاودێــریــکــردنــی  پێویستە  نیشتیمانی.  ئاسای�شی  بــەرزکــردنــەوەی  ئەلیکترۆنی و 
ــاریـــی دۆخــــــی نــیــشــتــیــمــانــیــیــەوە، کــە  ــیـ ــــای هـــۆشـ ــــوانـ ــگــــەی تـ ــــە لـــەخـــۆبـــگـــرێـــت لــــە ڕێــ ــــەڕەشـ هـ
پشتگیریدەکرێت لــەلایــەن پــلاتــفــۆڕم و مۆدێلی ئــاڵــوگــۆڕی زانــیــاریــیــەوە، کــە پشتگیری لە 
تواناکانی هەواڵگریی هەڕەشەی ئەلیکترۆنی دەکات. جگە لەوەیش، پێویستە کاربکات 
بۆ پێشخستنی توێژینەوەو داهێنان لە بواری ئاسای�شی ئەلیکترۆنیداو پەرەپێدانی ئەو 
ئەلیکترۆنیی  ئاسای�شی  پێداویستییەکانی  بۆ دابینکردنی  پێویستن  بەهرەمەندانەی کە 

نیشتیمانی.
ناوەندی  کۆنترۆڵی  پێویستە  نیشتیمانی  ئەلیکترۆنیی  ئاسای�شی  بۆ  ستراتیجی  "ڕێبازێکی 

لەخۆبگرێت."
ئەلیکترۆنی  ئاسای�شی  چــوارچــێــوەی  ئەمریکا،  یەکگرتووەکانی  ویــلایــەتــە  لــە  نــمــوونــە:  بــۆ 
لــە شــوبــاتــی )٢014(دا  تــەکــنــەلــۆژیــاوە  لــەلایــەن پەیمانگای نیشتیمانیی ســتــانــداردو  کــە 
)ناسینەوە،  ئەلیکترۆنی دەکــات  ئاسای�شی  پێنج ئەرکی سەرەکیی  لە  بــاس  بــاوکــرایــەوە، 
ــا چـــالاکـــانـــەو  ــــکـــــردن، وەڵامـــــــدانـــــــەوەو گـــــەڕانـــــدنـــــەوە(، کــــە ڕێـــــــژەی تــــوانــ ــاریـ ــ ــتــــن، دیـ پــــاراســ
ــتـــەوە. لـــە بــەریــتــانــیــا، هــاوبــەشــیــی زانـــیـــاریـــی ئــاســایــ�شــی ئــەلــیــکــتــرۆنــی  کــــاردانــــەوەکــــان دەگـــرێـ
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)CISP(، کە هاوبەشییەکی فراوانە لە نێوان حکومەت و پیشەسازیدا، لە ساڵی )٢013( 
دەستیپێکرد بۆ هاوبەشکردنی زانیاری و هەواڵگری لە سەر هەڕەشە ئەلیکترۆنییەکان. 
"ژینگەیەکی هاوکاری" مەجازی پارێزراو لەخۆدەگرێت، کە لە ڕێگەیەوە هاوبەشەکانی 
ــیــــاری لـــە ســــەر هــــەڕەشــــەو لاوازیــــیــــەکــــان لـــە کــاتــی  حـــکـــومـــەت و پــیــشــەســازی دەتــــوانــــن زانــ
ڕاستەقینەدا ئاڵوگۆڕبکەن ، کە لە لای حکومەتەوە لەلایەن خزمەتگوزاریی ئاسایش، 
تــاوانــی نیشتیمانی و لــەلایــەن  پــەیــوەنــدیــیــەکــانــی حــکــومــەت )GCHQ(، دەزگــــای  بـــارەگـــای 
شیکارانی پیشەسازییەوە لە چەندین کەرتەوە پشتگیریدەکرێن. جگە لە چوارچێوەی 
بــۆ ئــاســایــ�شــی ئــەلــیــکــتــرۆنــیــی نیشتیمانی دەبــێــت کــۆنــتــرۆڵــی  )CCC(، ڕێــبــازێــکــی ســتــراتــیــجــی 
نـــاوەنـــدی لــەخــۆبــگــرێــت. بــۆ بـــەرزکـــردنـــەوەی بــەرپــرســیــاریــەتــیــی ئــاســایــ�شــی ئەلیکترۆنی بۆ 
لـــــەوەی کـــە وەک ئــەولــەویــەتــێــکــی نیشتیمانی مــامــەڵــەی  بـــەرزتـــریـــن ئـــاســـت و دڵــنــیــابــوون 
لەگەڵدا دەکرێت )نەک تەنها وەک نیگەرانییەکی ئایتی(، پێویستە یەکەیەکی سەرەکیی 
ئاسای�شی ئەلیکترۆنی لە ئاستی وڵاتدا دابمەزرێت. ئەم دەسەڵاتە بەرپرسیاردەبێت لە 
پێناسەکردنی ستراتیجی ئاسای�شی ئەلیکترۆنی، دروستکردن و جێبەجێکردنی سیاسەت و 
ڕۆڵ و  خــاوەنــداریــەتــی،  مۆدێلی  حوکمڕانی،  پێکهاتەکانی  نیشتیمانییەکان،  ســتــانــداردە 
لە  نیشتیمانیی  بەرنامەی  ئەلیکترۆنی، کە  ئاسای�شی  تواناکانی  بەرپرسیاریەتیی گشتی و 

سەر بونیادنراوە.

ڕێبازێکی کردەیی بۆ ڕۆژهەڵاتی ناوەڕاست
بۆ دەستپێشخەرییەکانی دیجیتاڵکردنی  پارێزراو  دروستکردنی ژینگەیەکی سەلامەت و 
ئێستا و داهاتوو لە ڕۆژهەڵاتی ناوەڕاست، کە ئەرکێکی چالاکانەیەو پێمانوایە دەبێت لە 
سەر ئاستی نیشتمانیدا بە ڕێبازێکی ستراتیجی دەستپێبکات بۆ پەرەپێدانی بەرنامەیەکی 
بەرنامەیەکی  پەیڕەوبکات،   )CCC( چــوارچــێــوەی  کە  ئەلیکترۆنی،  ئاسای�شی  گشتگیری 
لــەو جــۆرە دەبێت لە ژێــر دەســەڵاتــی تایبەتمەنددا بێت و دەبێت پابەندبوون و هــەوڵ و 
ســــەرچــــاوەی هـــەمـــوو لایـــەنـــە پـــەیـــوەنـــدیـــدارەکـــان کـــۆبـــکـــاتـــەوە، بــــۆئــــەوەی بـــە شــێــوەیــەکــی 
چــالاکــانــە هێرشە ئەلیکترۆنییەکان ڕابــگــرن و وەڵامـــی کــاریــگــەرانــە بــدەنــەوە. لــەم ڕووەوە 
حکومەتە نیشتمانییەکان لە ڕۆژهەڵاتی ناوەڕاستدا ڕەچاوکردنی تایبەتیان هەیە، کە 
هەمیشە لە دەرەوەی هەرێمەکە کاریپێناکرێت. بۆنموونە: پەیوەندییە نزیکەکانی نێوان 
پەرەپێدانی  کــە  گشتییەکان،  دەستپێشخەرییە  گــەورەکــان و  پیشەسازییە  حکومەت و 
لــە ئیمارات(،  تـــەوازون  ئــابــووریــی هەڵگرتنی  پــڕۆگــرامــی  کــەرتــەکــان دەباتەپێشەوە )وەک 
پــاڵــپــشــتــی بـــۆ پــێــویــســتــیــی ســتــراتــیــجــی هــــاوکــــاری دابـــیـــنـــدەکـــەن. بـــە پـــێـــچـــەوانـــەوە، کــەمــیــی 
بەهرەمەندە ناوخۆییەکان ئاستەنگ بۆ پشتگیریکردن لە توانا سەرەتاییەکانی ئاسای�شی 
ئەلیکترۆنی و لەگەڵ ئەوەیشدا لە جێبەجێکردنی ستراتیجی نیشتیمانی دروستدەکات. 
پێشنیاری  ناوەڕاست،  ناوچەکانی ڕۆژهەڵاتی  ناوازەیی  لەبەرچاوگرتن و ڕەچاوکردنی  بە 
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شەش هەنگاوی سەرەتایی دەکەین، کە پێویستە حکومەتەکان لە کاتی پەسەندکردن و 
جێبەجێکردنی بەرنامەکانی ئاسای�شی ئەلیکترۆنیی خۆیاندا بیگرنەبەر. )بڕوانە: وێنەی 

.))3(

وێنەی )٣(: ڕێبازێکی پراکتیکی بۆ ئاسای�شی ئەلیکترۆنیی نیشتیمانی

ستراتیجییەکە دەبێت هەمەلایەنەو پڕ هاوکاری و تواناسازی بێت.

پێویستە  نیشتیمانی:  ئەلیکترۆنیی  ئاسای�شی  نــاوەنــدیــی  دەزگــایــەکــی  دامــەزرانــدنــی   .١
 )CNCB( نیشتیمانی  ئەلیکترۆنیی  ئاسای�شی  ناوەندیی  دەزگایەکی  نیشتمانی  حکومەتی 
ئاسای�شی  کــارنــامــەی  دانـــان و سەرپەرشتیکردنی  لــە  بێت  بەرپرسیار  کــە  دابــمــەزرێــنــێــت، 
ئــەلــیــکــتــرۆنــیــی نــیــشــتــیــمــانــی. زۆر گــرنــگــە کـــە ئـــەم دەزگـــایـــە ســەربــەخــۆ بــێــت و پــەیــوەنــدیــی 
بــە هــیــچ دامـــەزراوەیـــەکـــی گــشــتــیــیــەوە نــەبــێــت، وەک وەزارەتــــەکــــان، ئــەنــجــومــەنــەکــان یــان 
ــانــــی ڕێـــکـــخـــســـتـــن، ئـــەمـــەیـــش بـــێـــلایـــەنـــیـــی ئـــۆرگـــانـــەکـــە مــــســــۆگــــەردەکــــات، کــە  دەســــەڵاتــــەکــ
ئەمەیش شتێکی بنەڕەتییە بۆ نەهێشتنی هەر کەمیی هاوکارییەک لەلایەن کۆمەڵێک 
لایــەنــی پـــەیـــوەنـــدیـــدارەوەو دەســتــەبــەرکــردنــی هــاوکــاریــیــیــە. لــە هــەمــان کــاتــدا ئـــەم دەســتــە 
تــازە دروســتــکــراوە دەبێت لــەلایــەن باڵاترین دەســەڵاتــەوە، وەک ئەنجومەنی ئاسای�شی 
نــیــشــتــیــمــانــی دەســــەڵاتــــی پــێــبــدرێــت و لـــە ڕێـــگـــەی یــاســا یــــان فـــەرمـــانـــەوە بـــە فـــەرمـــی ئــەرکــی 
پێبدرێت، بۆئەوەی متمانەپێکراویی خۆی مسۆگەربکات و دەسەڵاتی تەواوی پێبدرێت 

لە بەرانبەر ڕێکخراوە گشتی و تایبەتەکاندا.
دەبــێــت   )CNCB( ئــەلــیــکــتــرۆنــی:  ئــاســایــ�شــی  نیشتیمانیی  ستراتیجی  پــێــنــاســەکــردنــی   .٢
لەگەڵ  بگونجێت  کە  دروستبکات،  ئەلیکترۆنی  ئاسای�شی  نیشتیمانیی  ستراتیجییەکی 
دیـــــدی وڵات، بــــەرژەوەنــــدیــــیــــە نــیــشــتــیــمــانــیــیــەکــان و ئــیــمــتــیــازاتــی ئـــاســـایـــ�شـــی نــیــشــتــیــمــانــی/

ناوچەییدا. وەک پێشتر ئاماژەمانپێدا، ستراتیجییەکە دەبێت هەمەلایەنەو پڕ هاوکاری و 
تـــوانـــاســـازی بــێــت. هـــۆکـــاری ســەرەکــیــی ســـەرکـــەوتـــن بـــۆ ســتــراتــیــجــیــیــەکــە بــەشــداریــکــردنــی 
ــــی پـــڕۆســـەی  ــــژایـ تــــــــەواوی لایــــەنــــە پــــەیــــوەنــــدیــــدارە ســـەرەکـــیـــیـــە نــیــشــتــیــمــانــیــیــەکــانــە بــــە درێـ



............................................................................................................................................................................................................... ژمارە )٥(ـــــى حوزەیرانىى ٢٠٢٤

114
.........................................................................................................................................................................................................................................................

سەرەکییەکان  ئــامــرازە  بیرۆکەو  کە  لــەوەی  دڵنیابوون  بۆ  ستراتیجییەکە،  پەرەپێدانی 
لــە ستراتیجییەکەدا ڕەنـــگـــدەدەنـــەوە. ئــەم ڕێــبــازە بــاشــتــرە لــەو ڕێــبــازەی کــە هــەنــدێــک لە 
دەسەڵاتداران لە پەرەپێدانی ستراتیجییەکدا بە شێوەیەکی گۆشەگیر گرتوویانەتەبەر، 
ئەمەیش وادەکات باوکردنەوەی ستراتیجییەکە بۆ کۆمەڵگەو بەدەستهێنانی پشتیوانیی 

لایەنە پەیوەندیدارەکان زۆر قورس بێت.
٣. دامەزراندنی دیالۆگێکی نیشتیمانی: پێویستە )CNCB( گفتوگۆیەکی نیشتمانی لە 
نێوان لایەنە پەیوەندیدارە سەرەکییەکان درووســت بکات بۆ دەستپێکردنی پرۆسەی 
هاوکاری. ئەم گفتوگۆیە دەتوانێت لە شێوەی دەزگایەکی نیشتمانی حوکمڕانی ئاسای�شی 
ئەلیکترۆنیدا بێت کە لەلایەن )CNCB(یــەوە سەرۆکایەتیدەکرێت، لە ڕێگەی گرووپی 
کارکردنەوە، کە سەرنجیان لە سەر بابەت یان پیشەسازییە تایبەتەکانە، یان لە ڕێگەی 

کۆنفران�شی ئاسایی و بۆنەو چالاکییەکانی ترەوە.
ئەلیکترۆنیدا:  ئاسای�شی  بـــواری  لــە  نیشتیمانی  خۆپارێزیی  تواناکانی  بونیادنانی   .٤
لە  نیشتیمانی  خــۆپــارێــزیــی  تــوانــاکــانــی  بــونــیــادنــانــی  لــە  بــێــت  پێشەنگ   )CNCB( پێویستە 
ئــاســایــ�شــی ئــەلــیــکــتــرۆنــیــدا، ئــەمــەیــش پــەرەپــێــدانــی ســتــانــداردو ســیــاســەتــەکــانــی ئاسای�شی 
زانــیــاری.  دڵنیایی  نیشتیمانیی  ســتــانــداردی  وەک:  دەگــرێــتــەوە،  نیشتیمانی  ئەلیکترۆنیی 
هـــــەروەهـــــا دامـــــەزرانـــــدنـــــی دەزگــــایــــەکــــی نــیــشــتــیــمــانــیــی پــــابــــەنــــدبــــوون لــــەخــــۆدەگــــرێــــت، کــە 

دڵنیاییدەدات لە جێبەجێکردنی ئەم ستانداردو سیاسەتانە.
٥. بونیادنانی توانای کاردانەوە نیشتیمانییەکان لە بواری ئاسای�شی ئەلیکترۆنیدا: 
ئـــاســـایـــ�شـــی  تـــوانـــاکـــانـــی  ــتــــکــــردنــــی  پــێــویــســتــە )CNCB( ســــەرکــــردایــــەتــــیــــی دروســ هـــــەروەهـــــا 
ــــان بـــەهـــێـــزکـــردنـــی تــیــمــێــکــی  ئــەلــیــکــتــرۆنــیــی نــیــشــتــیــمــانــی بــــکــــات، ئـــەمـــەیـــش دامــــــەزرانــــــدن یـ
نیشتیمانیی ئامادەکاریی فریاگوزاریی کۆمپیوتەر لەخۆدەگرێت. لەبەرئەوەی ئەم جۆرە 
ڕێــکــخــراوانــە ئێستا لــە زۆربـــەی وڵاتـــان بــە شــێــوەیــەک یــان فۆڕمێکی تــر کـــاردەکـــەن، زۆر 
کۆمپیوتەر  فریاگوزاریی  ئامادەکاریی  نیشتیمانیی  تیمێکی  ستراتیجیی  ئاڕاستەی  گرنگە 
بــن،  ئــاڕاســتــە  یـــەک  ئــەلــیــکــتــرۆنــیــدا  ئــاســایــ�شــی  لـــەگـــەڵ ســتــراتــیــجــی نیشتیمانیی   )CSPT(
ئەمەیش هێزی هاوکاری بەهێزتردەکات بۆ دیاریکردنی جۆرەکانی وەڵامدانەوە، کە وڵات  

دەیەوێت بونیادیبنێت.
بــەهــرەمــەنــدەکــانــی  ڕاکــێــشــانــی  نیشتیمانی:  بــەهــرەی  ستراتیجیەتی  پــێــنــاســەکــردنــی   .٦
بــازاڕە  لە زۆربـــەی  تایبەتی  بە  ئــەم ئەرکە  ئاڵنگارییە.  بنەڕەتدا  لە  ئەلیکترۆنی  ئاسای�شی 
تازەپێگەیشتووەکاندا قورسە، لەوانەیش: ڕۆژهەڵاتی ناوەڕاست. بۆ زیادکردنی ئارەزووی 
ئاسای�شی ئەلیکترۆنی، چ بە شێوەیەکی ئۆرگانیک یان نائۆرگانیک، پێویستە تاکەکان و بە 
تایبەت خوێندکاران پاڵنەریان بۆ دروستبکرێت بۆ بەشداریکردن لە پیشەسازییەکەدا، 
ئــاســایــ�شــی ئەلیکترۆنی هەیە  بــە دامـــەزرانـــدنـــی بــەرنــامــەیــەکــی ڕوونــــی  ئــەمــەیــش پێویستی 
ڕێکخراوە  مەرجەکانی  لەگەڵ  بێت  گونجاو  کە  هەرێمییەکاندا،  نیشتیمانی و  زانکۆ  لە 



 ژمارە )٥(ـــــى حوزەیرانىى ٢٠٢٤.......................................................................................................................................................................................................

115
.........................................................................................................................................................................................................................................................

لەگەڵ  بەرنامەی هاوکارییەوە  لە ڕێگەی  پێویستە پسپۆڕان  بازرگانییەکاندا.  حکومی و 
پێویستە  لە کۆتاییدا  دیــاردا ڕابکێشرێن.  نێودەوڵەتییەکان و ئۆفەری دارایــی  ڕێکخراوە 
وڵاتانی ناوچەکە میوانداریی کۆڕبەندی جیهانی بکەن بۆ هۆشیارکردنەوەو سەرنجدان 
لە ســەر ئاستی نیشتیمانی و ناوچەیی. هەندێک لە وڵاتــانــی ڕۆژهــەڵاتــی نــاوەڕاســت، کە 
ئەلیکترۆنی  ئــاســایــ�شــی  پــێــویــســتــە  هـــەبـــووە،  نیشتیمانییان  بـــەهـــرەی  ســتــراتــیــجــی  پــێــشــوو 

بخەنەناو ئەجێندای پەرەپێدانی بەهرەمەندییەکانی ئێستایانەوە.

ئەنجام
حکومەتەکانی ڕۆژهەڵاتی ناوەڕاست تاکە لایەنی پەیوەندیدارن کە هێزو دەستڕاگەیشتن و 
ــێـــدان و هــانــدانــی کــارنــامــەیــەکــی ڕاســتــەقــیــنــەی ئــاســایــ�شــی  ســـەرچـــاوەیـــان هــەیــە بـــۆ پـــەرەپـ
ئەلیکترۆنیی نیشتیمانی، بۆ دڵنیابوون لە یەکخستنی هەوڵەکان و پەرەپێدانی هاوکاری و 
پێشکەوتنی بــەردەوام لە ڕێگەی کەرتە تایبەت و نیشتیمانی و دواتــر دەزگــا حوکمڕانییە 
ناوچەییەکانەوە. هەر لەبەر ئەم هۆکارەیش ئەرکی حکومەتە کە بەرنامەیەکی نیشتیمانی 
بــۆ ئــاســایــ�شــی ئــەلــیــکــتــرۆنــی دیــاریــبــکــات و خـــاوەنـــداریـــەتـــی و بــەرپــرســیــاریــەتــی لــە بــەرزتــریــن 
ئاستدا دیاریبکەن و بەرنامەکە دەستپێبکەن. سەرکردەکانی ڕۆژهەڵاتی ناوەڕاست هیچ 
بژاردەیەکیان نییە، جگە لە چارەسەرکردنی ئەم کێشە گرنگە، کە ئەمەیش مەتر�شی 
بـــواری دیجیتاڵکردن و ئــاســۆی ئــابــووریــی ســەدەی  لــە ســەر هــەوڵــە نیشتیمانییەکان لــە 

بیستویەکەمدا دروستدەکات.

سەرچاوە: وێبسایتی ستراتیجی ئاند
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 ئاڵنگارییە پەیدابووەکانی ئاسایشی
 ئەلیکترۆنی؛ کاریگەرییەکانی بۆ سەر ئاسایشی

نەتەوەیی ئێران

                نووسینی: نوورین ئەختەر 
وەرگێڕانی: مەڵبەندی دیراساتی گشتی

پوختە
بە  بــوو  ئەلیکترۆنی  ئــاســایــ�شــی  بیستویەکەمدا،  دەیـــەی سێیەمی ســـەدەی  لــە   
پــارادایــمــێــکــی تـــــەواو گـــەشـــەســـەنـــدووی ئــاســایــ�شــی ئــەلــیــکــتــرۆنــی، هـــاوشـــێـــوەی پــارادایــمــە 
ئــابــووری و  ئــاســایــ�شــی  ئــاســایــ�شــی بــەرجــەســتــە،  بنچینەییەکانی دیــکــەی ئــاســایــش، وەک: 

ئاسای�شی خۆراک.
ــیــــاری، هــەواڵــگــریــی  بــەرەوپــێــشــچــوونــی نــاڕێــکــی تـــەکـــنـــەلـــۆژی لـــە بـــــواری تــەکــنــەلــۆژیــای زانــ
دەستکرد، بەڕۆبۆتکردن و سێرڤەرە پەیوەندییەکان؛ کلیلە سەرەکییەکانی پڕۆسەکانی 
حکومەت، بازرگانی و ئالوگۆڕی لە فیزیکییەوە بۆ فەزای ئەلیکترۆنی گۆڕی. لە کاتێکدا 
پشتپێبەستنی مرۆڤەکان بە تەکنەلۆژیا ئەلیکترۆنییەکان زیاددەکات، ئێستا پرسیارەکان 

دەربارەی پاراستنی مۆدێلەکانی ئاسایش لە هەمان کاتدا هاتوونەتەکایەوە.
بــیــرۆکــەکــانــی وەک ئــاســایــ�شــی تـــۆڕەکـــان، ئــاســایــ�شــی داتــــا یــاخــود ئــاســایــ�شــی ژێــرخــانــەکــان؛ 
چیدیکە دۆمەینی جیاکراوە نین، بەڵام وەک بەئاسایشکردنی دۆمەینە ئەلیکترۆنییەکان 



............................................................................................................................................................................................................... ژمارە )٥(ـــــى حوزەیرانىى ٢٠٢٤

118
.........................................................................................................................................................................................................................................................

گـــۆڕاون و بــوون بــە دیــاردەیــەکــی بــەردەوامــی جیهانی. ئــەم پـــەڕاوە جەخت لــەوە دەکــاتــەوە 
بــۆ مەیدانی  بــەرجــەســتــەوە  لــە  گــۆڕانــەی ململانێ جێیۆپۆلەتیکییەکان،  ئــەم  کــە چــۆن 
ئەلیکترۆنی ڕودەدات، کە بیرۆکە تەقلیدییەکانی جەنگە ئاساییەکان دەگۆڕێن. هەروەها 
لە چۆنیەتیی مەترسیی ئاسای�شی ئەلیکترۆنی لە سەر ناوەندەکان و جیاوازیی تەواوەتیی 
لەگەڵ هەموو پێکهاتە عەقیدەییە سەربازییە ئاساییەکاندا دەکۆڵێتەوە، ئەمە پێویستی 
بــە چــوارچــێــوەیــەکــی تیۆریی نــوێ هــەیــە، کــە بتوانێت پــارادایــمــی خــێــرای بەرەوپێشچووی 
ئاسای�شی نوێ دابمەزرێنێت. ئەم لێکۆڵینەوەیە هەوڵدەدات کە تیشکبخاتەسەر ئەم 
پــرســیــارە گــرنــگــەو گــەشــەســەنــدنــی نــێــودەوڵــەتــی و نــاوخــۆیــی دروســتــبــکــات، بــە تێڕوانینی 

تایبەت لە بەرەوپێشچوونی دۆمەینەکانی ئاسای�شی ئەلیکترۆنی لە ئێراندا.

پێشەکی
لــە مــــاوەی دەیــــەی سێیەمی ســــەدەی بــیــســتــویــەکــەمــدا، ئــاســایــ�شــی ئەلیکترۆنی بـــووە بە 
پارادایمێکی تەواو پێشکەوتووی ئاسای�شی نەتەوەیی، هاوشێوەی پارادیمەکانی دیکە؛ 
ئەو  ...هــتــد.  خـــۆراک و  ئاسای�شی  ئــابــووری،  ئاسای�شی  فیزیکی،  ئاسای�شی  ئاسایش وەک 
گەشەسەندنە لە مــاوەی نێوان دوو دەیــەی ڕابـــردوودا بە خێرایی گەشەیسەندووە بە 
هۆی پێشکەوتنە تەکنەلۆژیا بێهاوتاکان لە بوارە جیاوازەکانی وەک زیرەکیی دەستکردو 
ئۆتۆمبێل و تەکنەلۆژیا پەیوەندیدارەکان لە بوارەکانی پەیوەندی و ژماردندا، لە کاتێکدا 
کە زۆربەی وڵاتان بەرەو بەڕێوەبردنی ئەلیکترۆنی و بازرگانیی ئەلیکترۆنی هەنگاودەنێن، 
مۆدێلەکانی ئاسایشە بنچینەییەکان بە گۆڕانکارییەکی خێرادا تێدەپەڕن لە فیزیکییەوە 
بۆ بۆشایی ئەلیکترۆنی، یەکەم نیشانەی ئەم گۆڕانکارییە لە ماوەی جەنگی یەکەمی ساڵی 
)٢007( لە فــەزای ئەلیکترۆنیدا دەرکــەوت کە وڵاتــی ڕوسیا توانای ئەلیکترۆنیی خۆی 
بەکارهێنا بۆ گۆڕانکاریی دۆخی سیا�شی لە وڵاتی ئیستۆنیا، لەو کاتەوە جیهان چەندین 
ڕوداوی ئەلیکترۆنیی گــــەورەی بــەخــۆوەبــیــنــیــوە، کــە کــاریــگــەریــیــان لــە ســـەر گــۆڕانــکــاریــیــە 

سیاسییەکان هەبووە لە دەرەوەی سنوورە نەتەوەییەکانی دەوڵەتێکی دیاریکراودا.
لە ئەنجامدا ئەم پێشکەوتنە بەرچاوەی بــواری ئەلیکترۆنی کێشەی نوێ دەخاتەڕوو، 
فیزیکییەوە  لــە  نــاکــۆکــیــیــە جیۆپۆلەتیکییەکان  نــــەزانــــراوە،  مــرۆڤــایــەتــی  بــۆ  ئێستا  تــا  کــە 
تێیدا چەمکە نەریتییەکانی دەوڵەتی بەهێزو  دەگوازرێتەوە بۆ فــەزای ئەلیکترۆنی، کە 
ــێـــکـــی بـــچـــووک  لاواز بـــەکـــارنـــاهـــێـــنـــرێـــت، لــــە فـــــــەزای ئـــەلـــیـــکـــتـــرۆنـــیـــدا دەکــــرێــــت کــــە دەوڵـــەتـ
دەتــوانــێــت زۆر خەرجبکات و  هــەبــێــت،  پێویستی  مــرۆیــی و ویستی سیاسیی  ســـەرچـــاوەی 
هــێــر�شــی تــونــد بــکــاتــەســەر دەوڵــەتــێــکــی بــەهــێــزتــر لــە ڕووی ســـەربـــازی و ئــابــووریــیــەوە، بەبێ 

ئەوەی مەترسییەکی زۆری لە تۆڵەسەندنەوە هەبێت.
چەمکەکانی وەک ئاسای�شی ئینتەرنێت و ئاسای�شی داتــا، یان ژێرخانی ئاسای�شی، چیتر 
دۆمــەیــنــی دابــــڕاو نــیــن، بـــەڵام گــــۆڕدراون بــۆ تــەنــە ئــامــاژەپــێــکــراوەکــانــی بــریــدۆزی ئاسای�شی 
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جــێــبــەجــێــکــراو لـــە ســــەر دۆمـــەیـــنـــی ئــەلــیــکــتــرۆنــی. ئــــەم تــوێــژیــنــەوەیــە تــیــشــکــدەخــاتــەســەر 
ــیـــە  ــیـ ــنــــەوە لــــــە نـــاکـــۆکـ ــیــ ــکــــۆڵــ ــێــ پــــەیــــوەنــــدیــــیــــەکــــانــــی ڕەگــــــــــــــەزە جــــــــیــــــــاوازەکــــــــان، هــــــــەروەهــــــــا لــ
لە  ئەلیکترۆنی  فـــەزای  جــیــهــان و  بــۆ  فیزیکییەوە  جیهانی  لــە  دەکـــات  جیۆپۆلەتیکییەکان 
ناو یان لە دژی دەوڵەتێک کاریگەریی دەبێت لە سەر هەموو هەرێمەکە، کە دەتوانین 

ئێران و ڕۆژهەڵاتی ناوەڕاست بە نموونە وەربگرین.
ئامانجی سەرەکیی توێژینەوەکە بۆ ئەوەیە کە:

1. هەڕەشەکانی ئاسای�شی ئەلیکترۆنی دیاریبکرێت وەك ڕەچاوکردنی.
٢. بـــۆ تـــوێـــژیـــنـــەوە لـــە پـــەیـــوەنـــدیـــیـــەکـــان و گـــۆڕانـــکـــاریـــی مــلــمــلانــێــکــان لـــە جــیــۆپــۆلــەتــیــکــیــیــە 

ئەلیکترۆنییەکاندا.
3. بۆ شیکردنەوەو لێکۆڵینەوەی ئاسای�شی ئەلیکترۆنی لە ڕۆژهەڵاتی ناوەڕاستدا.

4. شیکردنەوەی توانا ئەلیکترۆنییەکانی ئێران لە سەر سیاسەتی هەرێمایەتی.
ئەم توێژینەوەیە باس لەوە دەکات کە چۆن تیۆری ئاسای�شی؛ سەرهەڵدانی ئاسای�شی 
ئەلیکترۆنی ڕوونـــدەکـــاتـــەوە، وەکـــو بــوارێــکــی ئــاســایــ�شــی جــــودا، بــە گــــەڕان بــە دوای ڕۆڵــی 
تــەکــنــەلــۆژیــا لـــە پــێــشــکــەوتــنــە ســـەربـــازیـــیـــە مـــۆدێـــرنـــەکـــان و بـــونـــیـــادە ســـیـــا�شـــی، ئـــابـــووری و 
کـــۆمـــەڵایـــەتـــیـــیـــەکـــان، لــــەبــــەرئــــەوەی کـــە ئـــاســـایـــ�شـــی ئــەلــیــکــتــرۆنــی وەک بـــوارێـــکـــی ئــەمــنــی و 

سەربازی و ئابووری دەرنەکەوتووە، چونکە هەڵبژاردەی ئاسایش زۆر ئاشکرایە.

چوارچێوەی تیۆری بەئاسایشکردن
تیۆری بەئاسایشکردن دەڵێت کە سیاسەتی ئاسای�شی نەتەوەیی شتێکی سروشتی نییە، 
بەڵام بە وریاییەوە دیزاینکراوە لەلایەن سیاسەتمەداران و بڕیاردەران و ئەو کەسانەی 
کـــە نـــاودەبـــرێـــن بـــە کـــادیـــر یـــان بـــەرپـــر�شـــی ئــاســایــ�شــی بـــە پــێــی تــیــۆریــیــەکــە. ئـــەم بــەرپــرســانــە 
بەرپرسیارن لە ڕاگەیاندنی هەندێک کێشە، وەک کێشەی ئابووری. بەرپر�شی ئاسای�شی 

دەکرێت سیاسەتمەدار بێت، یان دامەزراوەی دەوڵەت بێت.
بڕیارەکان لە سەر بنەمای هەندێك "ڕەگــەزی مەرجەعی" دراوە، کە بە لایەنی کەمەوە 
پـــەیـــوەنـــدیـــیـــان هـــەیـــە بـــە چـــەنـــد لایـــەنـــێـــکـــەوە، لــــەوانــــە: ئـــاســـایـــ�شـــی گــشــتــیــی نــیــشــتــیــمــانــیــی 
نەتەوەیەك، سیاسەتی نێودەوڵەتی یان سیستەمی ئابووری. یەکێک لە لایەنە گرنگەکانی 
ــتـــەری جـــیـــاواز تــێــیــدا  ئــاســایــش ئـــەوەیـــە کـــە پـــڕۆســـەیـــەکـــی دوورودرێــــــــــژە، چــەنــدیــن کـــارەکـ
شیکردنەوەیەکی  کە  شیکەرەوانەی  ئەو  لێکۆڵەر،  ڕۆشنبیر،  لەوانە:  بەشداریدەکات، 
فرەڕەهەندی بۆ پرسێکی دیاریکراو دەکەن، هەروەها سروشتی پرسەکان زۆر گرنگن، 
بــۆ نــمــوونــە: ئــەگــەر کێشەیەک یــان پرسێک گــەشــەبــکــات، گــەورەبــبــێــت، یــان گـــۆڕان بە 
سەر سروشتیدا بێت، ئەوا پێویستی بە کاتی زیاتر هەیە بۆ ئەوەی کە بڕیارێک لە سەر 

بەئاسایشکردنی ئەو کێشەیەوە بدرێت لەلایەن بەرپرسێکی ئاسایشییەوە.
بەئاسایشیکردنی لایەنی ئەلیکترۆنی وەک هەمان ئاسای�شی فیزیکی وایە، هێرشەکان، 
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شــیــکــردنــەوە کـــاریـــگـــەرەکـــان، هــەڵــســەنــدگــانــدنــە تــەکــنــیــکــیــیــەکــان، ئــەنــجــامــە شــیــاوەکــانــی 
داهاتوو، چاککردنی لاوازییەکانی سایبەر، مشتومڕە سیاسییەکان لە سەر بەڕێوەبردنی 

ئەم تەکنەلۆژیایە بەرپرسیاریەتیی هەموو بەشداربوانە.
واکەوتێکیان  لقە سەربازییە جۆراوجۆرەکاندا  لە  ئەلیکترۆنییەکان  لەمڕۆدا فەرماندە 
خــوڵــقــانــدووە کــە بــەرەنــگــاری تــێــزە ڕەســەنــەکــانــی قــوتــابــخــانــەی کــۆپــنــهــاگــن دەبــێــتــەوە، کە 
بــاریــبــوزان، ئۆلی وۆڤـــەر، جــاد دی وێڵدو ئەوانی  مەبەست لێی "قوتابخانەی کۆپنهاگنی 
دیکەیە لە ساڵەکانی هەزارو نۆسەدونەوەدەکاندا"، کە وایان ڕاگەیاند ئاسای�شی سایبەر 
ئــەو نیگەرانییانەی  ئابوورییەو هــەمــوو  بـــواری ســەربــازی و  تەنها درێــژکــراوەی ئاسای�شی 
کــە ســـەبـــارەت بــە ئــاســایــ�شــی ئەلیکترۆنی هــەیــە، وەك "هـــەوڵـــدان بــۆ بــەئــاســایــشــکــردن" 

ناوزەندکرد.
لـــــە مـــــــــاوەی ســـــاڵانـــــی نــــــەوەدەکــــــانــــــدا کـــاتـــێـــک کـــــە وەزارەتــــــــــــــی بــــەرگــــریــــی ئـــەمـــریـــکـــا زەنـــگـــی 
ئاگادارکردنەوەی سەبارەت بە ئەگەری هێر�شی ئەلیکترۆنی بۆ سەر ژێرخانە گرنگەکان 
ــــد، ئـــەوە ڕاگــەیــانــرا کــە ئـــەو کـــارە بۆ  لــە ڕێــگــەی تــەکــنــەلــۆژیــا ئــەلــیــکــتــرۆنــیــیــەکــانــەوە وروژانــ
پــاراســتــنــی ژێــرخــانــە گــرنــگــەکــان دەرکــــرا. ڕاگــەیــانــدنــەکــە ڕەتــکــرایــەوە، لــەبــەرئــەوەی "هیچ 
ڕاگــەیــانــدنــە سەرەتاییانە  ئــەو جـــۆرە  نــەبــوو".  لــە ســەر کێشە گرنگەکان  کاریگەرییەکی 
هەڵە نەبوون، ئەگەر ئێمە  لە سەر بنەمای تیۆری بەئاسایشکردن لێیانبکۆڵینەوە، 
کە ڕووبــەڕووی ڕێبازە نەریتییەکان دەبێتەوە لە بواری پەیوەندییە نێودەوڵەتییەکانداو 
ئــــەوە پــشــتــڕاســتــدەکــاتــەوە کـــە ڕوداوەکــــــــان لـــە خــــودی خـــۆیـــانـــدا بـــە شــێــوەیــەکــی بــنــەڕەتــی 
هەڕەشە دروستناکەن، بەڵکو ئاماژەدان بەو ڕوداوانە وەکو "دۆزێکی ئاسای�شی" دەبێتە 
هـــۆی دروســتــبــوونــی کــێــشــەی ئــاســایــ�شــی، بـــەڵام لــەگــەڵ پشتبەستنی زیــاتــر بــە دیجیتاڵ 
لـــە ســـــەدەی بــیــســتــویــەکــەمــدا، ســــەرچــــاوە نــوێــیــەکــانــی وەك تـــۆڕەکـــانـــی پــەیــوەنــدیــکــردن، 
فـــراوانـــکـــردنـــی ژێــرخــانــی ئــیــنــتــەرنــێــتــی، ئــۆپــراســیــۆنــە ســەربــازیــیــە ئــەلــیــکــتــرۆنــیــیــەکــان، داتـــا 
لە  بووەتە هۆی گۆڕانکاری  ...هتد،  و  ئەلیکترۆنی  ئامرازەکانی  بۆک�شی  مینڕێژکراوەکان، 

ئاسای�شی ئەلیکترۆنی و سروشتی جەنگی ئەلیکترۆنی.
لە کۆتاییدا لە ساڵی )٢0٢0(دا، هەردوو شیکەرەوە ڕیچارد هارکنت و ماکس سمیتس 
بـــە وردی و بـــە شـــێـــوەیـــەکـــی بــــەرچــــاو مــشــتــومــڕی جــەنــگــی ئــەلــیــکــتــرۆنــیــیــان شـــیـــکـــردەوەو 
گــریــمــانــەیــە جیابکرێتەوە  لـــەو  "پێویستە ســتــراتــیــجــیــەت  کــە  ئــەنــجــامــەی  ئـــەو  گەیشتنە 
کــە تەنها مــامــەڵــە لــەگــەڵ زۆردارکـــردنـــی جــیــهــان و قــەیــرانــی ســەربــازی و جــەنــگ لــە فــەزای 
ئــەلــیــکــتــرۆنــیــدا دەکـــــات، چــونــکــە بــە شــێــوەیــەکــی ئــەزمــوونــی زۆربـــــەی هــەڵــســوکــەوتــەکــانــی 
دەوڵەت لە فەزای ئەلیکترۆنیدا لە ڕێگەی دروستکردنی جەنگ و ناچارکردنەوە نابێت، 
کارە بەشداربووەکانیان لە داهاتوودا فراوانکردنی مشتومڕی ئەجێندای ئاسایشە، کە 

لە هەمان کاتدا ئامانجی تیۆری بەئاسایشکردنە.
لــەوە دەکــات کە چــۆن تیۆری بەئاسایشکردن دەتوانێت  ئــەم توێژینەوەیە لێکۆڵینەوە 
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ــــازی و بــنــاغــەی  ــــەلارسـ پــێــشــکــەوتــنــە جــیــۆپــۆلــەتــیــکــیــیــە جــــۆراوجــــۆرەکــــانــــی پـــەیـــوەســـت بـــە تـ
ئــاســایــ�شــی ئــەلــیــکــتــرۆنــی ڕوونــبــکــاتــەوە لــە ســـەر ئــاســتــی جــیــهــانــی و ڕۆژهـــەڵاتـــی نـــاوەڕاســـت، 
هەروەها ئەم توێژینەوەیە ناکۆکییە ئەلیکترۆنییەکان لە سەر ئاسای�شی نێودەوڵەتی و 
ناوچە جیۆپۆلەتیکییەکاندا ڕووندەکاتەوە، هەروەها  لە  ناوچەیی و هاوپەیوەندییەکان 
لەوە دەکۆڵێتەوە کە ئاسای�شی ئەلیکترۆنی کاریگەریی لە سەر ئاسای�شی نەتەوەیی ئێران 

هەیە.

ئاسای�شی ئەلیکترۆنی و سیستەمی نێودەوڵەتی
بە شێوەیەکی نەریتی، دەوڵەتانی جیهان لە هەوڵدان کە بەرژەوەندییە ستراتیجییەکانیان 
زیــاتــر بەرەوپێشبەرن لــە ڕێــگــەی هــێــزەوە، بــۆ نموونە: لــە ڕێــگــەی دیبلۆما�شی یــان ســزای 
ئــابــووریــیــەوە، یــان لە ڕێگەی هێزی دڕنــدانــەوە )سەپاندنی جــەنــگ(. فــەزای ئەلیکترۆنی 
حاڵەتێکی ناوازەی دەسەڵاتی دەوڵەتە، بەو پێیەی کار لە سەر یاسای ئیستیغلالکردن 

دەکات.
لـــە فـــــەزای ئــەلــیــکــتــرۆنــیــدا، دەوڵـــەتـــێـــک دەتـــوانـــێـــت بـــە شــــــاراوە بــمــێــنــێــتــەوە، لــــەو کــاتــەی 
کــە هــێــرشــدەکــاتــەســەر ژێــرخــانــە گــرنــگــەکــان یـــان تــۆڕەکــانــی پــەیــوەنــدی بــۆ بەدەستهێنانی 
دەستکەوتی ستراتیجی، ئەم تایبەتمەندییەی فەزای ئەلیکترۆنی گەورەترین نیگەرانییە 
بــۆ هــەمــوو جیهان، بــە هــۆی هــۆکــارە تەکنیکییە ئــاڵــۆزەکــانــەوە، تــا ڕادەیــەکــی زۆر هەموو 
دەوڵــــەتــــان و دامــــــــەزراوە جــیــهــانــیــیــەکــان قــــورس بــتــوانــن مــۆدێــلــێــکــی یـــاســـای گــشــتــگــیــر یــان 

پەیماننامەی نێودەوڵەتی دابهێنن بۆ دڵنیابوون لە پارێزراوی لە فەزای ئەلیکترۆنی. 
ناکۆکییە فیزیکییەکان لــە نــێــوان وڵاتــانــی زلــهــێــزدا بــە شێوازێکی ڕۆژانـــە ڕونــــادەن، بــەڵام 
کوشندەی  هێر�شی  چەندین  کە  ناجێگیرە،  زۆر  ئەلیکترۆنیدا  بۆشایی  لە  بارودۆخەکە 
ــیـــاواز دەکـــرێـــت، بــەبــێ ئـــــەوەی هــیــچ مــەتــرســیــیــەک هــەبــێــت بـــۆ تـــۆڵـــەســـەنـــدنـــەوە، بــەو  جـ

هۆکارەی کە ئەستەمە هێرشبەرەکان بناسرێنەوە.
جــگــە لــــــەوە، هــێــرشــە ئــەلــیــکــتــرۆنــیــیــەکــان هــەمــیــشــە دایـــنـــەمـــیـــکـــی و جـــــوڵاو نـــیـــن، هــێــرشــە 
ئەلیکترۆنییەکان ئامانجەکانیان لە فیزیکییەوە لەخۆدەگرێت هەتا فەزا ئایدۆلۆژییەکان، 
یــان دژی دەوڵەتێکی  بێت،  یــان گرووپێک  تاکێک  ئەلیکترۆنی دژی  دەکــرێــت هێرشێکی 

نەتەوەیی بکرێت.
لە ئەنجامدا کاریگەرییەکە لەوانەیە جیاواز بێت بە گوێرەی وەرگرتنی وەڵامی جیاواز لە 
یان گرووپەکان لەوانەیە هێرشبەرەکە پشتگوێبخەن و هەوڵی  تاکەکان  قوربانییەکان، 
زیاتر بدەن بۆ بەرگریی ئەلیکترۆنی لە خۆیان، لە کاتێکدا دەوڵەتێک، بە تایبەتی وڵاتە 
ناوەندەکانی  یان  ژێرخانەکانی  بۆ سەر  ئەلیکترۆنی  لەوانەیە هێر�شی  پێشکەوتووەکان، 
پــەیــوەنــدی وەك کــردەوەیــەکــی جەنگ ببینن، کــە دەبێتە هــۆی وەڵامــدانــەوە لــە هــەردوو 

بۆشایی فیزیکی  و ئەلیکترۆنیدا. 
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لایەنێکی دیــکــە کــە دەبــێــتــە هــۆی دروســتــبــوونــی ئــاڵــۆزی بــۆ ئــەم بــابــەتــە، بریتییە لــە دوو 
ســروشــتــی "جــوڵــەیــی و نــاجــوڵــەیــی" ئــۆپــراســیــۆنــە ســایــبــەریــیــەکــان، کــە دەبــنــە هـــۆی زیــانــی 
ــــوارەوە ڕوونـــیـــدەکـــاتـــەوە کــە چـــۆن نــاکــۆکــیــیــە جــوڵــەیــی و  جــــۆراوجــــۆر. ئـــەم خــشــتــەیــەی خــ

ناجوڵەییەکان جیاوازن لە یەکتری.

خشتەی )١(: بەراوردی نێوان ئۆپراسیۆنە جوڵەیی و ناجوڵەییەکان، بە لەبەرچاوگرتنی 
ئەوەی چۆن کوشندەیی ئاسانیی بەرپاکردنی ئەم پەراسیۆنانە دەگۆڕێت.

ئامێری جەنگی مۆدێرن لە ســەر بڕبڕەی پشتی دیجیتاڵی کــاردەکــات، کە پەیوەندییەکی 
ڕاستەوخۆ دروستدەکات لە نێوان سوپای ئاسایی و بۆشایی سایبەر لەگەڵ تەکنەلۆژیای 
بــوار نییە کــە تەکنەلۆژیای ئەلیکترۆنی قۆناغی  بـــواری ســەربــازی تاکە  پــەیــوەنــدیــداردا. 
نــاوەنــدی گــرتــووە، ئــابــووریــی جیهانی، سیاسەت، بــازرگــانــی و کولتوور بــوارەکــانــی دیکەی 

دەوڵەتن، کە تەکنەلۆژیای سایبەر کۆمەڵگەکانی گۆڕیوە.
لە ئاسای�شی ئابووریدا، ئەلیکترۆنیات ڕۆڵێکی گرنگتر دەگێڕێت، مامەڵەیەکی دیجیتاڵیی 
لــە مـــاوەی چەند چرکەیەکدا بە  نــێــوان دوو قـــەوارەی بازرگانیدا  لــە  ئــاســان  ئینتەرنێتی 
بازرگانیی  بەهێزکەرێکی  ئەلیکترۆنی  بۆشایی  تێدەپەڕێت،  ئــاڵــۆزدا  پەیوەندیی  چەندین 
تــــوانــــادارە، بــــەڵام لـــە هـــەمـــان کـــاتـــدا زۆر جـــار دەبــێــتــە ئــامــانــجــێــکــی تـــاوانـــی ئــەلــیــکــتــرۆنــی، 
لـــەبـــەرئـــەوە بــەئــاســایــشــکــردنــی بـــازرگـــانـــیـــی ئــەلــیــکــتــرۆنــی شـــەرعـــیـــەتـــیـــپـــێـــدراوە، بـــە بـــڕبـــڕەی 

چوارچێوە ئابوورییە خێراکانی ئەمڕۆ دادەنرێت.
ئاسای�شی مرۆڤ لە سەرانسەری جیهاندا شتێکی دیکەی ئاماژەپێدەرە لە بەئاسایشکردنی 
دۆمەینی ئەلیکترۆنیدا. تایبەتمەندیی ئینتەرنێت مافێکی بنەڕەتیی هەموو کەسێکە، لە 
تاکەکەسییەکان  ئازادییە  لە  هەمان کاتدا دەوڵــەتــان داوای چــاودێــری و دەســتــوەردان 
دەکەن. ئەم جۆرە دڵەڕاوکێ ئەمنییانە لە هەردوو لای بابەتەکەدا هەندێک مشتومڕی 
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ــــەی ســـیـــا�شـــی،  ــگـ ــ ــتــــەرە بــــەشــــداربــــووەکــــان لــــە ڕوانـ ڕۆشـــنـــبـــیـــریـــی گـــرنـــگ لــــە بــــــــەردەم کــــارەکــ
کۆمەڵایەتی و ئاسای�شی کۆمپانیاکانەوە دروستدەکات.

ئـــامـــێـــرە ئــەلــیــکــتــرۆنــیــیــەکــان زۆر ئــــابــــووری و هــــەرزانــــن بـــە بـــــــەراورد بـــە ئـــامـــێـــرە ســەربــازیــیــە 
ئاساییەکان. هەروەها هیچ بەراوردێك لە نێوان کاتی بەکارهێنان و جێگیرکردنیاندا نییە. 
لە هێرشە ئەلیکترۆنییەکاندا، بە ڕاستی ئەستەمە لە کاتی هێرشەکەدا بە سەرکەوتوویی 
بکەری هێرشەکەو ئەو کەسەی کە ئەو ڤایرۆسەی بەکارهێناوە بناسرێتەوە. بۆ نموونە: 
کۆمپانیای )NotPetya( یەکەم جار ڕوسیای تۆمەتبارکرد، بەڵام دواتر لێکۆڵینەوەکان 
ئەوەیان سەلماند کە سیستەمێکی لاوازی مایکرۆسۆفت ویندۆزی بەکارهێناوە بە ناوی 
)Eternal Blue(، کە لەلایەن دەزگای چاودێریی سایبەری ئەمریکییەوە پەرەیپێدرابوو. 

خــشــتــەی )٢(: ڕەچـــاوکـــردنـــی ئــۆپــراســیــۆنــی بــــەراوردکــــردن لــە نــێــوان ئـــامـــرازە ســەربــازیــیــە 
ئاساییەکان و ئامرازە ئەلیکترۆنییەکاندا

ئــەمــە ســەلمــێــنــەری ئــەوەیــە کــە هــەرچــەنــدە ڕژێــمــە تەقلیدییەکانی ئــاســایــ�شــی ســەربــازی و 
ئــــابــــووری زیـــاتـــر پــشــتــدەبــەســتــن بـــە تــەکــنــەلــۆژیــا ئــەلــیــکــتــرۆنــیــیــەکــان، بــــەڵام ئــامــرازەکــانــی 
هەردوو بوارەکەپێچەوانەی بەکارهێنان و تێچوون و کاریگەرییە لە ڕووی بەکارهێنانەوە. 
ئاڵۆزی و کوشندەیی ئامرازە ئەلیکترۆنییەکان )هێرشەکان( بۆ زیانگەیاندن بە جەستەیی 
)ئــۆپــراســیــۆنــە جــوڵــەیــیــەکــان( زیــاتــرە )وەک لــە خــشــتــەی )1(دا ڕوونـــکـــراوەتـــەوە( لــە چــاو 
ئــۆپــراســیــۆنــە ســەربــازیــیــە ئــاســایــیــەکــان، بـــەڵام لــە هــەمــان کــاتــدا هێرشێکی لـــەو شێوەیە 
مــەتــرســیــیــە دیــبــلــۆمــا�شــی و ئــابــووریــیــەکــانــی پــەیــوەســت بــە ئــۆپــراســیــۆنــە هــێــرشــبــەریــیــەکــان 
کـــەمـــدەکـــاتـــەوە. لـــە ئــەنــجــامــدا ئــەمــە داوای چــوارچــێــوەیــەکــی تـــیـــۆری غـــەریـــزەیـــی دەکـــات 
بــۆ دانــانــی دۆمــەیــنــی ئــەلــیــکــتــرۆنــی و هــەڕەشــە پــەیــوەنــدیــدارەکــان و پــەیــوەنــدیــکــردنــیــان بە 

جیۆپۆلەتیکەوە لە فۆڕمێکی ڕووندا بۆ داڕێژەرانی سیاسەت و سەرکردەکان.
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زانـــایـــان لـــە ســـەرانـــســـەری جــیــهــانــدا ڕووبـــــــەڕووی دوو کــێــشــە دەبـــنـــەوە بـــۆ دروســتــکــردنــی 
تەکنیکیدایەو  ئاستی  لە  یەکێکیان  ئەلیکترۆنی؛  ئاسای�شی  بۆ  تیۆری  چوارچێوەیەکی 
ــێــــوەیــــەکــــی بـــاشـــتـــریـــنـــی کـــــردەیـــــی" بــــۆ دڵـــنـــیـــابـــوون لــە  ــە پــــەرەپــــێــــدانــــی "چــــوارچــ ــیـــگـــەرانـــە لــ نـ
"بەرپرسیاریەتیی ئەلیکترۆنی"، لە کاتێکدا کێشە یان ئاڵنگارییەکەی دیکە بەرۆکی پر�شی 
نــێــودەوڵــەتــی و  لــە چــوارچــێــوەی سیستەمی  ئــاســایــ�شــی ئەلیکترۆنی دەگــرێــت  گـــەورەتـــری 
ئاسای�شی جیهانیداو پەیوەندییە نێودەوڵەتییەکان. دووەم ئاڵنگاری زیاتر گرانترەو بەبێ 

ڕەچاوکردنی ئەم لایەنە ئاسای�شی ئەلیکترۆنی لە کۆتاییدا بەربەستدەکرێت.
تـــەواوی "وێــنــەی گــەورەتــر"، کە مەرجێکی  تــوانــای خستنەڕووی تێگەیشتنێکی گشتی و 
بـــواری ســایــبــەردا،  لــە  یــاســایــی و کارپێکردن  بــۆ دیزاینکردنی چــوارچــێــوەی  پێشوەختەیە 
باشترین کــردارەکــانــی ئێستا لــە بــەرزیــی تــوانــای وێــنــاکــردن گشتی و تـــەواوو دروستکردنی 
ــــر"، کــــە مـــەرجـــێـــکـــی پـــێـــشـــوەخـــتـــەیـــە بــــۆ دیـــزایـــنـــکـــردنـــی چـــوارچـــێـــوە  ــ ــــەورەتـ ــ "وێــــنــــەیــــەکــــی گـ
باشترین  هەموو  ئەلیکترۆنیدا،  دۆمەینی  لە  کارپێکەرییەکان  چوارچێوە  یاساییەکان و 
کـــردارەکـــانـــی ئــێــســتــا لـــە ئــاســایــ�شــی ئــەلــیــکــتــرۆنــیــدا ئـــەزمـــوونـــکـــراون و لـــەلایـــەن کــارەکــتــەرە 
ــیـــاوازەکـــانـــەوە کــــــراون. تــێــگــەیــشــتــن لـــە یــاســا نــێــودەوڵــەتــیــیــەکــان ســــەبــــارەت بـــە فــــەزای  جـ
ئەلیکترۆنی، بەم شێوەیە ناڕوونە لە نێوان وڵاتانی نەتەوە جیاوازەکانی وەک ئیسرائیلدا.

ئیسرائیل هەرچەندە پشتیوانی لە یاسای نێودەوڵەتی دەکات لە بۆشایی ئەلیکترۆنیدا، 
بــەڵام بنەما نەریتییەکانی یاسای نێودەوڵەتی، کە بە شێوەیەکی سەرەکی لە جیهانێکی 
ڕووبەڕوودا پەرەیسەندووەو زۆر جار لە چوارچێوەیەکی تایبەت بە دۆمەیندا، هەمیشە 
خـــۆیـــان قــــــەرزاری جــێــبــەجــێــکــردنــی دۆمــەیــنــی ئــەلــیــکــتــرۆنــی نـــاکـــەن، کـــە ئــەمــەیــش چــەنــد 

تایبەتمەندییەکی هەیە.
هــەنــدێــک لـــەو تــایــبــەتــمــەنــدیــیــە جـــیـــاوازانـــە زۆر بـــە خــێــرایــی گــەشــتــدەکــەن بـــە نـــاو تـــۆڕی 
ئینتەرنێتی جیهانیدا، ژێرخانی ئینتەرنێتی دەکەوێتەناو چەند دەسەڵاتێکی دادوەرییەوەو 
سنوورە نەتەوەییەکان تێدەپەڕێنێت و هەروەها ژێرخانە ئەلیکترۆنییەکان بە شێوەیەکی 

تایبەت خاوەنداریەتیدەکرێن و لە سەر ئاستی ناوخۆیی و نێودەوڵەتی ناوەندی نین.
ــایـــ�شـــی تــایــبــەت  ـــە ســــــەرەتــــــادا دۆمــــەیــــنــــی ســـایـــبـــەر وەک نـــاوچـــەیـــەکـــی ئـــاسـ ــەنــــدە لـ هــــەرچــ
پەرەسەندنی  بە  بــوون  پەیوەست  سایبەردا  جیهانی  لە  پێشکەوتنەکان  دژایەتیدەکراو 
تــەکــنــەلــۆژیــی مــێــژوویــیــەوە، هـــەڕەشـــەکـــان لــە نـــاوچـــەی ســایــبــەر بــە نــاوخــۆیــی دادەنـــرێـــن، 
گــەورەی سیستەمی جیۆپۆلەتیکیی هەبێت. داهێنانی  کاریگەرییەکی  ئــەوەی هیچ  بەبێ 
ئـــیـــنـــتـــەرنـــێـــت و جـــیـــهـــانـــگـــیـــری و پــشــتــبــەســتــنــی مــــــرۆڤ بــــە تـــەکـــنـــەلـــۆژیـــای ســــایــــبــــەرەوە ئـــەم 
تێگەیشتنەی گـــۆڕی، لــە ســەرەتــای ســـەدەی بیستەمەوە لــە نــێــوان ڕەخــنــەگــرانــدا ئەو 

بیرۆکەیە هەبووە کە سایبەر ببێتە بەشێک و فەزایەکی ئاسای�شی جیا.
زانایان لە سەرەتای سەدەی نوێدا تێگەیشتن لە ڕاستییەکی سادە، کە لە ساڵانی دواتردا 
دەرکــەوت و بوو بە هۆی دروستکردنی جیهانی مۆدێرن. لەگەڵ گەشەکردنی بەرچاوی 
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ئەمنییەکاندا  شــیــکــەرەوە  نــێــوان  لــە  زانــیــاری،  تەکنەلۆژیای  ئەلیکترۆنی و  تەکنەلۆژیای 
تێگەیشتنێک سەریهەڵدا، کە ڕۆژێک دوور نییە کە تەکنەلۆژیای زانیاری هەموو ڕژێمە 
ئـــابـــووری، کــەشــوهــەواو کــولــتــووری". پێش  ئەمنییەکان یــەکــبــخــات، وەك: "ســـەربـــازی، 

ئەوەی زیاتر بچینەپێشەوە، با چەند نموونەیەکی هێرش و بەرگری سەیربکەین.

خشتەی )٣(: ئامرازەکانی هێرشکاری و بەرگریکاریی ئەلیکترۆنی

ئامێرەکانی ئینتەرنێت زۆر هەستیارن و بەکارهێنانیان تەنها چەند چرکەیەکی پێویستە، 
بۆ نموونە: باوکردنەوەی بە ڕێکەوت لە ماڵوێری )NotPetya( کە لە کۆنترۆڵ دەرچوو، 
لە کاتی شیکردنەوەیەکی ئیتنۆگرافی لە تاقیگەدا، ئەم ڤایرۆسە بووە هۆی وێرانکردنی 
ئەو کۆمپیوتەرانەی کە هێرشیانکردەسەر، بەوەی هارددیسکەکانیان پەکخست. لەو 
کــاتــەوە ئــەم ڤــایــرۆســە وەک ڕوداوێــکــی جیۆپۆلەتیکیی ســەرەکــی لــە ئاسای�شی ســایــبــەردا 

ناسێنرا.
ــامـــاژە بــــەوە درا کـــە هــەمــاهــەنــگــیــی جــیــهــانــی پــێــویــســتــە بۆ  لــــەم گــفــتــوگــۆیــەی ســـــــەرەوەدا ئـ
ــــەوەی کە  ئــیــنــتــەرنــێــت، لـــە ڕێـــگـــەی گـــۆڕانـــکـــاریـــی پــێــکــهــاتــەیــی گــــــــەورەوە، بـــۆ دڵـــنـــیـــابـــوون لــ
جەنگ  ئەلیکترۆنی،  تــاوانــی  قوربانیی  وەک  چاودێریبکرێت  دەتــوانــرێــت  چالاکییەکانی 
دەتــوانــێــت هــیــوایــەک بــۆ بــەدەســتــهــێــنــانــی دادپـــــــەروەری بـــدۆزێـــتـــەوە، بــەمــەش ژمــارەیــەکــی 
کە  دابینکردووە،  ئەلیکترۆنی  قوربانییەکانی  بۆ  ئەلیکترۆنییان  بیمەی  وڵاتــان  لە  کــەم 
ئەمەیش خزمەتگوزارییەکی خۆڕایی نییەو زۆر زیاترە لەوەی کە هاوڵاتیانی وڵات بتوانن 
بیکڕن، لەم ڕووەوە ئەم جۆرە بەرنامانە کێشەن نەک چارەسەری کێشە، بۆ نموونە: 

ئێران نەیتوانی هیچ جۆرێک لەو خزمەتگوزاریانە بەدەستبهێنێت.
ئــەوەی چەند جارێک هێر�شی ئەلیکترۆنی کرایەسەر ژێرخانە  قــەرەبــووکــردنــەوە، دوای 
گــرنــگــەکــەی، هــــەر قــوربــانــیــیــەکــی هــێــر�شــی ئــەلــیــکــتــرۆنــی تــەنــهــا یــــەك بـــــــژاردەی هـــەبـــوو بۆ 
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تـــۆڵـــەکـــردنـــەوەو دەســتــپــێــکــردنــەوەی هــێــر�شــی ئــەلــیــکــتــرۆنــیــی خـــۆی بـــۆ ســـەر قـــەوارەیـــەکـــی 
دیاریکراو، یان بە بێدەنگی ئازاری لەدەستدانی سامانی دیجیتاڵیی وڵاتەکەی بچەشتایە. 
ئێمە بە پەلە پێویستمان بە یاسا نێودەوڵەتییەکان هەیە، کە جێبەجێبکرێن و هەروەها 

ڕێگەیەکی فراوانتر، کە توانای هەستانەوەی سایبەری بەهێزبکات.
نەتەوە یەکگرتووەکان زۆر بە ڕوونــی بــاس لــەوە دەکــات کە لە ساڵی )٢019(دا بڕیاری 
دامەزراندنی پەیماننامەی ئەلیکترۆنیی دا، یەکەم کۆبوونەوەی پەیماننامەکە لە ساڵی 
لە حکومەت  وا  نیگەرانییەکان، کە دەتوانێت  بابەتی  لە ســەر  بــەڕێــوەچــوو  )٢0٢٢(دا 
بکات کــە یــاســاو ڕێکخستنەکان بــە ســەر تــاوانــەکــانــی ســەرهــێــڵ و تــاوانــبــارکــردنــی ئــازادیــی 

ڕادەربڕین و لاوازکردنی تایبەتمەندی جێبەجێبکات. 
ئێستا وڵاتــــان لــە گــفــتــوگــۆدان لــە ســـەر پــێــوەرەکــانــی پــەیــمــانــنــامــەیــەك کــە پێیدەگوترێت 
تەکنەلۆژیای  بەکارهێنانی  بــەرەنــگــاربــوونــەوەی  بــۆ  گشتگیر  نێودەوڵەتیی  پەیماننامەی 
تاوانی ئەلیکترۆنی، بە هەماهەنگی لەگەڵ زۆرینەی  زانیاری و پەیوەندی بۆ مەبەستی 

حکومەتە ڕۆژئاواییەکاندا، کە بڕیاریانداوە داتا تایبەتمەندییە کەسییەکان بپارێزن.
جــیــاوازیــیــەک و دووڕوویـــیـــەکـــی زۆر ڕوون هــەیــە لــە نــێــوان زۆرێــــک لــە وڵاتــانــی ئــەنــدام لە 
ئاسای�شی  نێودەوڵەتییەکانی  یاسا  جێبەجێکردنی  بە  سەبارەت  یەکگرتووەکان  نەتەوە 
ئەلیکترۆنی. جیاوازییسەرەکی لە سەر بنەما گشتییەکان نییە، کە داوای دروستکردنی 
ژینگەیەکی بەرپرسیاریەتی دەکات بۆ ئینتەرنێت. ئەمە ئەو ڕێگەیانەیە ئەم یاسایانەی 
تێیدا جێبەجێدەکرێت، وەک وڵاتانی ئیسرائیل هێڵێکی زۆر ئیستفزازی دەگرنەبەر لە 
ئــێــران بە  کاتی بەئاسایشکردنی ئەلیکترۆنی، کــە دەبـــووە هــەڕەشــەیــەکــی ڕاســتــەوخــۆ بــۆ 
ئــێــران دەیــانــکــات، یــان هێرشە ئەلیکترۆنییەکانی  هــۆکــاری ئــەو هێرشە بــەردەوامــیــیــانــەی 
پــەیــوەســت بــە ئــێــرانــەوە. گــرووپــە جــۆراوجــۆرەکــانــی هــاکــکــەر لــە ســەرانــســەری جــیــهــان لە 
ڕێــگــەی لیستی )APT(یــــــەوە پــۆلــێــنــکــراون، ئـــەم پــۆلــێــنــکــردنــە یــارمــەتــیــی پــســپــۆڕان دەدات 
بــۆ شوێنپێهەڵگرتنی شــێــوازێــکــی تــایــبــەتــیــی هــێــر�شــی ئــەلــیــکــتــرۆنــی بــۆ ســـەرچـــاوەکـــەی. ئــەم 
چوارچێوە یاساییە نێودەوڵەتییە لاوازە سەبارەت بە ئاسای�شی ئەلیکترۆنی بەشدارە لە 

سەرهەڵدانی ئاژاوە لە جیهانی دیجیتاڵی و فراوانبوونی لە دەرەوەی کایەی ئەلیکترۆنی.

بۆ  فیزیکییەوە  فــــەزای  لــە  جیۆپۆلەتیکییەکان  ناکۆکییە  ململانێ  و  گــواســتــنــەوەی 
فەزای ئەلیکترۆنی

چەند ناکۆکییەکی زۆر لە سەر ئاستی نێودەوڵەتی و هەرێمی دەگوزەرێت، لە سەردەمی 
نـــوێـــدا تــێــچــووی جــەنــگ زۆرەو نـــەتـــەوەکـــان نــایــانــەوێــت بــچــنــەژێــر بــــاری ئـــەم تــێــچــووەوە. 
ئابوورییشن،  بەڵکو  نــیــن،  ســەربــازی  ســروشــتــی  تەنها  مــۆدێــرنــدا  جیهانی  لــە  ململانێکان 
ــــان پــشــت بـــە فــــەزای  لـــەبـــەرئـــەوە لـــەگـــەڵ گــەشــەســەنــدنــیــتــەکــنــەلــۆژیــای مـــۆدێـــرنـــدا وڵاتــ
ئەلیکترۆنییەکان  ناکۆکییە  بەرژەوەندییەکانیان.  بەدیهێنانی  بۆ  دەبەستن  ئەلیکترۆنی 
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ــــر جـــێـــبـــەجـــێـــدەکـــرێـــن، چـــونـــکـــە نـــــەتـــــەوە گـــــــەورەکـــــــان دەتــــــوانــــــن پــاڵــپــشــتــیــیــبــکــەن و  ــاتـ ــ زیـ
هــێــرشــبــکــەنــەســەر ڕکـــابـــەرەکـــانـــیـــان و کــاتــێــک دێـــتـــەســـەر کــێــشــەی نــاســنــامــەی بــکــەرەکــە، 

ناتوانرێت ناسنامەی هێرشبەرەکە بزانرێت.
ململانێی زلهێزەکانی وەک چین و ئەمریکا، ململانێیەکی جیۆپۆلەتیکیی گرنگە لە جیهانداو 
هەردوولا ئەوەیان درکاندووە کە بۆشایی و فەزای ئەلیکترۆنی مەیدانێکی جەنگە بۆیان و 

هەردوولا هەزاران هێر�شی ئەلیکترۆنییان کردووەتەسەر یەك.
لـــە بـــەدواداچـــوونـــە تــەکــنــەلــۆژیــیــەکــانــیــانــدا هـــــەردوو دەوڵـــــەت دەیـــانـــەوێـــت کـــە کــۆنــتــرۆڵــی 
ئینتەرنێت بکەن، بەدەر لە هێر�شی ڕاستەوخۆی ئەلیکترۆنی بۆ سەر یەکتری، هەردوو 

وڵات بە هیوای گەشەسەندنی تەکنەلۆژیاوەن.
ــــی چــیــن تـــۆمـــەتـــبـــاردەکـــات بـــە دزیـــنـــی ســــەرچــــاوە هــزریــیــەکــانــی بـــۆ مــەبــەســتــی  ئــەمــریــکــا وڵاتـ
بەدەستهێنانی ســـوودی ســەربــازیــی خـــۆی، لایــەنــێــك و ڕەهــەنــدێــکــی دیــکــەی ئــەم ململانێ 

ئەلیکترۆنییە پۆلەتیکییە بریتییە لە داهێنانی تەکنەلۆژیای نوێ و بەرهەمهێنانی نوێ. 
ئەمریکاو چین دوو یاریکەری سەرەکین لە سەر جەنگی-چیپ )chip-wars(دا، هەردوو 
وڵات لــە هـــەوڵـــدان بــۆ دروســتــکــردنــی بــچــووکــتــریــن و خــێــراتــریــن نــیــمــچــەگــەیــەنــەر، کــە لە 

بەرهەمهێنانی مایکرۆچیپەکان و پرۆسێسەرەکانیاندا بەکاردەهێنرێت.
ڕکــابــەریــیــەکــی ســـەرەکـــیـــی دیــکــە هــەیــە لـــە نـــێـــوان ئــەمــریــکــاو ئـــێـــرانـــدا، ئــەمــەیــش لـــە دوای 
هــێــر�شــی ڤـــایـــرۆ�شـــی ســتــۆکــســنــێــت )Stuxne( دێــــت، کـــە هــێــر�شــی ڤـــایـــرۆ�شـــی بـــوو بـــۆ ســەر 
ــــەوەی ڤـــایـــرۆ�شـــی ســتــۆکــســنــێــت  ــنـ ــ ــێـــران لـــە ســـاڵـــی )٢010(دا، دۆزیـ بـــەرنـــامـــەی نـــاوەکـــیـــی ئـ
ئــاڵــۆزو وێــرانــکــەری ئەلیکترۆنی بــوو لــە ڕۆژهــەڵاتــی  یــەکــەم بەڵگەی بەکارهێنانی چەکی 
ناوەڕاستدا، لەوانەیە ئەمە یەکەم هێر�شی پێشکەوتوو بێت لەلایەن وڵاتێکەوە بۆ سەر 
بــە دڵنیاییەوە  ئــەم هێرشە  دامــەزراوەیــەکــی ئەتۆمیی وڵاتێکی دیــکــە، هــۆکــارەکــانــی پشت 
هـــۆکـــاری ســیــا�شــی بــــوون. ئــەنــجــامــەکــانــی هــێــرشــەکــە زیــاتــر بـــوو لــە بەڵێنێک بــۆ ئــەمــریــکــا، 
چونکە بووە هۆکاری ئەوەی کە دامــەزراوەی "نەتەنز"ی سەنتەرفیوج دابخات. بە پێی 
بۆچوونی شارەزایان، ئێران یەك لە سەر پێنجی کۆی سەنتەرفیوجەکانی لەدەستداوە، 
ئەمەیش لەلایەن ئەمریکاو ئیسرائیلەوە لەناوچوون، بەبێ ئەوەی تەنها یەك فیشەك 

بتەقێنن یان هیچ هێرشێکی سەربازی بکەن.
ئەم ئەنجامانە دەکرا ببێت بە تێکچوویەکی سیا�شی، سەربازی، ئابووری و گەشتیاریی 
ئــەو کارەیان  بە ڕێگە تەقلیدییەکان  بیانویستبا  بۆ ئەمریکاو ئیسرائیل، ئەگەر  گــەورە 
کردبا، هاوشێوەی هێرشە ئاسمانییە کتوپڕەکەی ئیسرائيل بۆ سەر کورە ئەتۆمییەکانی 

عێراق، کە لە قۆناغی دروستکردندا بوو لە مانگی )٦(ی )1981(.
ــیــــاوازە ئــەلــیــکــتــرۆنــیــیــەکــانــی  هــێــرشــە ئــەلــیــکــتــرۆنــیــیــەکــانــی وەک ســتــۆکــســنــێــت و هــێــرشــە جــ
ئــیــســرائــیــل دژی ژێـــرخـــانـــە گــرنــگــەکــانــی دیـــکـــەی ئـــێـــران، ســەلمــێــنــەری کــوشــنــدەیــی چــەکــی 
ئەلیکترۆنیی کاریگەریانە لە ڕووی بەدەستهێنانی ئەنجامەوە، بەبێ ئەوەی کە ببێتە هۆی 
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تۆڵەسەندنەوە لە ڕێگەی کردەی جوڵەیی و فیزیکییەوە.
لە دوای ئەم سەرکەوتنانە، ئاسایی بوو کە وڵاتان ڕێنمایی ئەلیکترۆنی دابنێن و ململانێ 
پێویست  کــات و شوێنێکدا کە  لە هــەر  ئەلیکترۆنی،  بۆ ململانێی  فیزیکیییەکان بگۆڕن 
بوو. هەموو ئەم پێشکەوتنانە یارمەتیدەر بوو بۆ بەئاسایشکردنی لایەنەکانی سەربازی، 

ئابووری و کولتووری.
فەرمی  شێوەیەکی  بــە  دامــــەزراو  )٢010(دا  ساڵی  لــە  ئەمریکا  ئەلیکترۆنیی  فەرماندەیی 
بــــەرزکــــرایــــەوە بـــۆ فـــەرمـــانـــدەیـــی شــــەڕی هــــاوبــــەش، کـــە تــێــیــدا فـــەرمـــانـــدەیـــی ئــۆپــراســیــۆنــە 
ئەلیکترۆنییەکان لە دوای ساڵی )٢017(وە لە ئۆپراسیۆنە سەربازییە دەریایی، وشکانی و 

ئاسمانییەکاندا کاردەکەن وەك ئەرکی سەربازی.
لەو کاتەدا چین بە گەورەترین هەڕەشە دادەنرا، لە ڕوانگەی ئەمریکاوە نەك تەنها وڵاتی 
چین، بەڵکو ڕوسیایش دوژمنن لە بواری ئەلیکترۆنیدا، بەڵام ئێران ئاڵنگاریی سەرەکییە 
بــۆ ئــەمــریــکــاو جــیــاوازە لــەوانــی دیــکــەو بێگومان تــوانــاکــانــی لــە بـــواری ئەلیکترۆنیدا جێی 
ئەمریکاو  ئەلیکترۆنیی  پێشکەوتوویی  تــوانــاو  ئاستی  لــە  بــێــت،  چۆنێك  هــەر  ســەرنــجــەو 
ئــەو کەموکورتییەی  بــەهــێــزەوە  ئیدارەیەکی سیاسیی  ڕێــگــەی  لــە  ئــێــران  نییە.  ئیسرائیلدا 

هەیەتی، پڕیکردووەتەوە.
ــێـــران چــالاکــتــریــن یـــاریـــکـــەرن لـــە ســــەر گـــۆڕەپـــانـــی ئــەلــیــکــتــرۆنــی ڕۆژهـــەڵاتـــی  ئــیــســرائــیــل و ئـ
ناوەڕاستدا، هەتا ئەو ڕادەیەی کە ڕکابەرییەکەی نێوانیان نهێنی و ناڕوونیی تێپەڕاندووە، 

ئێران بووەتە قوربانیی هێرشە ئەلیکترۆنییە توندەکانی ئیسرائیل.
ســـەربـــازە ئــەلــیــکــتــرۆنــیــیــەکــانــی ئــیــســرائــیــل ئــۆپــراســیــۆنــی ئــەلــیــکــتــرۆنــیــی ئـــاڵـــۆزیـــان کـــــردووەو 
زۆرێك لە ئامانجە هەستیارەکانی ئێرانیان تێکدا، لە بەرنامە ئەتۆمییەکەیەوە تاوەکو 
ئــۆپــراســیــۆنــی بــــەنــــدەری دەریــــایــــی. ئــیــســرائــیــل هــێــر�شــی زۆری ئــەلــیــکــتــرۆنــیــی دژی ســوپــای 
ئــێــران نـــەکـــردووە، بــەڵــکــو زیــاتــر هــەوڵــی تــێــکــدانــی ژێــرخــانــی گــرنــگ و ژیــانــی مــەدەنــیــی داوە. 
زیانبەخ�شی  بــەرنــامــەی  ئــێــران،  بــۆ ســـەر  ئیسرائیل  ئەلیکترۆنیی  هــێــر�شــی  وێــرانــکــەرتــریــن 
ســتــۆکــســنــێــت  بــــوو )٢010(، کـــە ئــامــێــرەکــانــی ســەنــتــەرفــیــوجــی ئــەتــۆمــیــی بـــێـــســـوودکـــرد. 
بەرنامەی زیانبەخ�شی )Flame(، کە زۆر ئاڵۆزە، لە ئێران لە دەوروبــەری هەمان کاتدا 

دۆزرایەوە، کە )Stuxnet( لە ساڵی )٢010(دا بوو و ئەمریکا بەو هێرشە تاوانبارکرا.

ئاسای�شی ئەلیکترۆنی لە ڕۆژهەڵاتی ناوەڕاستدا
ئــێــران، هێر�شی ئێرانی بۆ ســەر ئارامکۆی سعودی  یەکەم هێر�شی ستۆکسنێت بۆ ســەر 
)هێر�شی ئەلیکترۆنی شــامــوون لە ساڵی )٢01٢( بۆ سڕینەوەی داتـــا(و دواتــر هەڕەشە 
هــەڵــکــشــاوەکــانــی حــوســیــیــەکــان لــە یــەمــەن، عــەرەبــســتــانــی ســعــودیــە، ئــیــمــارات، قــەتــەرو 

وڵاتانی دیکەی کەنداو هەوڵیانداوە گەشە بە توانای ئەلیکترۆنی خۆیان بدەن.
لـــە ســاڵــی )٢013(دا، ژمـــــارەی ڕاســتــەقــیــنــەی ئــۆپــراســیــۆنــە ئــەلــیــکــتــرۆنــیــیــەکــانــی ئــەمــریــکــا 
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ئاشکرابوو لە ڕۆژهەڵاتی ناوەڕاستدا، لە ڕێگەی زانیارییە دزەپێکراوەکانی "سنۆودن"ەوە.
ناوی  لە ژێــر  ئــەوەی ئاشکراکرد کە حکومەتی ئەمریکا چەندین ئۆپراسیۆنی  سنۆودن 
گــەڕان بە دوای تیرۆرو ئەو قەوارانەی کە دژی بەرژەوەندییەکانی ئەمریکا کاردەکەن، 
ئەنجامداوە، بەڵام ئەمریکا چاودێریی ئێرانی دوژمنی دەکردو لە هەمان کاتدا چاودێریی 
ئەڵمانیای هاوپەیمانیی خۆی دەکرد. درك بەوە کراوە کە دەبێت ئەم جۆرە ئۆپراسیۆنانە 

بە هاوکاری و هەماهەنگی یان بەبێ هاوکاریی هەرێمی بەردەوامببێت.
یەکێک لــە ئەنجامە ڕاســتــەوخــۆکــان بریتی بــوو لــە بــەرزکــردنــەوەی هۆشیاری ســەبــارەت 
بە ئاسای�شی ئەلیکترۆنی، بەم شێوەیە وەبەرهێنانی گەورەکرا، بە مەبەستی بونیادنانی 

بەرگریی ئەلیکترۆنی بۆ ئێران و ئیسرائیل لە سەر ئاستی هەرێمی.
بەئاسایشکردن لــە فـــەزای ئەلیکترۆنیدا لــە وڵاتــانــی کــەنــداودا ئــاشــکــرایــە، کــە وڵاتــانــی 
کەنداوو ئیسرائیل وەبەرهێنانێکی گەورە دەکەن لە ئاسای�شی ئەلیکترۆنیدا، بە نموونە: 
وڵاتی ئیمارات ساڵی )٢0٢0( ڕایگەیاند کە پاسپۆرتی وڵاتەکەی دەگۆڕێت بۆ پاسپۆرتی 

دیجیتاڵی.
لە ماوەی هەمان ساڵدا شانشینی سعودیەی عەرەبی ڕایگەیاند کە وەبەرهێناندەکات 
لە تۆڕی )5G(دا، بۆ باشترکردن و خێراکردنی گواستنەوەی زانیاری، ئەم سەربەخۆییە 
دیجیتاڵییە گەورەیە هەڕەشەیە بۆ سەر دۆخی ئەوان وەک دەوڵەتێکی بەهێزی ناوچەکەو 
بــەو واتایە دێــت کە  خاوەنی ئابورییەکی بەهێز لە ناوچەکەو هەموو جیهان، ئەمەیش 
ئــــەوان هــەژمــوونــی خــۆیــان فـــراوانـــتـــردەکـــەن و هـــەڕەشـــەی زیــاتــری ئــاســایــ�شــی ئەلیکترۆنی 
دەهێننەکایەوە لەلایەن ڕکابەرە تەقلیدی یان ڕکابەرە نوێیە نەناسراوەکانەوە. یەکێک 
لــە پاڵنەرەکانی گــرووپــە هاککەرەکان لــە وڵاتــانــی کــەنــداودا بریتییە لــە ژێرخانی نــەوت و 
غاز، کە بریتین لە ئامێرەکانی بیرهەڵکەندن و بیرە نەوتییەکان و پاڵاوگەکان و سیستەمی 
دابەشکارییەکانی نەوتی، کە لەلایەن سۆفتوێرێکەوە بەڕێوەدەبرێت، کە پێیدەگوترێت 

)SCANDA(، کە ئەمەیش دەبێتە خاڵی ئامانج لە فەزای ئەلیکترۆنیدا.
کۆمپانیای تێلیکۆمی سعودیە )1٦( ملیۆن هێر�شی ئەلیکترۆنی و )400( ملیۆن هێر�شی 
زیانبەخ�شی تۆمارکردووە، ئەم جۆرە ڕوداوانــە وەک شتێکی ئاماژەپێکراو ڕۆڵیانگێڕاوە، 
ئـــەمـــەیـــش وایـــــکـــــردووە حــکــومــەتــی ســـعـــودیـــە )بـــریـــکـــاری ئـــاســـایـــ�شـــی( بـــە دوای شــوێــنــپــێــی 
تــەکــنــەلــۆژیــی زیـــاتـــردا بــگــەڕێــت، لــەگــەڵ کــەمــکــردنــەوەی وابــەســتــەیــی بــە تــەکــنــەلــۆژیــاداو 
بـــەرگـــریـــی  لــــە  هـــــاوکـــــاری  بـــەئـــاســـایـــشـــکـــردنـــە وەک داوای  ــگـــاوەکـــانـــی  ئـــەنـــجـــامـــەکـــەی هـــەنـ

ئەلیکترۆنیدا، لە بریی ئەوەی پەنابباتەبەر سەرچاوەی دەرەکی.
دەکرێت لە ڕێگەی گفتوگۆکانی پێشووەوە ئەوەمان بۆ دەربکەوێت کە بەئاسایشکردنی 
دۆمــەیــنــی ئەلیکترۆنی لــە مــــاوەی �شـــێ بــۆ چـــوار دەیــــەی ڕابــــــردوودا دروســتــبــووە، هێر�شی 
ئــەلــیــکــتــرۆنــیــی گــــــەورە بـــۆ ســــەر ژێـــرخـــانـــە گـــرنـــگـــەکـــان، تـــۆڕەکـــانـــی پــــەیــــوەنــــدی، تــەنــانــەت 
چـــوونـــەنـــاوەوەی تــەکــنــەلــۆژیــای ئەلیکترۆنی بــۆ نـــاو فــــەزای کــۆمــەڵایــەتــی و دروســتــکــردنــی 
چەندین ئاماژە لە لای کاربەدەستان، کاتێك یەکێك لەو هێرشانە دەکرێت، بۆئەوەی 
کە وەك کارمەندی بەئاسایشکردن کارەکانیان بکەن و ئاسای�شی ئەلیکترۆنی بە بوارێکی 
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ئاسای�شی نەتەوەیی ڕابگەیەنن. بە�شی داهاتووی ئەم لێکۆڵینەوەیە باس لە ئاسای�شی 
ئەلیکترۆنیی ئێران دەکات لە ڕوانگە مێژووییەکەیەوە.

بەئاسایشکردنی فەزای ئەلیکترۆنی لە ئێران
ــێــــران بـــــــەرەو گـــەشـــەســـەنـــدن و  ـــەوە ڕوونـــــکـــــراوەتـــــەوە کــــە ئــ ــ لــــە گــفــتــوگــۆکــانــی ســـــــــەرەوە، ئـ
پەرەپێدانی توانا ئەلیکترۆنییەکانی هەنگاویناوە، پاش ئەوەی هێرشکرایەسەر ژێرخانە 
هاوپەیمانەکانی  ئیسرائیل و  ئــەمــریــکــا،  لــەلایــەن  ئەتۆمییەکەی،  بــەرنــامــە  گرنگەکانی و 
ئــەمــریــکــاوە لــە ڕۆژهـــەڵاتـــی نـــاوەڕاســـتـــدا، مــــەودای ئــاســایــ�شــی فــــەزای ئەلیکترۆنیی ئــێــران 
بەشەکانی ئاسای�شی ژێرخانە گرنگەکان و ستراتیجییەکان لەخۆدەگرێت، بە مەبەستی 

کۆنترۆڵکردنی لێشاوی زانیاری لە مەودا کۆمەڵایەتییەکاندا.

خشتەی )٦(: بەئاسایشکردنی فەزای ئەلیکترۆنیی ئێرانی
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کاریگەریی لە سەر ئاسای�شی نەتەوەیی ئێران

ئــاســایــ�شــی نــەتــەوەیــی نــیــگــەرانــیــیــەکــی ســەرەکــیــیــە بــۆ ئــێــران، بـــەو هــۆیــەیــشــەوە ئـــەو وڵاتــە 

هــێــزی نــــەرم  و تــونــد بــەکــاردەهــێــنــێــت بــۆ پــاراســتــنــی بـــەرژەوەنـــدیـــی ئــاســایــ�شــی ستراتیجییە 

ــاو نـــاوچـــەیـــەکـــی نـــاجـــێـــگـــیـــردا، ئـــــاگـــــاداری ســــنــــوورداربــــوونــــی  ــ ــێــــران لــــە نـ ــیـــەکـــانـــی. ئــ نـــەتـــەوەیـ

ســـــەرچـــــاوەکـــــان و پـــابـــەنـــدیـــیـــەکـــانـــە، هـــــەر بـــۆیـــە زۆر جـــــار ســتــراتــیــجــیــی نـــاهـــاوســـەنـــگ لــە 

بەکارهێنانی هەردوو هێزی نەرم و سەختدا دەگرێتەبەر.

لــە ڕوانــگــەی بــەرگــریــیــەوە، ئــێــران دەیــەوێــت زۆر بــە خــراپــی بــەرانــبــەر بــە دەســتــدرێــژیــکــارە 

دەرەکییەکان ڕەفتاربکات، خۆبەدوورگرتن لە شەڕی بەرفراوان و بەکارهێنانی گرووپە 
پرۆکسییەکانی سەر بە ئێران لە ناوچەکەدا ئەنجامی ئەو کارە ناهاوسەنگییەی هێزی 

زبری ئێرانە.

ئێرانەوە "دۆکیومێنتی دیــدی )٢5( ســاڵ"ی بەڕێوەبردن و  لــەلایــەن  لە ساڵی )٢005(دا 

هــێــزی نـــەرمـــی ئـــێـــران بــــاوکــــرایــــەوە، ئـــەمـــانـــەی لـــەخـــۆیـــدەگـــرت: نــاســنــامــەی ئـــێـــرانـــی، بــەهــا 

کــولــتــووریــیــە ئــیــســلامــیــیــەکــان، دەســتــکــەوتــە ئــابــووریــیــەکــان، بــەهــێــزکــردنــی ناسیۆنالیزمی 

ئێرانی، جەنگ دژی دوژمنە ناوخۆیی و دەرەکییەکان و هێزی ئەلیکترۆنیی ئێرانی، بەشێک 

بوو لە هێزی نەرمی ئێران، کە بۆ بەدیهێنانی ئامانجە نەتەوەییەکان بەکاردەهێنرا.

بەکاردەهێنێت،  ئەلیکترۆنی  تەکنەلۆژیای  )٢005(ەوە  ســاڵــی  لــە  ئــێــران  کــە  کاتێکدا  لــە 

بــەئــاســایــشــکــردنــی ئــەلــیــکــتــرۆنــیــی ئـــێـــران لـــە دوای هــێــرشــە ئــەلــیــکــتــرۆنــیــیــەکــەی ڤــایــرۆ�شــی 

ستەکس_نێت لە ساڵی )٢010( بۆ سەر ژێرخانە گرنگەکانی ئێران دەستیپێکرد.

بونیادنانی توانا ئەلیکترۆنییەکانی ئێران لە دوای ساڵی )٢007(ەوە دەستیپێکرد، کاتێک 
ئــەو مەبەستە تەرخانکرد. لە  بــۆ  ئــێــران بــڕی یەکملیار دۆلاری ئەمریکیی  بــاڵای  ڕێــبــەری 

ئاداری )٢01٢(دا حکومەتی ئێران وەك بریکاری سەرەکیی بەئاسایشکردن کاریدەکردو 

ــتــــەی کـــۆنـــتـــرۆڵـــی ئــەلــیــکــتــرۆنــیــی ئـــێـــرانـــی دروســــتــــکــــرد؛ ئــەنــجــومــەنــی بـــاڵای  بـــەرزتـــریـــن دەســ

ئێران و هێزە سەربازییە حکومییەکانی  ئەلیکترۆنیی  ئەلیکترۆنی، فەرمانی هەماهەنگیی 

ئێران.

هەموو ئەو گرووپانەی پێشوو کاریاندەکرد، وەک "فەرماندەیی بەرگریی ئەلیکترۆنیی ئێران 

بەئاسایشکردنی  دیکەی  چالاکییەکی  نوێیەوە.  ڕێکخراوە  ئەم  کۆنترۆڵی  "خرابوونەژێر 

لە  ئــێــران  نافەرمییەکانی  ئەلیکترۆنییە  گــرووپــە  یەکخستنی  لــە  بــوو  بریتی  ئەلیکترۆنی 

دامەزراوە جۆراوجۆرەکانی ژێر کۆنترۆڵی ئێران )زانکۆکان(و سوپای پاسداراندا. یەکێک 

لەو دامەزراوانە بەسیج بوو، کە لە ساڵی )٢007( دووبارە ڕێکخرایەوەو بوو بە بەشێک 

لە هێزەکانی سوپای پاسداران.
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پۆلی�شی گشتی،  فــەرمــانــدەی  ئــەحــمــەدی-مــوغــادەم؛  ئیسماعیل   ،)۲۰۰۹( ئەیلوولی  لــە 

ــکـــەی بــەئــەمــنــیــکــردنــی ڕاگــــەیــــانــــد، بـــۆ نـــمـــوونـــە: دامــــەزرانــــدنــــی پــۆلــیــ�شــی  چــالاکــیــیــەکــی دیـ

ئــەلــیــکــتــرۆنــی. ئـــەم یــەکــە تــایــبــەتــانــەی پــۆلــیــس لـــە کــانــوونــی دووەمـــــی )۲۰۱۱( نــاویــانــلــێــنــرا 

)FETA(، کــە لــە زمــانــی فارسیدا بــە واتـــای "پۆلی�شی بۆشایی و دروســتــکــردن و ئاڵوگۆڕی 
زانیاری" دێت.

بــۆ ئێران  تــوانــای ئەلیکترۆنییان  بـــووە،  ئــێــرانــەوە  لــەلایــەن  ئــەم چالاکییە ئەمنییانە کــە 

دابینکردووە. ئێران لە کانوونی یەکەمی )٢011( ڕایگەیاند کە فڕۆکەیەکی بێفڕۆکەوانی 

چاودێریکردنی ئەمریکیی ڕفاندووە، کە گوایە سیخوڕیی بە سەر دامەزراوە ناوەکییەکانی 

لە  بــوو.   )Sentinel  170-RQ( مــارتــن  لۆکهید  کـــردووە. فڕۆکەبێفڕۆکەوانەکە  ئــێــرانــەوە 

کاتی ڕفاندنەکەیدا وردەکاریی زۆر کەم بەردەست بوو، هەتا ساڵی )٢013( ئێران وێنەو 

ڤیدیۆی درۆنە گیراوەکەی باوکردەوە.

ــــردووە، کــە لــە هـــــەردوو فــڕۆکــەکــەدا  دواتــــر ئــێــران دیــزایــنــی دوو فــڕۆکــەیــبــێــفــڕۆکــەوانــی کــ

کەم  ژمــارەیــەکــی   ،)RQ170( بەکارهێناوە  ئەمریکییەکەی  فڕۆکەبێفڕۆکەوانە  دیزاینی 

لــە زانــایــانــی بـــوارەکـــە ئــامــاژەیــان بـــەوە کــــردووە کــە تــوانــا ئەلیکترۆنییەکانی ئــێــران بـــەرەو 

نــاوخــۆو دەرەوە دەڕۆن، بۆ  لــە  بـــەرەو پێشکەوتوو  بـــەرەو زانــیــاری و ئاستی  باشتربوون و 

نموونە: هێر�شی ئەلیکترۆنیی ئێرانی بەرانبەر بە زانکۆیەك لە دانیمارك هەوڵێکی ئێران 

پـــرۆژە ناوخۆییەکاندا  لــە  پــێــشــکــەوتــوو، کــە دەتــوانــرێــت  بــوو بــۆ بەدەستهێنانی زانــیــاریــی 

بەکاریبهێنێت.

ئــەم هێرشانە و  ئــێــران،  ئەلیکترۆنییەکانی  لــە هێرشە  کــورتــە  لیستێکی  ئــەمــەی خــــوارەوە 
کاریگەرییەکانیان ئاماژە بەوە دەکەن کە توانا ئەلیکترۆنییەکانی ئێران زۆر پێشکەوتوو 

نین لە ڕووی تێکدانی ژێرخانە گرنگەکانەوە و تەنها بەشێکی کەم لە هێرشەکان دەتوانن 

ئەنجامی مەبەستیان بەدەستبهێنن.

هۆکارە سەرەکییەکان شێوازی هێر�شی سادە بــوون، ئامرازە ئەلیکترۆنییە دۆزراوەکــان 

بــەراورد  بە  ئێران  تەکنەلۆژیای  ...هــتــد(، سنووردارکردنی  و  ڤایرۆسەکان  )ماڵوێرەکان، 

ئــێــران چ جـــۆرە هێرشێکی ئەلیکترۆنیی کــــردووە لــە دوای  بــە دوژمــنــەکــانــی، بــا ببینین کــە 

بە  لە ساڵی )٢010(دا  ئیسرائیلەوە  لــەلایــەن  ئەلیکترۆنییەی کرایەسەری  ئــەو هێرشە 

لە  بــەرفــراوان  بەئاسایشکردنێکی  هــۆی دروستبوونی  بــووە  کە  ڤایرۆ�شی ستۆکسنێت، 

ئێراندا.
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خشتەی )٤(: هێرشە ئەلیکترۆنییەکانی لەلایەن ئێرانەوە کراوە

ئێران،  گرنگەکانی  ژێرخانە  دەکرێنەسەر  هێرشانەی  لــەو  کورتەیەکە  خـــوارەوە  ئەمەی 

لەوانە: دامەزراوە ستراتیجییەکان. کاریگەریی ئەم هێرشانە ئەوە دەسەلمێنێت کە ئێران 

زۆر بە ئاسانی قوربانیی شەڕی ئەلیکترۆنیی جیهانییە. ئەم کاریگەرییە هەروەها چالاکییە 

ئاسایشییە جۆراوجۆرەکانی ئێران لە بۆشایی ئەلیکترۆنیدا ڕووندەکاتەوە. بە دڵنیاییەوە، 

ئەم هێرشانە ناتوانن ڕێگری لە ئێران بکەن لە ئەنجامدانی هێر�شی ئەلیکترۆنی بۆ سەر 

بــۆ هێرشە زیانبەخشەکانی  تــۆڵــەســەنــدنــەوەیــەک  ئەمریکاو وڵاتــانــی هــاوپــەیــمــان، وەكـــو 

ستۆکسنێت و فلەیم، کە لە ساڵی )٢010(دا دژی بەرنامە ناوەکییەکەی ئێران کران.
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خشتەی )٥(: هێرشەکان بۆ سەر ئێران

1. بە ئاشکرا هێر�شی ئەلیکترۆنی لە دژی ئێران بــەردەوامــە. لە خــوارەوە پوختەیەک لە 
هەمان شت هەیە: هێرشە ئەلیکترۆنییەکانی ئێران بە ئامانجی سیخوڕی و هەواڵگری و 
ئێران  بۆ ســەر  ئیسرائیل  کاتێکدا هێرشەکانی  لە  ئۆپراسیۆنەکانن،  لە ســەر  کاریگەری 
سروشتی ستراتیجییەو ژێرخانە گرنگەکانی تێدایە. هەروەها ئەمریکاو هاوپەیمانەکانی 
هێر�شی ئەلیکترۆنی دەکــەن، بەڵام بە شێوەیەکی سەرەکی سنووردارە بە کۆکردنەوەی 

زانیاریی هەواڵگری و سیخوڕی و چاودێری.
٢. بەربەرەکانێی ئەلیکترۆنیی ئێران و ئیسرائیل کەمتر شاراوە دەردەکەوێت، ڕاگەیەنراوە 
گشتییەکانی ئیسرائیل بەشێکە لە ستراتیجییەکی گەورەتری سەربازیی ئیسرائیل دژی 
ئێران، کە ئیسرائیل بە ڕوونی پیشانیداوە هەر هێرشێکی ئەلیکترۆنی زیاتربێت لە ئاستی 
"ئێمە  کــاردانــەوەی ڕاستەوخۆی لەلایەن هێزەکانی ئیسرائیلەوە لێدەکەوێتەوە.  خۆی، 
دانـــاوەو  نوێمان  هاوکێشەیەکی  ئــێــرانــدا،  پرۆکسییەکانی  لــەگــەڵ  یاریناکەین،  چیدیکە 

ڕاستەوخۆ لە ئامانجەکە دەدەین." 
ئــەمــە لــەلایــەن ســەرۆکــوەزیــرانــی پــێــشــووی ئــیــســرائــیــل؛ نــافــتــالــی بێنێتەوە گــوتــرا لــە )13(

لە کاتی چاوپێکەوتنێکی لەگەڵ  ی حوزەیرانی )٢0٢1( بۆ )30(ی حوزەیرانی )٢0٢٢( 
میدیاکاندا. ئەم گوتەیە بەسە بۆ ئەوەی دیارییبکات کە گۆڕانکاری ڕویداوە لە ململانێی 
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ناوچەیی لە نێوان دوو دەوڵەتەکەدا.
3. هەردوو وڵات ئامانجە مەدەنییەکانی یەکتر وەك سیستەمی گواستنەوەو سیستەمی 

دابەشکردنی وزەو تۆڕەکانی پەیوەندیکردن دەکەنەئامانج.
4. ئێران ئامانجی گەورەی سیاسیی هەیە، بەڵام هێزە ئەلیکترۆنییەکانی ئێران زۆر لاوازن 
لە بەرانبەر ئیسرائیل و هاوپەیمانەکانی. ئێران پێویستی بە توانای ئەلیکترۆنیی باشترە. 

زەئیکۆنۆمیست: "سەرۆکوەزیرانی ئیسرائیل ڕێبازە نوێیەکەی بۆ ئێران ڕووندەکاتەوە."
5. ســـــــەرەڕای پـــڕوپـــاگـــەنـــدە زۆرەکـــــــان دەربــــــــارەی مــەتــرســیــیــە ئــەلــیــکــتــرۆنــیــیــەکــانــی ئـــێـــران، 
ڕاســتــیــیــەکــە بــریــتــیــیــە لـــــەوەی ئـــێـــران قــوربــانــیــی مـــەتـــر�شـــی و هـــەڕەشـــە ئــەلــیــکــتــرۆنــیــیــەکــانــی 

ئیسرائیل و ئەمریکایە.

ناسینەوەی ئامانج لە ئێران
ئەمریکاو هاوپەیمانەکانیدا  ئــێــران و  نێوان  لە  ئەلیکترۆنی  بە حــەق"ی  ململانێی "حــەق 
چــەنــد مــەتــرســیــی ستراتیجیی هــێــنــاوەتــەئــاراوە بــۆ ئــاســایــ�شــی نــەتــەوەیــی ئـــێـــران. ئــەمــانــەی 
ــــوارەوە چــەنــد نــاوچــەیــەکــی ســەرەکــیــی بــەئــامــانــجــگــیــراون، کــە بــە بــــەردەوامــــی لــەلایــەن  خــ

ئەمریکاو هاوپەیمانەکانیانەوە هێرشیاندەکرێتەسەر:
تایبەتی  بە  ئێران زیانی زۆری هەبووە،  ئامانجی سەرەکییە.  ئێران  ئەتۆمیی  1. پڕۆگرامی 
ئەمریکاو  ئیسرائیل،  وردەکــانــی  ئەلیکترۆنییە  هێرشە  بــۆنــەی  بــە  ئەتۆمیدا  ژێــرخــانــی  لــە 

هاوپەیمانەکانی ڕۆژهەڵاتی ناوەڕاستیەوە.
٢. ئابووریی ئێران ئامانجی دووەمە. هێر�شی ئەلیکترۆنی بۆ سەر هێز، وزە، پەیوەندییەکان و 
ئــێــران، گومانێکی زۆر کــەم بەجێدەهێڵێت، کــە جگە لە  ئــەنــدازیــاریــیــەکــانــی  دامـــــەزراوە 
ژێــرخــانــی ئــەتــۆمــیــی ئـــێـــران، ژێــرخــانــە ئــابــووریــیــەکــە�شــی بــەئــامــانــجــگــیــراوە لـــەلایـــەن هێرشە 

ئەلیکترۆنییەکانی دژەکانیەوە.
3. هێزی نەرمی ئێرانیش ئامانجی ئیسرائیل، ئەمریکاو هاوپەیمانەکانیانە لە ڕۆژهەڵاتی 

ناوەڕاستدا.
4. هۆشداری لە مەترسیی هێرشە ئەلیکترۆنییە زیادەڕەوەکانی ئێران لە ناو گرووپەکان لە 
ڕۆژئاواو ئەمریکا باودەکرێتەوە، سەرەڕای بوونی بەڵگەی زۆرو سەلمێنراوی ئەوەی کە 
توانا ئەلیکترۆنییەکانی ئێران زۆر کەمترە لەوەی پیشاندەدرێت لە میدیا جیهانییەکان و 

گوتارە گشتییە فیکرییەکاندا.
ڕاستییەکە بریتییە لەوەی سەرەڕای پڕوپاگەندەکان دەربارەی ئەو هەڕەشانەی لە بارەی 
هێر�شی ئەلیکترۆنیی ئێرانەوە هەیە، دەوڵەتی ئیسلامی قوربانیی زۆرترین و پێشکەوتووترین 
هێر�شی ئەلیکترۆنی بووە لە مێژوودا. بۆ بەرگری لە مەترسییە ئەلیکترۆنییەکان، ئێران 

بە بەردەوامی توانا ئەلیکترۆنییەکانی بونیاددەنێت و پەرەیپێدەدات.
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پێشنیارەکان
لە ئەمریکاو  ئێران پشتدەبەستێت بە هاردوێرو سۆفتوێرەکان  توانا ئەلیکترۆنییەکانی 
ڕؤژئـــــــــاواوە، لـــەگـــەڵ ئــەمــەیــشــدا دەتـــوانـــیـــن بــڵــێــیــن کـــە تــوانــاکــانــی ئـــێـــران ئــێــســتــا نــاتــوانــێــت 
پێشکەوتووی  زۆر  تەکنەلۆژیای  کە  نەبێت  کاتێکدا  لە  تەنها  تێبپەڕێنێت،  ڕکابەرەکانی 
خۆی بونیادبنێت. ئومێدێکی زۆر کەم هەیە کە یاسا نێودەوڵەتییەکان یاخود نەتەوە 
یەکگرتووەکان بتوانن هێرشە ئەلیکترۆنییەکان دژی ئێران بوەستێنن. بە بوونی هەموو 

ئەمانە لە بیرماندا، ئەم پێشنیارانە هەیە: 
ــکــــات و پـــڕۆگـــرامـــێـــک  ــێــــران لـــێـــكـــۆڵـــیـــنـــەوەیـــەکـــی ســتــراتــیــجــیــی درێــــژخــــایــــەن بــ 1. پــێــویــســتــە ئــ
گەشەپێبدات بۆ تەکنەلۆژیا ئەلیکترۆنییەکانی، کە لایەنی کەم بگاتەوە بە پێشکەوتوویی 
ئــامــاژەپــێــدراوەکــان،  بابەتە  ناساندنی  زیــاتــر  ئیسرائیل.  وەك  ڕکــابــەرەکــانــی  تەکنەلۆژیای 
بــەئــاســایــشــکــردنــی دۆمــەیــنــە ئــەلــیــکــتــرۆنــیــیــەکــان و کــــاردانــــەوە بــە پشتبەستن بــە مــیــتــۆدە 
ـــەواوو داواکــــــــراو بـــۆ ئــێــران  ــ کــاریــگــەریــیــە کـــەمـــەکـــان و تـــەکـــنـــەلـــۆژیـــاکـــان، ســتــراتــیــجــیــەتــی تــ
بــەردەســتــنــاخــات. بــەو تــوانــایــانــەی ئێستا هــەیــانــە، لــە ســنــووردانــان ســەرکــەوتــوو نابن و 
بۆ سەر  لە هێرشەکانیان  بــەردەوامــدەبــن  ئەلیکترۆنیدا  لە دۆمەینی  تــاران  ڕکابەرەکانی 

ژێرخانە ئابووری و سەربازییەکانی ئێران.
٢. تاران دەیەوێت پەیوەندییە دەرەکییەکانی زیادبکات، بە تایبەتی لە وڵاتی چیندا، بۆ 
دیبلۆماسیی تەکنەلۆژی. چین دەکرێت ببێت بە هاوبە�شی تاران لە نەوەی تەکنەلۆژیای 
ــاتـــووی  ــاتــــوو. بــەئــاســایــشــیــکــردن و پــاراســتــنــی داهـ ئــەلــیــکــتــرۆنــی و بــنــچــیــنــەی زانـــیـــاریـــی داهــ
تــــاران دەبــێــت تیشكبخاتەسەر بــەدەســتــهــێــنــانــی زانــیــاریــی پــێــشــکــەوتــوو و تــەکــنــەلــۆژیــایــی 
ئەلیکترۆنی، وەك لــەوەی بکەوێتە نێوان هێر�شی ئەلیکترۆنی )حــەق بە حــەق( لە دژی 

ڕکابەرە ناوچەیی و جیهانییەکانی.
خەلیجی  وڵاتەکانی  شیعەکانی  هاوڵاتییە  لە  دەبینێت  ناهاوسەنگ  سوودێکی  ئێران   .3
عەرەبی، کە هەمان ئایین و بیروڕای ئایدۆژیی هاوبەشیان لەگەڵ ئێراندا هەیە، بەڵام ئەم 
سوودوەرگرتنە لە مەیدانێکی دیاریکراودایە، لە مەیدانی جەنگی ئەلیکترۆنیدا، ئێران 
ناتوانێت هێر�شی ئەلیکترۆنیی فــراوان دژی وڵاتــە ڕکــابــەرە پێشکەوتووەکان  بە تەنهایەو 
لەو بوارەدا بکات، لە کاتێکی وەك ئێستا، کە هێزە ئەلیکترۆنییەکانی لەم ئاستەدا بێت. 
تەنانەت لە دیدێکی بەرگریکارییەوە، ئێران پێویستە هێزە ئەلیکترۆنییەکانی زیادبکات، 
ئەلیکترۆنی/  )تــەکــنــەلــۆژیــای  لــە هێزەکانە  زیــاتــر  بــە زۆر  پێویستی  بــابــەتــی هێرشکاری  بــۆ 

چەکی خۆماڵی(.
4. ئـــێـــران پــێــویــســتــە نـــاڕوونـــیـــی ســتــراتــیــجــی بــەدەســتــبــهــێــنــێــت لـــە دۆمـــەیـــنـــی ئــەلــیــکــتــرۆنــیــدا، 
بـــە لــەبــەرچــاوگــرتــنــی ئـــەو بــۆشــایــیــەی لـــە پــێــشــکــەوتــن بـــە بــــــەراورد ڕکـــابـــەرەکـــانـــی هــەیــەتــی. 
ستراتیجیەکی ژیرانەیە کە هێزە ئەلیکترۆنی و تواناکانی دیکەی بشارێتەوەو ڕکابەرەکانی 
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ئەلیکترۆنیی  جەنگی  ڕاستەقینەیی  تــوانــای  بــۆ  خەماندنەکانیان  بـــارەی  لــە  بــن  دوودڵ 
ئێران. ئەگەر ئیسرائیل بتوانێت بۆ ماوەیەکی دوورودرێژ ئەم ڕێگەیە پەیڕەوبکات، ئەوا 

ئێرانیش دەتوانێت هەمان کار بکات.

کۆتایی
دۆمەین و بواری ئەلیکترۆنی بوارێکی ئاسای�شی گەشەسەندووە. جیهانی مۆدێرن لە سەر 
بڕبڕەی دیجیتاڵی بەڕێوەدەچێت. گەشەسەندنی زۆری تەکنەلۆژیی جیهانی ئەلیکترۆنی؛ 
ئاڵنگاریی ئاسای�شی نوێی بۆ حکومڕانیی ناوەندیی جیهانی و پێویستییان بۆ بەدەقکردنی 
جیۆپۆلەتیکەوە  بــە  پەیوەندیی  ئـــەوەی  هــێــنــاوەتــەکــایــەوە،  ئەلیکترۆنییەکان  مەترسییە 
هەیە. هێرشە ئەلیکترۆنییە دوبارەبووەکان دژی دەوڵــەت وەك دیاردەیەکی جیاکراوەو 
دابــــــــڕاو دەردەکـــــــەوێـــــــت، بــــــەڵام لــــە ئــاســتــێــکــی قــــووڵــــتــــردا، ئـــــەم مــلــمــلانــێــیــانــە لــــە جــیــهــانــی 
سەرتاسەری  لە  جیۆپۆلەتیکییەکان  بەربەستە  ئاڵنگاری و  درێژەپێدەری  ئەلیکترۆنیدا 

جیهاندا.
هەموو خاوەن دەسەڵاتە گەورەکان توانا هێرشبەری و بەرگریکارییە ئەلیکترۆنییەکانیان 
گەشەپیدەدەن بۆ پاراستنی ئاسایشە بەرجەستەکانیان، ئاسای�شی ئەلیکترۆنیی ئاسایی 
سروشتی نییە، هەموو فــەزای ئەلیکترۆنی ئەگەری هێرشکردنە ســەری هەیە لەلایەن 
ئاسای�شی  نێوان  لە  هەیە  نزیک  هەماهەنگیییەکی  هێرشکردنەوە.  جیاوازەکانی  ئامرازە 
فــەزای ئەلیکترۆنی و ئاسای�شی بەرجەستەوە، کە چوارچێوەی تیۆری بەئاسایشکردن 

وەک کارێکی گونجاو دەردەخات.
ئاسای�شی  مەترسییەکی  وەك  ناکرێت  مەتر�شی  سەرچاوەیەکی  هیچ  تیۆرییەکە،  پێی  بە 
نــەتــەوەیــی پــۆلــێــنــبــکــرێــت، ئــەگــەر لـــەلایـــەن بــریــکــاری بــەئــاســایــشــکــردنــەوە نــەنــاســرێــنــرێــت. 
گــفــتــوگــۆی ئـــەم تــوێــژیــنــەوەیــە، بــە پــەیــڕەوکــردنــی تــیــۆری بــەئــاســایــشــکــردنــە، هــەوڵــیــداوە 
ــــاران قــوربــانــیــی هێرشە  ــــەرە، تـ ــــەزای ئــەلــیــکــتــرۆنــیــی ئـــێـــران تـــر�شـــی لـــە سـ کـــە بــیــســەلمــێــنــێــت فـ
ئەلیکترۆنییە هەرە پێشکەوتووەکانە، لەبەرئەوەی توانای وەڵامدانەوەی پیشکەوتووی 

نییە.
ئــێــران بــە هـــۆی هــێــرشــەکــانــەوە بــۆ ســـەر ژێــرخــانــی چــەکــی ئــەتــۆمــی و ئــابــووریــی وڵاتــەکــەی، 
ناچاربوو فەزای ئەلیکترۆنیی تایبەت بە خۆی دروستبکات. ئەم هێرشانە، وەك ئامرازێکی 
وەك  ناسێنراون،  ئێرانییەوە  حکومەتی  لــەلایــەن  "بونگەرایی"  "مەترسیدار"و  بە  ژێــدەر 
بابەتێکی بەئاسایشکردن کاری لە سەر کــراوە، بە هۆی پەیوەندیی ڕاستەوخۆیان بەو 

کێبڕکێ جیۆپۆلەتیکییەیەی کە ئێستا لە ڕۆژهەڵاتی ناوەڕاستدا دەگوزەرێت.

)BTTN( سەرچاوە: جۆرناڵی تۆڕی عەمباری فیکریی بەلوجستان
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 شیکاریی سیاسەتەکانی ئاسایشی ئەلیکترۆنیی تورکیا؛
توانای ستراتیجی ئاسایشی ئەلیکترۆنیی تورکیا

نووسینی: عەلی بوراک دارجلی
وەرگێڕانی: مەڵبەندی دیراساتی گشتی

پوختە
سەرهەڵدانی ئەو بوارەی کە پێیدەگوترێت فەزای ئەلیکترۆنی، بە هێنانەکایەی   
داهــێــنــانــەکــان لــە ســـەر بــنــەمــای تــەکــنــەلــۆژیــای پــێــشــکــەوتــووی تـــۆڕەکـــان ســەریــهــەڵــداو لە 
چوارچێوەی کێبڕکێی سەربازییەوە لە نێوان ویلایەتە یەکگرتووەکانی ئەمریکاو یەکێتیی 
سۆڤیەت لە سەردەمی جەنگی سارددا، بۆ بەکارهێنانی مەدەنی لە ساڵانی نەوەدەکاندا 
ــــارددا، بــەمــەدەنــیــکــردن و بــەبــازرگــانــیــکــردنــی  پــەرەیــپــێــدرا. لــەگــەڵ کــۆتــایــیــهــاتــنــی شــــەڕی ســ
ئینتەرنێت و باوبوونەوەی مۆبایلە زیرەکەکان و ئەپڵیکەیشنی سۆشیالمیدیا بۆ هەموو 
بــوارەکــانــی ژیـــان لــە دوای ســاڵــی )٢010(، وایـــکـــردووە فــــەزای ئەلیکترۆنی بــە ڕەهــەنــدی 
نــاوزەنــدبــکــرێــت، کــە مــرۆڤــایــەتــی پێیگەیشتووە دوای وشــکــانــی، دەریــــا، هـــەواو  پێنجەم 
بــۆشــایــی ئــاســمــان. لــە ســاڵانــی نـــەوەدەکـــانـــدا تــورکــیــا دەســتــیــکــرد بــە داڕشــتــنــی سیاسەتی 
ئــاســایــ�شــی ئــەلــیــکــتــرۆنــی بـــۆ دەســـتـــەبـــەرکـــردنـــی ئــاســایــ�شــی وڵاتــــەکــــەی. ئــــەم پـــڕۆســـانـــە لە 
دوای ســاڵــی )٢010( بـــە پــێــی پــێــشــهــاتــەکــانــی جــیــهــان خـــێـــراتـــربـــوون. لــــەم چـــوارچـــێـــوەیـــەدا 
لە  هەڵدەسەنگێنرێت  توێژینەوەکەدا  لە  تورکیا  ئەلیکترۆنیی  ئاسای�شی  سیاسەتەکانی 
ســەر بــنــەمــای لێکۆڵینەوە لــە پێکهاتە دامــەزراوەیــیــەکــان لــەم بــــوارەدا. بــەم شــێــوەیــە لە 
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چــوارچــێــوەی ئامانجی ئــەوەی کە تورکیا خــاوەنــی کاریگەرترین تــوانــای بــەرگــری و هێر�شی 
ئەلیکترۆنی بێت، هەوڵدەدرێت پێشنیار پێشکەشبکات بە ڕێگەیەکی ناوەندیی دەوڵەت 
بــە شــیــکــردنــەوەی پــلانــەکــانــی ئــاســایــ�شــی ئەلیکترۆنیی وڵاتــانــی دیــکــە لــە جــیــهــانــداو بــە پێی 

پارادایمی ئاسای�شی سیاسیی ڕاستەقینە.

پێشەکی
ــــەت وەک کــارەکــتــەرێــکــی ســەرەکــی  پـــارادایـــمـــی ئــەمــنــیــی ســـەر بـــە ســیــاســەتــی واقــیــعــى دەوڵــ
سیاسەتی  نێودەوڵەتییەکان و  پەیوەندییە  قبوڵدەکات و  نێودەوڵەتییەکان  پەیوەندییە 
نــێــودەوڵــەتــی وەک پــڕۆســەیــەکــی مــلــمــلانــێــی نــێــوان دەوڵـــەتـــەکـــان دادەنـــێـــت. لـــەم ڕێـــبـــازەدا 
دەوڵـــەتـــەکـــان کـــارەکـــتـــەری ســـەرەکـــیـــی شـــیـــکـــردنـــەوەن. هـــەرچـــەنـــدە نــاتــوانــرێــت نــکــۆڵــی لە 
بــوونــی کــارەکــتــەرانــی تـــری دەرەوەی دەوڵــــەت بــکــرێــت، بـــەڵام ئـــەم کــارەکــتــەرانــە لــە دوای 
دەوڵەتەکان پلەی دووەمــن. )ئــاری، ٢10، ل ل 1٦4-1٦7(. بە پێی پارادایمی واکەوتی، 
ئامانجی سەرەکیی دەوڵەت بریتییە لە مانەوەو دابینکردنی ئاسای�شی خۆی و هێنانەدیی 
بــەرژەوەنــدیــیــەکــانــی. تێگەیشتنی ڕیــالــیــزم بــۆ ئــاســایــش لــە ســەر بــنــەمــای ئــەو ڕەگــەزانــەی 
ــێــــوازەی کـــە ئــەم  هـــێـــز، بـــە تــایــبــەتــی تـــوانـــای ســــەربــــازی، کـــە دەوڵــــەتــــان هـــەیـــانـــەو ئــــەو شــ
ڕەگەزانە پەیوەندییە نێودەوڵەتییەکان لە ڕێگەی ململانێوە لە سەر هێز و دەسەڵاتەوە 

دروستدەکەن، وەستاوە. )کێگلای، 1995، ل ل ٢4-1(.
لـــەگـــەڵ ئـــەوەیـــشـــدا ڕوون و ئــاشــکــرایــە کـــە پــێــشــکــەوتــن هـــەیـــە، کـــە پــێــویــســتــە لـــە ڕووی 
فــەزای  بـــواری  پێشکەوتنەکانی  بــە  بــەنــدە  ئەمەیش  هــێــزەوە شیبکرێنەوە،  دابەشکردنی 
ئەلیکترۆنییەوە. گرنگترینیان پەیوەندیی بە دابەشبوونی دەسەڵاتەوە هەیە. بە گوێرەی 
جۆزێف ئێس نای، لە چوارچێوەی پێشکەوتنەکانی فەزای ئەلیکترۆنیدا، دەسەڵات و هێز 
لە دەوڵەتە گەورەکانەوە بەرەو دەوڵەتە تا ڕادەیەک بچووکەکانی دیکە پەرەدەستێنێت و 
نــادەوڵــەتــیــیــەکــان. )نـــای، ٢004، ل ل 1٦-٢0(. لەگەڵ  لــەوەیــش گرنگتر بــۆ کــارەکــتــەرە 
ئــەوەیــشــدا نــای بــانــگــەشــەی ئـــەوە دەکـــات کــە ئــەم دیــــاردەی بــاوبــوونــەوەی دەســەڵاتــە، 
کە بە هۆی پێشهاتە نوێیەکانەوە لە بــواری فــەزای ئەلیکترۆنییەوە هاتووەتەئاراوە، لە 
کۆتاییدا هەرگیز ڕۆڵــی باڵادەستیی دەوڵــەتــان لە سیستەمی نێودەوڵەتیدا ناگۆڕێت. لە 
ڕوانگەی نایەوە ئەمە نموونەیەکی زۆر کاریگەرە بۆ ئەو ڕاستییەی کە پلاندانانی ئاڵۆز 
بە ئامانجی ڕێکخستنی هێرشێک بۆ داڕمانی تەواوەتیی ژێرخانە گرنگەکانی دەوڵەتێک و 
تێچووی ئــەم پلانانە تەنها دەتــوانــرێــت بــە زانــیــاری و ئــەزمــوون و بــودجــەی دەوڵەتەکانی 

ئەمڕۆ بگرێتەوە. )نای، ٢010(.
ــیـــدا  ــێـــودەوڵـــەتـ ــی خـــــۆی لــــە ســیــســتــەمــی نـ ــ ــ هـــۆکـــارێـــکـــی دیــــکــــە کــــە وادەکــــــــــات دەوڵـــــــــەت ڕۆڵـ
ــیـــک، کــە  ــتـ ــــوزاری و کــێــبــڵــی فــــایــــبــــەر ئـــۆپـ ــگـ ــ ــەتـ ــ ــــزمـ بـــەهـــێـــزتـــربـــکـــات، ئـــــەوەیـــــە کــــە ئــــامــــێــــری خـ
لــە چــوارچــێــوەی ســەروەریــی  هــۆکــاری گــرنــگــن و فـــەزای ئەلیکترۆنی پێکدەهێنن، هێشتا 
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دەوڵــەتــەکــانــدان. لــەم چــوارچــێــوەیــەدا نــای دەڵــێــت: دەوڵـــەت دەتــوانــێــت میتۆدێکی نوێی 
فشارکردن پەرەپێبدات، ئەمەیش لە ڕێی ڕێگریکردن لە بەکارهێنانی ئەو دەرفەتانەوە. 
لــە ژێر  بــەڵام  لــە کۆمپانیا پێشەنگەکانی جیهان،  بــۆ نموونە هــەرچــەنــدە گۆگڵ یەکێکە 
فشاری ئەڵمانیادا ناچاربوو داواکارییەکانی گەڕان بە دوای قسەی ڕقاوی لەم وڵاتەدا 
ڕێگریبکات و ڕایگەیاند کە بە پێی یاساکانی ئەڵمانیا بەردەوامدەبێت لە چالاکییەکانی 

لە ئەڵمانیا. )نای، ٢011(.
ــیـــدا  ــێـــودەوڵـــەتـ ــی خـــــۆی لــــە ســیــســتــەمــی نـ ــ ــ هـــۆکـــارێـــکـــی دیــــکــــە کــــە وادەکــــــــــات دەوڵـــــــــەت ڕۆڵـ
کــە هۆکاری  ئۆپتیک،  فایبەر  ئامێری خــزمــەتــگــوزاری و کێبڵی  کــە  ئــەوەیــە  بەهێزتربکات، 
ــە پــێــکــهــێــنــانــی فـــــــەزای ئـــەلـــیـــکـــتـــرۆنـــیـــدا، هــێــشــتــا لــــە چــــوارچــــێــــوەی ســـــەروەریـــــی  گـــرنـــگـــن لــ
دەوڵــەتــەکــانــدان. لــەم چــوارچــێــوەیــەدا نــای پێیوایە کــە دەوڵــەتــێــک دەتــوانــێــت میتۆدێکی 
نوێی فشارکردن بەکاربهێنێت، ئەمەیش بە بەکارهێنانی ئەو توانایانەی هەیەتی، وەک 
ڕێگرییەک لە بــەردەم ئەوانی تر بۆ بەکارهێنانی ئەو دەرفەتانە. بۆ نموونە هەرچەندە 
گۆگڵ یەکێکە لە کۆمپانیا پێشەنگەکانی جیهان، بەڵام لە ژێر فشاری ئەڵمانیادا ناچاربوو 
داواکارییەکانی گەڕان بە دوای قسەی ڕقاوی لەم وڵاتەدا ڕێگریبکات و ڕایگەیاند کە بە 

پێی یاساکانی ئەڵمانیا بەردەوامدەبێت لە چالاکییەکانی لە ئەڵمانیا. )نای، ٢011(.
لە لایەکی ترەوە، ڕەوتی گەشەی بازرگانی تیشکدەخاتەسەر تەکنەلۆژیای تۆڕەکان، کە 
لە  ئەمریکا  یەکگرتووەکانی  ویلایەتە  لە  کە�شی  کۆمپیوتەری  یەکەم  بەرهەمهێنانی  بە 
سەرەتای هەشتاکانەوە دەستیپێکرد، یەکەم ئاماژەی پێشکەوتنێکی گەورە بوو لە سەر 
لــە ســەردەمــی دوای  بــۆ بەکارهێنانی مــەدەنــی  بــە کــردنــەوەی ئینتەرنێت  ئاستی جیهانی، 
جەنگی سارد. لەم ڕووەوە بەکارهێنانی مۆبایلە زیرەکەکان کە لەگەڵ بەمەدەنیکردن و 
بازرگانیکردنی ئینتەرنێت و پێشکەوتنەکانی تەکنەلۆژیای مۆبایل لە ساڵانی دووهەزاردا 
هەتا دێــت، بــەربــاوتــربــووە، کاریگەریی لــە ســەر هــەمــوو لایەنەکانی ژیــانــی ئــەمــڕۆ هەیە. 
ــــان دەســتــیــانــکــردووە بـــە کــۆنــتــرۆڵــکــردنــی ئــەو  هـــاوکـــات لـــەگـــەڵ ئـــەم پــێــشــکــەوتــنــەدا، وڵاتـ
سیستەمانەی کە خزمەتگوزارییە گشتییەکانی تێدا جێبەجێدەکەن، کە بە "ژێرخانە 
گرنگەکان" پێناسەدەکرێن، لەگەڵ داهێنانەکان لە سەر بنەمای تەکنەلۆژیای تۆڕ. لە 
ژێرخانە گرنگەکان  ئەلیکترۆنیی  ئاسای�شی  لە  دڵنیابوون  پێشکەوتنەدا،  ئەم  ئەنجامی 

بووە بە یەکێک لە گرنگترین ئەولەویەتەکانی وڵاتان.
دیــســانــەوە هــاوتــەریــب لــەگــەڵ ئــەم پــێــشــهــاتــانــەدا، دەوڵــەتــەکــان لــە ســاڵانــی هەشتاکانی 
بــۆ گونجاندنی تەکنەلۆژیای تــۆڕەکــان  بــە دانــانــی پــلان  ســـەدەی ڕابــــردوودا دەستیانکرد 
لــەگــەڵ تــوانــا ئــاســایــیــەکــانــی ســوپــاکــانــیــانــدا. لـــەم چـــوارچـــێـــوەیـــەدا پــێــشــنــیــاری شــــۆڕش لە 
کـــاروبـــاری ســـەربـــازی RMA(( کــە لــەلایــەن نــیــکــۆلای ئــۆگــارکــۆڤــەوە، ئــەفــســەرێــکــی بــاڵایــە، 
کە لە مــاوەی ئاماژەپێکراودا لە سوپای یەکێتیی سۆڤیەتدا خزمەتێکی زۆری کــردووە، 
تۆڕەکان  تەکنەلۆژیای  بەکارهێنانی  بۆ  دەوڵەتەکانە  پلانی  نموونەی  یەکەم  داڕێــــژراوە، 
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بــۆ زیــادکــردنــی هــێــزی ســەربــازیــیــان. )مـــۆتـــۆرپ، ٢005، ل ل 137-155(. لــە وەڵامـــی ئەو 
پــڕۆژەی جەنگی ئەستێرەکانی  پلانی  ئەمریکا  ئۆگارکۆڤ پێشکەشیکرد،  پێشنیارەدا کە 
"دەستپێشخەریی بەرگریی ستراتیجی"ی دانا. )باشباشئۆغڵو، ٢011، 75(. هەرچەندە 
ئەم دوو پڕۆژەیە هەرگیز جێبەجێنەکراون، بەڵام زۆر گرنگن، بەو پێیەی زلهێزەکانی ئەو 
سەردەمە؛ ئەمریکاو یەکێتیی سۆڤیەت، یەکەم هەوڵیان دا بۆ ئەوەی ئەو دەرفەتانەی 
کە تەکنەلۆژیای تۆڕەکان دابینیانکردووە، لە ساڵانی هەشتاکانی ســەدەی ڕابــردووەوە 

بخەنەناو توانا سەربازییەکانیانەوە. ) دارجلی، ٢018، 313(.
ــانـــکـــردووە بە  ــیـ ــتـ ــــان دەسـ ــــەتـ ـــەوە، دەوڵـ ــانــ ـــەوەدەکـــ بــــەم شـــۆڕشـــە فــیــکــریــیــە، لـــە ســـاڵانـــی نــ
دابینیدەکات، وەک دەرفەتێکی  ئەلیکترۆنی  فــەزای  ئــەو دەرفــەتــانــەی کە  لێکدانەوەی 
نوێ بۆ پەرەپێدانی توانا سەربازییەکانیان، وەک لە ڕێبازەکانی پارادایمی ڕیالپۆلیتیکدا 
فیدراسیۆنی  ئەمریکا،  کە  بانگەشەبکرێت  دەتــوانــرێــت  ڕووەوە  لــەم  گوزارشتیلێکراوە. 
ڕوســـیـــا، کـــۆمـــاری میللیی چــیــن، ئـــێـــران، ئــیــســرائــیــل، ئــەڵــمــانــیــا، ئــیــنــگــلــتــەرا، هــیــنــدســتــان و 
ــاکـــوور تـــوانـــای بــــەرگــــری و هــێــر�شــی ئــەلــیــکــتــرۆنــیــی کـــاریـــگـــەریـــان هــەیــە لـــە فــــەزای  کـــۆریـــای بـ
ئەلیکترۆنیدا، بــەڵام نــەک تەنها ئــەو دەوڵــەتــانــەی بــاســکــراون، بەڵکو هــەمــوو دەوڵــەتــە 
گەورەو بچووکەکانی ناو سیستەمی جیهانی، تەنانەت ڕێکخراوە نێودەوڵەتییەکانی وەک 
ڕێکخراوی پەیمانی باکووری ئەتڵە�شی )ناتۆ( یان یەکێتیی ئەوروپا، دەستیانکردووە بە 

دانانی پلانی ستراتیجیی ئاسای�شی ئەلیکترۆنیی تایبەت بە خۆیان.

هــەڵــســەنــگــانــدنــی گــەشــەســەنــدنــە ســەرەکــیــیــەکــان لــە چــوارچــێــوەی بــــواری ئــاســایــ�شــی 
ئەلیکترۆنیدا لە تورکیا

تــورکــیــا بــەو یــاســایــانــەی کــە لــە ســاڵانــی نـــەوەدەکـــانـــەوە دەریـــکـــردوون، دەریــخــســتــووە کە 
یاسای هــەمــوارکــردنــەوەی  لــەم ڕووەوە،  نییە.  بێباک  ئەلیکترۆنیدا  ئاسای�شی  بــواری  لە 
هەندێک مادەی یاسای سزادانی تورکیا، ژمارە )375٦(، لە ڕێکەوتی )٦(ی حوزەیرانی 
)1991( بۆ یەکەم جار سەبارەت بە تاوانە ئەلیکترۆنییەکان ئامادەکرا. )بچاکچی ڤی دی، 
٢015، 4(. لەگەڵ مادەی )٢0(ی ئەم هەموارکردنەوەیە، لە ژێر ناونیشانی "تاوانەکان 
لــە بـــواری تــەکــنــەلــۆژیــای زانـــیـــاری"؛ "دەســتــبــەســەرداگــرتــنــی نــایــاســایــی بــەرنــامــە، داتـــا یان 
بــەشــەکــانــی تــر لــە کــۆمــپــیــوتــەرێــکــەوە، یـــان بــەکــارهــێــنــان، گــواســتــنــەوە یـــان کۆپیکردنیان 
بــۆ زیــانــگــەیــانــدن بــە کەسێکی تـــر"، بــە پــێــی یــاســا وەک توخمێکی تــاوانــکــاری وەرگـــیـــراوە. 
)ئەنجومەنی نیشتیمانیی گــەورەی تورکیا، 1991(. دواتر لەگەڵ دەرچوونی یاساکاندا 
دامەزراندنی  ئەلیکترۆنی و  ئاسای�شی  ستراتیجیی  بەڵگەنامەکانی  )٢000(و  ساڵانی  لە 
دامــەزراوەکــان، کە لە دوای ساڵی )٢010(وە تایبەت بــەم بــوارە، تورکیا دەستیکرد بە 

دانانی پلان بۆ باشترکردنی توانای بەرگری و هێر�شی ئەلیکترۆنیی خۆی.
ــــەوەی کـــە لـــە جــیــهــانــدا هـــەیـــە، دەتـــوانـــرێـــت پــێــنــاســەی جـــیـــاواز لـــە ئــەدەبــیــاتــی  هـــــەروەک ئـ



 ژمارە )٥(ـــــى حوزەیرانىى ٢٠٢٤.......................................................................................................................................................................................................

143
.........................................................................................................................................................................................................................................................

ئاسای�شی ئەلیکترۆنی لە تورکیادا بکرێت. لەم چوارچێوەیەدا دامەزراەی تەکنەلۆژیای 
ئامرازو سیاسەت و چەمکەکانی  "کۆمەڵێک  بە  ئەلیکترۆنی  ئاسای�شی  BTK((؛  زانیاری 
مەتر�شی و  بەکارهێنەرانی  ڕێگەکانی  ڕێنماییەکان و  ئاسایش و  ئاسایش و مسۆگەرکردنی 
چالاکی و ڕاهێنان و باشترین کارو تەکنەلۆژیا، کە بەکاردێت بۆ پاراستنی دامەزراوەکان، 
 ٢018a ,BTK(.( .ڕێــکــخــراوەکــان و بــەکــارهــێــنــەران لــە ژیــنــگــەی ســایــبــەردا" پــێــنــاســەکــراوە
ــایـــ�شـــی ئـــەلـــیـــکـــتـــرۆنـــی و پـــلانـــی کـــارکـــردنـــی  ئـــــەم چـــەمـــکـــە لــــە ســـتـــراتـــیـــجـــی نــیــشــتــیــمــانــیــی ئـــاسـ
کــە ژینگەی  زانــیــاری،  "پاراستنی سیستەمی  لــە  بریتییە  کــە  هــاتــووە،  )٢013-٢014(دا 
ئەلیکترۆنیی پێکهێناوە، لە هێرشەکان و پاراستنی نهێنی و یەکگرتوویی و دەستڕاگەیشتن 
بە زانیاریی پڕۆسێسکراو لەم ژینگەیەداو ئاشکراکردنی هێرش و ڕوداوەکانی ئاسای�شی 
ئاشکراکردنانەو  بــەم  بەرانبەر  وەڵامــدانــەوە  میکانیزمەکانی  چالاککردنی  ئەلیکترۆنی و 
دواتــــر گـــەڕانـــدنـــەوەی ســیــســتــەمــەکــان بــۆ دۆخـــی ســروشــتــیــی پــێــش ڕوداوەکــــانــــی ئاسای�شی 

ئەلیکترۆنی." )وەزارەتی گواستنەوە، کاروباری دەریایی و پەیوەندییەکان، ٢013(.
لە لایەکی دیکەوە، ستراتیجی ئاسای�شی ئەلیکترۆنیی نیشتیمانی و پلانی کارەکیی ئاسای�شی 
ئــاســایــ�شــی ئەلیکترۆنی  بـــەوە کـــــردووە کــە  ئـــامـــاژەی  ئــەلــیــکــتــرۆنــیــی ســاڵــی )٢01٦-٢019( 
بریتییە لە "پاراستنی ئەو سیستەمە زانیارییانەی کە فەزای ئەلیکترۆنی پێکدەهێنێت، 
لـــە هــێــرشــەکــان، دڵــنــیــابــوون لـــە نــهــێــنــی و یــەکــپــارچــەیــی و دەســتــڕاگــەیــشــتــن بـــەو زانـــیـــاری/

داتایانەی لەم ژینگەیەدا پڕۆسێسدەکرێن، ئاشکراکردنی هێرش و ڕوداوەکانی ئاسای�شی 
دواتــر  ئاشکراکردنەو  ئــەم  میکانیزمەکانی وەڵامــدانــەوە دژی  ئەلیکترۆنی، چالاککردنی 
خــۆیــان."  ئەلیکترۆنیی  ئاسای�شی  ڕوداوی  پێش  دۆخــی  بــۆ  سیستەمەکان  گــەڕانــدنــەوەی 

)وەزارەتی گواستنەوەو ژێرخان، ٢01٦(.
تــرەوە، هــەروەک چــۆن پێناسەکردنی چەمکی ئاسای�شی ئەلیکترۆنی گرنگە،  لە لایەکی 
سوودبەخشە  زۆر  کــارەکــانــمــانــەوە  ڕووی  لــە  گرنگەکان  ژێــرخــانــە  چەمکی  لێکۆڵینەوەی 
بۆ ئێمە. ئەم چەمکە لە ستراتیجی نیشتیمانیی ئاسای�شی ئەلیکترۆنی و پلانی کارکردنی 
)٢013-٢014(دا هاتووە، بەم شێوەیە پێناسەدەکرێت: "ئەو ژێرخانانەی کە سیستەمی 
زانــیــاری لــەخــۆدەگــرن، کــە ڕەنــگــە ببنە هــۆی زیــانــی گــیــانــی و زیــانــی ئــابــووریــی بـــەرفـــراوان، 
یــان تێکدانی سیستەمی گشتی، لە کاتێکدا کە  یــان خاڵی لاوازی ئاسای�شی نیشتیمانی 
دەستڕاگەیشتنەکەی  یان  یەکپارچەیی  پڕۆسێسدەکرێن و  کە  زانیارییانەی  ئەو  نهێنیی 
پەیوەندییەکان، ٢013(.  کاروباری دەریایی و  )وەزارەتـــی گواستنەوەو  لە مەترسیدایە." 
ستراتیجی نیشتیمانیی ئاسای�شی ئەلیکترۆنی و پلانی کارکردنی )٢01٦-٢019( بە هەمان 

شێوە پێناسەی ژێرخانە گرنگەکان دەکات. )وەزارەتی گواستنەوەو ژێرخان، ٢019(.
لـــەگـــەڵ ئـــەوەیـــشـــدا، مــانــگــی تــشــریــنــی یــەکــەمــی )٢01٢( قــۆنــاغــێــکــی گــرنــگــە، کـــە تــێــیــدا 
ڕێکەوتەدا  لــەم  نــرا.  تورکیا  ئەلیکترۆنیی  ئاسای�شی  هەوڵەکانی  لە  کۆنکرێتی  هەنگاوێکی 
دامــەزراوەی ئاسای�شی ئەلیکترۆنی SGK(( بە بڕیاری ئەنجومەنی وەزیــران دامــەزرا. ئەم 
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دامــەزراوەیــە بە سەرۆکایەتیی وەزیــری گواستنەوەو کــاروبــاری دەریــایــی و پەیوەندییەکان 
بــەرگــریــی نیشتیمانی،  نــاوخــۆ،  کـــاروبـــاری دەرەوە،  لــە وەزارەتـــەکـــانـــی  پــێــکــهــاتــووە   ))UDH
ــــدەدەری وەزیـــــــری ئـــاســـایـــش و کــــاروبــــاری  ــاریــ ــ ــیــــان، هــــەروەهــــا یــ ــانــ )UDH( و یــــاریــــدەدەرەکــ
ـــەم جــێــگــری ســکــرتــاریــەتــە لـــە ســاڵــی )٢018( داخــــــــراوە(، ســـەرۆکـــی ڕێــکــخــراوی  گــشــتــی )ئـ
ئــەلــیــکــتــرۆنــیــات و  پــەیــوەنــدیــیــەکــان،  ئــەرکــانــی گشتیی  هــەواڵــگــریــی نیشتیمانی، ســـەرۆکـــی 
 ،))BTK سیستەمی زانیاری، سەرۆکی دەسەڵاتی پەیوەندییەکانی تەکنەلۆژیای زانیاری
سەرۆکی   ،))TÜBİTAK تورکیا  تەکنەلۆژی  زانستی و  توێژینەوەی  ئەنجومەنی  سەرۆکی 
پەیوەندییەکان  بــەڕێــوەبــەری   ،))MASAK دارایــیــەکــان  تــاوانــە  لــە  لێکۆڵینەوە  دەســتــەی 
)ئــەم دامــەزراوەیــە لە ساڵی ٢01٦ داخـــراوە(و بەڕێوەبەرانی بــاڵای وەزارەت و دامــەزراوە 
حکومییەکان، کە لەلایەن )UDH(ەوە دیاریکراون. )ڕۆژنامەی فەرمی، ژمارە ٢8447، 

.)٢01٢
ئەرکە سەرەکییەکانی دامەزراوەی ئاسای�شی ئەلیکترۆنی )SGK( لە بڕیاری ئەنجومەنی 
وەزیراندا بە وردی دیاریکران. ئەم ئەرکانە دەتوانرێت پوختەبکرێنەوە لە دیاریکردن و 
بـــەڕێـــوەبـــردنـــی ســیــاســەتــی ئــاســایــ�شــی ئــەلــیــکــتــرۆنــیــی تـــورکـــیـــا، دڵــنــیــابــوون لـــە پــەرەپــێــدانــی 
سیستەمی سۆفتوێرو هاردوێری نیشتیمانی لە چوارچێوەی بابەتەکەدا، بەرزکردنەوەی 
هۆشیاری لە کۆمەڵگەدا دەربارەی ئاسای�شی ئەلیکترۆنی، کارکردن لە سەر پەرەپێدانی 
شارەزایانی ئاسای�شی ئەلیکترۆنی و پەرەپێدانی پڕۆسەی هاریکاریی نێودەوڵەتی لە بواری 

ئاسای�شی سایبەردا. )ڕۆژنامەی فەرمی، ژمارە ٢8447، ٢01٢(.
)SGK( لــە لایــەکــی دیـــکـــەوە، داوای دامـــەزرانـــدنـــی یــەکــەم بـــڕیـــاری گــرنــگ، کــە لـــەلایـــەن

ئــەلــیــکــتــرۆنــی و پلانی  ئــاســایــ�شــی  پــەســەنــدکــردنــی ســتــراتــیــجــی نیشتیمانیی  ەوە دەرکـــــــراوە، 
کارکردنی )٢013- پلانی   .)٢013( یەکی ساڵی  مانگی  لە  بــوو  کارکردنی )٢013-٢014( 

٢014( بەدیهێنانی کۆیگشتیی )٢9( کردەوەی زۆر گەورە مەبەست بوو. ئەم ئامانجانە 
لــە بــنــەڕەتــدا بریتین لــە پــاراســتــن و بــەهــێــزکــردنــی ژێــرخــانــە گرنگەکانی وڵات، پــەرەپــێــدانــی 
زیادکردنی  ڕووەوە،  لەم  پەیوەندیدارەکان  حکومییە  دامـــەزراوە  دەستپێشخەرییەکانی 
ڕێکخستنی  زانــیــاری،  سیستەمی  پسپۆڕانی  ڕاهێنانی  ئەلیکترۆنی،  ئاسای�شی  هۆشیاریی 
سەر  لە  کە  بەشەکان،  خولەکان و  زیادکردنی  ئەلیکترۆنی،  ئاسای�شی  بۆنەی  مەشق و 
ڕێگریکردن  چــاودێــریــکــردن و  دۆزیــنــەوەو  میکانیزمەکانی  پێشکەشدەکرێن،  بابەتە  ئــەم 
 ،))BTK لــە هــەڕەشــە ئەلیکترۆنییەکان لــەلایــەن دەســەڵاتــی تــەکــنــەلــۆژیــای زانــیــاریــیــەوە 
پەرەپێدانی تەکنەلۆژیای نیشتیمانی لە بواری ئاسای�شی ئەلیکترۆنیدا بە ڕێگەکانی وەک 
پەرەپێدانی سیستەمی شانەی هەنگوین بۆ دۆزینەوەی ئەم هەڕەشانەو دامەزراندنی 
بۆ  ئەلیکترۆنی  ئاسای�شی  زیــادکــردنــی  زانــکــۆکــان و  لــە  پــەرەپــێــدان  لێکۆڵینەوەو  تاقیگەی 
کێشە ئەولەویەتەکان لە سیستەمی هاندانی پڕۆژەو چالاکیی بەردەوام بۆ دروستکردنی 
بـــەرهـــەمـــی نــیــشــتــیــمــانــی و چــــارەســــەر لـــە بــــــواری ئـــاســـایـــ�شـــی ســـایـــبـــەر لـــەگـــەڵ دامــــــــەزراوە 
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گشتییەکان و ڕێکخراوە تایبەتەکان و دامەزراوە ناحکومییەکان و زانکۆکان و شارەزایانی 
ئایتیدا بە وردەکارییەکی زۆرەوە لیستکراوەو بەخشینی ئەرکی دروستکردنی فەرهەنگێکی 
ئاسای�شی ئەلیکترۆنی بە کۆمەڵەی زمانی تورکی TDK((. )وەزارەتی گواستنەوە، کاروباری 

دەریایی و پەیوەندییەکان، ٢013(.
ســوودێــکــی بـــەرچـــاوی ســتــراتــیــجــی نیشتیمانیی ئــاســایــ�شــی ئــەلــیــکــتــرۆنــی و پــلانــی کــارکــردنــی 
نیشتیمانیی وەڵامــدانــەوەی ڕوداوە  دامــەزرانــدنــی سەنتەری  لە  بریتییە   )٢014-٢013(
هـــەڕەشـــە  ئـــاشـــکـــراکـــردنـــی  مـــەبـــەســـتـــی  بــــە   ،))USOM, TR-CERT ئـــەلـــیـــکـــتـــرۆنـــیـــیـــەکـــان  
بە  دواتــــــر   .))٢018  ,USOM پــێــویــســت.  ڕێـــوشـــوێـــنـــی  پـــەرەپـــێـــدانـــی  ئــەلــیــکــتــرۆنــیــیــەکــان و 
بەیاننامەیەک کە لە ساڵی )٢013(دا باوکرایەوە، بڕیاردرا کە دامــەزراوە گشتییەکان 
تــیــمــەکــانــی وەڵامــــدانــــەوەی ڕوداوە ئــەلــیــکــتــرۆنــیــیــەکــان )SOME( بــە مــەبــەســتــی پــاراســتــنــی 
ڕێــکــخــراوە  بــەیــانــنــامــە،  هـــەمـــان  بـــە   .))٢018b  ,BTK پێکبهێنن.  گــرنــگــەکــانــیــان  ژێــرخــانــە 
گشتی و تایبەتەکان، کە ژێرخانی گرنگ بەڕێوەدەبەن، ناچاربوون بە کردنەوەی "تیمی 
وەڵامدانەوەی ڕوداوە ئەلیکترۆنییەکان" )SOME(ی کۆمپانیاکان، کە لە چوارچێوەی 

.)٢018b ,BTK( .یدا کاردەکەن)SOME( کەرتی
دواتر لە مانگی ئەیلوولی )٢01٦(، تورکیا ستراتیجی ئاسای�شی ئەلیکترۆنیی نیشتیمانی و 
پلانی کارکردنی )٢01٦-٢019(ی پەسەندکرد. لە ناو ئەم پلانەدا ئامانجی هاوشێوەو 
گونجاو لەگەڵ پلانی کارکردنی )٢013-٢014( خراوەتە بەرنامەی کارەوە. ئەو بابەتەی 
کە باسدەکرێت، بە زاراوەیەکی سادەترو گشتیتر لە پلانی ستراتیجی پێشوو ئامادەکراوە. 
لەم پلانەدا بە ڕێبازێکی دروست جەخت لە سەر پەرەپێدانی سۆفتوێرو تەکنەلۆژیای 
نیشتیمانی کراوەتەوەو ئاماژە بەوە کراوە کە فەرهەنگی زاراوەی ئاسای�شی ئەلیکترۆنی 
ئەلیکترۆنیی  ئاسای�شی  لە چوارچێوەی ستراتیجی  بە شێوەیەکی گشتی  ئامادەدەکرێت. 
ئەلیکترۆنی  ئاسای�شی  ستراتیجییەکانی   ،)٢019-٢01٦( کارکردنی  پلانی  نیشتیمانی و 
ژێر  لە  ئامانجەکان  ستراتیجیدا  بەڵگەنامانەی  لــەم  لێیانکۆڵرایەوەو  دیکە  دەوڵــەتــانــی 
ئەلیکترۆنی، ڕاهێنانی  ئینتەرنێت، سیخوڕیی  بە  ئــاڵــودەبــوون  ســەردێــڕی سەرەکی وەک 
لە  هەماهەنگی  لاوازییەکانی  نەهێشتنی  ئەلیکترۆنی و  ئاسای�شی  پسپۆڕانی  کارمەندانی 
نێوان دامەزراوەکانی ئاسای�شی ئەلیکترۆنیدا خراوەتە بەرنامەی کــارەوە. جگە لەمانە، 
باس لــەوە کــراوە کە پێویستە سیستەمی ژینگەیی ئەلیکترۆنی لە تورکیادا بە ڕێبازێکی 
نیشتمانیدا  ئاسای�شی  لــەگــەڵ  دەبــێــت  ئەلیکترۆنی  ئاسای�شی  پەرەیپێبدرێت و  دروســـت 

یەکبخرێت. )وەزارەتی گواستنەوە، کاروباری دەریایی و پەیوەندییەکان، ٢013(.
لــەم خــاڵــەدا دەکــرێــت ئــامــاژە بـــەوە بکرێت کــە ئامانجی پــلانــی کـــاری )٢013-٢014( بۆ 
سەرنجڕاکێشە،  ڕێگەیەکی  ئەلیکترۆنی  ئاسای�شی  زاراوەکــانــی  فەرهەنگی  دروستکردنی 
کــاتــێــک سیستەمی ئــاســایــ�شــی ئــەلــیــکــتــرۆنــیــی گــەلــی کـــۆمـــاری چــیــن لــێــیــدەکــۆڵــرێــتــەوە. لــەم 
چــوارچــێــوەیــەدا پــێــنــاســەکــانــی "ئــاســایــ�شــی زانـــیـــاری" یـــان "ئــاســایــ�شــی تـــۆڕ" بــە شــێــوەیــەکــی 
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لە  بەکاردەهێنرێن.  زاراوەی چینیدا  لە  ئەلیکترۆنی  ئاسای�شی  بریی چەمکی  لە  سەرەکی 
بەکاردەهێنرێت،  "تۆڕ/نێتۆرک/وانگلو"  وشەی  سەربازیدا  ئەکادیمی و  فەرمی و  زاراوەی 
بۆئەوەی لەگەڵ وشەی سایبەردا بگونجێت و چەمکی فەزای ئەلیکترۆنی بە چەمکەکانی 
"فەزای تۆڕ/فەزای نێتۆرک/سایبۆ کانگجیان" ڕووندەکرێتەوە. ڕێبازێکی دیکەی جیاواز 
پەیوەندیی بە پێناسەی "جەنگی ئەلیکترۆنی"ەوە هەیە. لە زاراوەی چینیدا ئەم چەمکە 
تەنها بۆ ڕوونکردنەوەی چالاکییەکانی شەڕی دەروونی بەکاردەهێنرێت، کە لە ڕۆژئاواوە 

سەرچاوەیانگرتووە، بە تایبەتی ئەمریکا. )ناتۆ، ٢01٦(.
دەتـــوانـــرێـــت ئــــەوە لــەبــەرچــاوبــگــیــرێــت کــە دوو هــۆکــار هــەیــە بــۆ ئـــەم ڕێـــبـــازە جـــیـــاوازانـــە بۆ 
زاراوە، یەکەمیان سیستەمی بەڕێوەبردنی سۆشیالیستی کۆماری گەلی چینە. هۆکارێکی 
کــاردانــەوەی کۆماری گەلی چینەوە هەیە بەرانبەر بەو  دیکە پەیوەندیی بە هەڵوێستی 
ئەدەبیاتەی کە جیهانی ڕۆژئاواو بە تایبەت ئەمریکا لە ڕۆڵی چەمکی فەزای ئەلیکترۆنی 
دایــڕشــتــووە. وەک دەبینرێت، کــۆمــاری گەلی چین هــەوڵــدەدات هەڵوێست و سیستەمی 
ناوازەی خۆی لە دژی هەژموونی ئەمریکاو ڕۆژئاوا پەرەپێبدات، چ لە بواری سەربازی، چ 
لە بواری ئابووری، چ لە بواری ڕۆشنبیری، چ لە بواری سیا�شی و کۆمەڵایەتیدا، یان لە 
بواری فەزای ئەلیکترۆنیدا. لەم ڕووەوە دەتوانرێت بڵێین کە کۆماری گەلی چین ئامانجی 

ئەوەیە کە ببێتە جێگرەوەیەکی جیهانی لە فەزای ئەلیکترۆنیدا.
هــەروەک بە وردی ڕوونکراوەتەوە، سەبارەت بە نموونەی کۆماری گەلی چین، لە کاتی 
ئامانجی  کــە  ئێمە  بــۆ  سوودبەخشە  ئەلیکترۆنیدا،  ئاسای�شی  فەرهەنگی  ئــامــادەکــردنــی 
پەرەپێدانی ئەدەبیاتی ئاسای�شی ئەلیکترۆنی ناوخۆیی ڕەچاوبکەین بە گوێرەی ئامانجی 
تورکیا، کە تەکنەلۆژیای ئاسای�شی نیشتیمانیی ئەلیکترۆنی هەبێت. لەم چوارچێوەیەدا 
دەتوانرێت دڵنیابکرێتەوە لەوەی کە ئەکادیمییەکان و ئەو خوێندکارانەی کە لەم بابەتە 
دەکۆڵنەوە، شوێنی پێکهاتەیەکی بیرۆکەیی تێگەیشتووتر دەکەون، بەم شێوەیە دەبێتە 

هۆی پەرەپێدانی سیستەمی ئاسای�شی نیشتیمانیی ئەلیکترۆنیی تورکیا.
لـــە ژێـــر ڕۆشــنــایــی ئـــەم زانـــیـــاریـــیـــانـــەدا، لـــەم قــۆنــاغــەی لــێــکــۆڵــیــنــەوەکــەدا، جــەخــت لـــەوە 
دەکــــرێــــتــــەوە کـــە هـــــــەردوو بـــەڵـــگـــەنـــامـــەی ســتــراتــیــجــیــی تـــورکـــیـــا، هــــەم ئــــەو بــەڵــگــەنــامــەیــە 
ســتــراتــیــجــیــیــانــەی لـــە ســــەرەتــــای ســـاڵانـــی دووهـــــــــــەزارەوە ئــــامــــادەیــــانــــکــــردوون و هــــەم ئــەو 
تـــۆڕە، وەکــو  ڕابـــــردووەوە ســەنــتــەری تەکنەلۆژیای  لــە هەشتاکانی ســـەدەی  پێشهاتانەی 
ناوچەی دەرفەت بۆ باشترکردنی توانای سەربازیی خۆیان و ئەو بەدامەزراوەییکردنەی 
کە لەم ڕووەوە دایانمەزراندووە، وا دادەنرێت کە بەراوردکردنیان لەگەڵ بەڵگەنامەکانی 
ستراتیجی ئەمریکاو ڕوســیــادا بــەســوود دەبــێــت، بــەو پێیەی ئــەوان زاڵــن بە ســەر فــەزای 

ئەلیکترۆنیی ناو پێکهاتەکانیاندا.
سەربەخۆ  میکانیزمی  بــوونــی  ئەمریکاو  یــەکــگــرتــووەکــانــی  ویــلایــەتــە  فیدراڵیی  سیستەمی 
بۆ دروستکردنی بڕیار لــەم سیستەمەوە ســەرچــاوەدەگــرێــت و بوونی ژمــارەیــەکــی زۆر لە 
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دامـــــەزراوەو ڕێــکــخــراوەکــان، کــە لــە بـــواری ئــاســایــ�شــی ئەلیکترۆنیدا کـــاردەکـــەن و گــۆڕانــی 
ئــەولــەویــەتــەکــانــی سیاسەتی ئــەو  حــکــومــەتــانــەی کــە بــە درێــژایــی چــەنــدیــن ســاڵــی ڕابـــردوو 
هــاتــوونــەتــەســەر دەســـــەڵات، هـــەروەهـــا پــێــکــهــاتــەی بــەڕێــوەبــردنــی تــا ڕادەیـــــەک کـــراوەتـــر، 
دەبینرێت وایکردووە کە ویلایەتە یەکگرتووەکانی ئەمریکا بە بەراورد بە یەکێتیی ڕوسیا 
چالاکترە. وەک تێبینیدەکرێت، لە نیوەی دووەمی ساڵانی نەوەدەکانەوە چەندین پلان و 
بــەڵــگــەنــامــەو ســتــراتــیــژو بــنــەمــاو فــەرمــانــی ســەرۆکــایــەتــیــی ســـەبـــارەت بــە بــــواری ئاسای�شی 
بــــەردەوام لــە بەڵگەنامە  ئـــاڵـــۆزەوە،  ئەلیکترۆنی خــســتــووەتــەڕوو. بــە هــۆی ئــەم پێکهاتە 
لــەوە دەکرێتەوە کە ئاسای�شی ئەلیکترۆنی زۆر گرنگە لە ڕووی  فەرمییەکاندا جەخت 
پاراستنی ژێرخانە گرنگەکانی ئەمریکاوە، هەر بۆیە ئاماژە بەوەیش دەکات کە پێویستە 
ــانــــی هــەمــاهــەنــگــیــی نــێــوان دامـــــــەزراوە پــەیــوەنــدیــدارەکــانــدا.  زاڵــبــن بــە ســـەر خــاڵــە لاوازەکــ

)دارجلی، ٢017، ل ل ٢44-٢45(.
ــا بـــە پـــێـــچـــەوانـــەی ســیــســتــەمــی ســیــســتــەمــاتــیــکــی ئــەمــریــکــاوە،  ــیـ ــــرەوە لـــە ڕوسـ لـــە لایـــەکـــی تــ
دەبــیــنــرێــت کــە بــەڵــگــەنــامــە فــەرمــیــیــەکــانــی ئــاســایــ�شــی ئــەلــیــکــتــرۆنــی لـــەلایـــەن بــیــرۆکــراســیــی 
بــەرگــری،ئــاســایــ�شــی، هــەواڵــگــریــی ڕوســـیـــاوە لــە چــوارچــێــوەی ســتــانــداردێــکــی دیــاریــکــراودا 
ئامادەدەکرێن لە بریی زۆرێــک لە دامـــەزراوەو ڕێکخراوەکان. لە هەموو ئەو بەڵگەنامە 
ــــەردەوام جــەخــت لــە ســـەر گــرنــگــیــی ئــاســایــ�شــی ئــەلــیــکــتــرۆنــی دەکـــرایـــەوەو  فــەرمــیــیــانــەدا بــ
ــــەڵام هـــەرگـــیـــز نــــەچــــووەنــــاو  ــ ــێــــودەوڵــــەتــــی دەکـــــــــرا، بـ ــانـــــی هــــاوکــــاریــــی نــ ــــاژە بــــە ســـــوودەکـــ ــامـ ــ ئـ
ــانــــداردە، ئــــەو بـــابـــەتـــەیـــە بـــە نـــــاوی بــەهــای  ــتــ ــیــــەوەکــــانــــەوە. جــگــە لــــەم ڕێــــبــــازە ســ وردەکــــاریــ
ئــەرکــانــی گشتیی ڕوســیــا؛ ڤالێری  لــەلایــەن ســەرۆکــی  لــە پێشبینیکردندا، کــە  زانــســتــەوە 
جــیــراســیــمــۆڤــەوە، نـــوســـراوەو لــە "گــۆڤــاری کــوریــەری پیشەسازیی ســـەربـــازی"دا لــە ساڵی 
)٢01٢(دا بـــاوکـــراوەتـــەوەو بــە شــێــوەیــەکــی کــاریــگــەر لــەو بــــوارەدا بــەکــارهــێــنــراوە لــە کاتی 
ئــەو تیۆرەی کە کاریپێکراوە،  لە ساڵی )٢014-٢015(دا،  لە ئۆکرانیادا  دەســتــوەردانــی 
ــــی، ٢017، ٢47(. بە  ــلـ ــ ــکـــەڵ(ە. )دارجـ ــێـ تـ عـــەقـــیـــدەی جــیــراســیــمــۆڤ )چـــەمـــکـــی جــەنــگــی 
پــێــی عــەقــیــدەی جــیــراســیــمــۆڤ، ســوپــای ڕوســیــا ئـــامـــرازو تــوانــای پــلانــدانــانــی ئــۆپــراســیــۆنــە 
سەربازییەکانی هەیە بە بەکارهێنانی ڕێوشوێنە ئابوورییە پلانبۆداڕێژراوەکان، شێوازی 
هێر�شی ئەلیکترۆنی، چالاکیی گەریلا، کە بە هەماهەنگی لەگەڵ ئۆپۆزسیۆنی ناوخۆیی 
پــیــادەی تایبەت و  لــەلایــەن هێزی  یــان گــرووپــە مایکرۆناسیۆنالیستەکاندا دەکــرێــن، کە 

شێوازەکانی جەنگی زانیارییەوە پشتگیریدەکرێن. )جیراسیمۆڤ، ٢013(.
وەک بـــاســـکـــراوە، ڕوســـیـــاو ئــەمــریــکــا بـــە ئــاشــکــرا خـــۆیـــان لـــە چـــوونـــەنـــاو وردەکــاریــیــەکــانــی 
بەڵگەنامەکانی ئاسای�شی ئەلیکترۆنی و ئاشکراکردنی پلانەکانیانەوە لە سەر ئەم بابەتە 
بــــەدووردەگــــرن. هــەڵــوێــســتــی تــەنــانــەت ئــەمــریــکــا، کــە وا بــیــردەکــرێــتــەوە جــەخــتــکــەرەوەیــە 
سەبارەت بە پڕۆسەکانی بڕیاردانی دیموکرا�شی، لە سەر ئەم پرسە دەبێت لەناو تورکیادا 
جێی سەرنج بێت. لەو چوارچێوەیەیشدا، تورکیا پلانی کاری ساڵی )٢013-٢014(ی بە 
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شێوەیەکی وردتر لە پێویست ئامادەکردووە، بە بۆچوونی ئێمە، ئامانجەکانی خۆی بە 
ڕوونی بۆ ڕایگشتی ئاشکراکردووە. بەشێکی بەرچاو لەو ئامانجانە بەدینەهاتووە. پلانی 
کارکردنی )٢01٦-٢019( بە ڕێبازێکی گونجاوتر، واتە بە شێوەیەکی گشتی ئامادەکرا. 
ئـــەوەی پێویستە لــەم خــاڵــەدا بــکــرێــت، ئــامــادەکــردنــی ئــەم بــەڵــگــەنــامــانــەی ستراتیجییە 
ــــردنـــــەوەی ئــاســتــی هـــۆشـــیـــاریـــی گــشــتــی لـــە بــــــواری ئــاســایــ�شــی  بـــە گــــوێــــرەی ئــامــانــجــی بـــــەرزکـ
ئــەلــیــکــتــرۆنــیــدا. لـــەم چـــوارچـــێـــوەیـــەدا پــێــمــانــوایــە بــەڵــگــەنــامــەکــانــی ســتــراتــیــجــیــی ئــاســایــ�شــی 
ئــەلــیــکــتــرۆنــیــی تــورکــیــا بــە شــێــوەیــەکــی گــشــتــی و بــە شــێــوەیــەک ئــامــادەبــکــرێــن کــە ئامانجە 
سەرەکییەکان بە جۆرێک دابنرێت کە ببێتە هۆی هۆشیارکردنەوەی خەڵک و دامەزراوە 
کاتی  لە  مامەڵەبکات  هەستیارانە  پێویستە  تورکیا  بــەڵام  دەوڵـــەت،  پەیوەندیدارەکانی 
بـــەرگـــری و هــێــر�شــی ئەلیکترۆنی  تــوانــای  دروســتــکــردنــی پێکهاتە دامـــەزراوەیـــیـــەکـــانـــدا، کــە 
بــەڕێــوەبــردن  سیستەمێکی  پێویستە  پێکهاتەکاندا،  دامــەزرانــدنــی  کــاتــی  لــە  باشتربکات. 
دروستبکرێت بۆ پەرەپێدانی پلانەکان بۆ گەیشتن بەو ئامانجانەی کە لە بەڵگەنامەکانی 
ستراتیجی ئاسای�شی ئەلیکترۆنیدا بە شێوەیەکی گشتی دیاریکراون و بە تایبەتی گرنگی بە 
دڵنیابوون لــە هەماهەنگیی نــێــوان ئــەو دامـــەزراوانـــەی کــە قسەیان لــە ســەر دەکــرێــت، 

بدرێت.

هــەڵــســەنــگــانــدنــی چـــالاکـــیـــیـــەکـــان و کـــاریـــگـــەریـــی دامــــــــــەزراوە فــەرمــیــیــەکــانــی ئــاســایــ�شــی 
ئەلیکترۆنیی تورکیا

پەیکەری ڕێکخستنی دامەزراوە فەرمییەکانی ئاسای�شی ئەلیکترۆنیی تورکیا لە چوارچێوەی 
ئامانجی بنەڕەتیدا داڕێـــژراوە. دامەزراوەکانی گرووپی یەکەم بۆ بەرەنگاربوونەوەی  �شێ 
تاوانە ئەلیکترۆنییەکان و بەشداریکردن لە چالاکییە هەواڵگرییەکان لە چوارچێوەی 
لە  سەرنجیان  دووەم  گرووپی  دامودەزگاکانی  دامـــەزراون.  چالاکییەکانیاندا  بوارەکانی 
سەر دەستەبەرکردنی ئاسای�شی ئەلیکترۆنیی ژێرخانە گرنگەکان و خەڵک و بونیادنانی 
تـــوانـــای بــەرگــریــی ئــەلــیــکــتــرۆنــی و هـــێـــرش و ســیــخــوڕیــی تــورکــیــایــە. دامــــەزراوەکــــانــــی گــرووپــی 
سێیەم دەستپێشخەرییە تایبەتەکانن، کە دەوڵەت پشتیوانییاندەکات. دەستەی باڵای 
پێکهاتە ڕێکخراوەییە  ئــەم  تـــەواوی  ئامانجەکانی  بەڕێوەبردنی  دیــاریــکــردن و  لە  بــەرپــرس 
ئاسای�شی  "دەســتــەی  تورکیا؛  ئەلیکترۆنیی  ئاسای�شی  سیاسەتی  دامــەزرانــدنــی  ڕووی  لە 

ئەلیکترۆنی" )SGK(یە.
ئەو ڕێکخراوانەی ئامانجیان بەرەنگاربوونەوەی تاوانە ئەلیکترۆنییەکان و ئەنجامدانی 
چـــالاکـــیـــیـــە هـــەواڵـــگـــریـــیـــەکـــانـــی پـــەیـــوەســـت بــــە بــــوارەکــــانــــی چـــالاکـــیـــیـــەکـــانـــیـــانـــەوە هـــەیـــە، 
بریتین لــە بــەڕێــوەبــەرایــەتــیــی گشتیی ئــاســایــش )EGM(/ بــە�شــی بــەڕێــوەبــردنــی دژە تــاوانــە 
ئەلیکترۆنییەکان، کە لە چوارچێوەی وەزارەتی ناوخۆدا دامەزراوە، فەرماندەیی گشتیی 
بەڕێوەبەرایەتیی هەواڵگری و فەرماندەیی  زانیاری و تەکنیکیی  بە�شی   /)JGK( جەندرمە 
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پاسەوانی کەناراوەکان/ بە�شی هەواڵگریی دژەتاوانی سایبەری.
پەیکەری دامەزراوەیی لە گرووپی دووەمدا بریتییە لە دەسەڵاتی پەیوەندیی تەکنەلۆژیای 
بەڕێوەبردنی  سەرۆکایەتیی   ،)MIT( نیشتیمانی  هەواڵگریی  ڕێکخراوی   ،)BTK( زانــیــاری 
کارەسات و فریاگوزاری )AFAD(، فەرماندەیی بەرگریی ئەلیکترۆنیی هێزە چەکدارەکانی 
تورکیا )TSK(، ئەنجومەنی توێژینەوەی زانستی و تەکنەلۆژیی تورکیا )TUBITAK(. لەم 
لە ساڵانی )٢008(و )٢014(دا  یاساییانەی کە  ڕێنماییە  ئــەو  لەگەڵ  چــوارچــێــوەیــەدا 
دراون، دەسەڵاتی پەیوەندیی تەکنەلۆژیای زانیاری )BTK( بووە بەو دامەزراوەیەی کە 
ئــەرکــی ســەرەکــی دابــیــنــدەکــات لــە دروســتــکــردنــی تــوانــای بــەرگــریــی ئەلیکترۆنیی تــورکــیــا لە 
لە  دڵنیابوون  پەیوەندیکردن و  نهێنیی  زانــیــاری و  ئاسای�شی  چاودێریکردنی  چوارچێوەی 
ڕێوشوێنانەی  ئــەو  گرتنەبەری  ڕێــگــەپــێــنــەدراوو  دەستگەیشتنی  دژی  تــۆڕەکــە  ئاسای�شی 
کــە بــە یــاســا دیـــاریـــکـــراون بــۆ مــەبــەســتــی ئــاســایــ�شــی نیشتیمانی و سیستەمی گــشــتــی یــان 

.)٢018 ,BTK( .جێبەجێکردنی خزمەتگوزاری
لە لایەکی تــرەوە بە یاسایەک، کە لە ساڵی )٢009( دەرچـــوو، دەســەڵاتــی بەڕێوەبردنی 
فریاگوزاری لە ئەگەری ڕودانی کارەسات لە تورکیا درا بە )AFAD(. بە پێی هەمان یاسا 
بە  بــەش.  بۆ دوو  دابەشدەکرێن  تەکنەلۆژی و سروشتی  کارەساتی  کارەساتەکان وەک 
گوێرەی هەمان یاسا، کارەساتەکان دابەشدەکرێن بۆ دوو بەش، ئەوانیش کارەساتی 
تــەکــنــەلــۆژی و کــارەســاتــی ســروشــتــیــیــە. لـــەم چــوارچــێــوەیــەدا ئــەگــەر تــورکــیــا ڕووبـــــەڕووی 
هێرشێکی ئەلیکترۆنیی سەرتاسەری ببێتەوەو ئەمەیش بگاتە ئاستێکی کارەسات، ئەوا 
پڕۆسەی ئەگەری قەیرانەکان لەلایەن ئافادەوە هەماهەنگدەکرێت. )ڕۆژنامەی فەرمی 
ژمارە ٢7٢٦1، ٢009(. بەڵام هەتا ئێستا بە ڕوونی باس لەوە نەکراوە کە ئەم قەیرانە 

چۆن و لە چوارچێوەی کام پێکهاتەو پڕۆسەی دامەزراوەییدا بەڕێوەدەچێت.
تورکیا  لــە  ئــەرکــە ســەرەتــایــیــەکــانــی  یــەکــەمــی )٢01٢(  مانگی تشرینی  هــەتــا   )TÜBİTAK(
وەک دامـــەزراوەی بەرپرس لە ئاسای�شی ئەلیکترۆنی جێبەجێکرد. ئەم دەسەڵاتەی لە 
)UDH(. ئەمڕۆ  پەیوەندییەکان  بۆ گواستنەوەو دەریــایــی و  ساڵی )٢01٢(دا گواستەوە 
)TÜBİTAK( بەشێکی بەرچاو لە چارەسەرە کریپتۆ نیشتمانییەکان )پاراستنی زانیاری 
)USOM( و)UDH( لــەگــەڵ  ،)TÜBİTAK( .دابــیــنــدەکــات )بــەکــۆدکــردنــیــەوە لــە ڕێــگــەی 

دا ئێستا سیستەمی دیاریکردنی هەڕەشەی ئەلیکترۆنیی وڵاتەکەی بەڕێوەدەبات، کە 
 ،٢015 ،vd .هاتوچۆ لە )1٦4( خاڵی جیاوازەوە لە )81( پارێزگا کۆدەکاتەوە. )بچاکچی

.)9
بــەڕێــوەبــەرایــەتــیــی هــەواڵــگــریــی ئــەلــیــکــتــرۆنــی و تــەکــنــیــکــیETI( (ی )MIT( چــالاکــی دەکـــات 
لــە   ،)٢937( ژمــــــــارە  )MIT(؛  دامـــــەزرانـــــدنـــــی  یــــاســــای  ئـــامـــانـــجـــەکـــانـــی  ــێـــــوەی  ــ چـــــوارچـ لــــە 
چوارچێوەی ئەرکەکانی ئاشکراکردنی ئەو زانیارییانەی کە لە ڕێگەی پەیوەندییەکانەوە 
بــەدەســتــهــاتــوون، شــیــکــردنــەوەی ئـــەو زانــیــاریــیــانــەی کــە لـــەم ڕێــگــەیــەدا دۆزراونــــەتــــەوە، 
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دابــیــنــکــردن و شــیــکــردنــەوەی زیــرەکــیــی وێــنــە IMINT((و دەســتــگــەیــشــتــن بــە پــەیــوەنــدیــیــە 
کۆدکراوەکان. لە لایەکی ترەوە، بەڕێوەبەرایەتیی هەواڵگریی سیگناڵ SIBA(( ئەرکەکانی 
پــــەیــــوەنــــدی و  چــــاودێــــریــــکــــردنــــی   ،)SIGINT( ســـیـــگـــنـــاڵ  هـــەواڵـــگـــریـــی  ــیـــنـــکـــردنـــی  دابـ وەک 
ــانـــجـــدارەکـــان و شـــیـــکـــردنـــەوەی ئــــەو زانــیــاریــیــە  ــامـ پــەیــوەنــدیــیــەکــانــی ڕادار بـــۆ ئــامــانــجــە ئـ
لە   )SIB(  .)٢018  ,MİT( ئــەنــجــام.  وەک  کـــۆکـــراونـــەتـــەوە  ســەرەتــایــیــانــەی  هــەواڵــگــریــیــە 
ساڵی )٢01٢( دامـــەزراوە، کاتێک پەکەکە، کە پێشوو وەک ستافی گشتیی سیستەمی 

ئەلیکترۆنی )GES( کاریدەکرد، گواسترایەوە بۆ )MIT(. )ڕۆژنامەی سەباح، ٢01٢(.
بــۆ )SIB(، ساڵانێکە  گـــــۆڕدرا  نـــاوی   ،)MİT( بــۆ فــەرمــانــدەیــی )GES(، کــە گــواســتــرایــەوە 
لــە چــوارچــێــوەی ســتــانــداردەکــانــی نــاتــۆدا ئــەو یەکەیە بـــووە کــە پێداویستیی هەواڵگریی 
سیگناڵەکانی هێزە چەکدارەکانی تورکیای دابینکردووە. ئەم یەکەیە لە ساڵی )٢01٢(دا 
گواسترایەوە بۆ )MİT(، بە مەبەستی ڕێگریکردن لە هەوڵەکانی دزەکردنی پێکهاتەکانی 
ڕێکخراوی تیرۆریستیی فەتحوڵا )FETO(. فەرماندەیی )GES( دەتوانرێت بەراوردبکرێت 
تواناکانیەوە.  ئاسانکاری و  ڕووی  لــە   )NSA( ئەمریکا  نیشتیمانیی  ئاسای�شی  دەزگـــای  بــە 
)NSA( دەزگـــایـــەکـــی هــەواڵــگــریــی ســـەربـــەخـــۆیـــە، کـــە لـــەلایـــەن ئــەمــریــکــاوە بـــە مــەبــەســتــی 
چاودێریکردنی جیهانی، کۆدکردنەوە، کۆکردنەوەی زانیاری، شیکاری داتا، کۆکردنەوەی 
سیگناڵ، وەرگــێــڕان و دژەهــەواڵــگــری بــەرانــبــەر بــە هەواڵگریی بیانی دامــــەزراوە. دەزگــای 
پــەیــوەنــدی و داتــاکــانــی  پــاراســتــنــی سیستەمی  لــە  ئــاســایــ�شــی نیشتیمانی )NSA( بــەرپــرســە 
زانیاریی ئەمریکا. هەروەها )NSA( پشتگیریی شیکاری بۆ هێزە چەکدارەکانی ئەمریکاو 

.)٢018 ،NSA( .خزمەتگوزارییە هەواڵگرییەکانی دیکە دابیندەکات
هەرچەندە گواستنەوەی )GES( بۆ )MIT( پێویستییەک بوو لە چوارچێوەی مەرجی ئەو 
ســەردەمــەدا، بــەڵام ئێمە پێمانوایە ئــەوە سوودبەخشە بۆ ڕێکخراوێک کە مەودایەکی 
ئەلیکترۆنیی  ئاسای�شی  بخرێتەناو ستراتیجی  کــە  هەبێت  تــوانــای  دەرفــــەت و  لــە  فـــراوان 
تورکیاوە، بە شێوەیەک کە یاساو ڕێکخراوێکی سەربەخۆی هەبێت لەگەڵ بەڕێوەبردنی 
ــــی، وەک لــــە حـــاڵـــەتـــی ئـــەمـــریـــکـــادا. بــــە لـــەبـــەرچـــاوگـــرتـــنـــی  ــــەدەنـ ــــازی-مـ ــــەربـ کـــارمـــەنـــدانـــی سـ
لــەگــەڵ ڕێسا  قـــەبـــارەی  )MIT(و زیــادبــوونــی دەســـەڵاتـــی دادوەری و  کـــاری ئێستای  بـــاری 
لە  بەردەوامبێت  تورکیا، کە  )SIB(ی  بۆ  دەبێت  کاراتر  ڕێگەیەکی  نوێیەکاندا،  یاساییە 
چالاکییەکانی وەک پێکهاتەیەکی سەربەخۆ، وەک لە نموونەی )NSA(، بۆ دابینکردنی 

پێداویستییەکانی ئاسای�شی ئەلیکترۆنی و سیخوڕیی نیشتیمانیی تورکیا.
هاوکات لەگەڵ ئەمانەیشدا، هێزە چەکدارەکانی تورکیا بڕیاریاندا لە مانگی حوزەیرانی 
)٢01٢(دا بەڕێوەبەرایەتیی ناوەندیی ئاسای�شی ئەلیکترۆنی دابمەزرێنێت. ئەم پێکهاتەیە 
ســـەرەتـــا وەک یـــەکـــەی )SOME(ی هـــێـــزە چـــەکـــدارەکـــانـــی تــورکــیــا ڕێـــکـــخـــرابـــوو. لـــە ســاڵــی 
بە  ئەلیکترۆنی  بەرگریی  فەرماندەیی  دامــەزرانــدنــی  تورکیا  چەکدارەکانی  هێزە   )٢013(
دابینکردنی  لــە  بریتییە  یــەکــەیــە  ئــەم  ئــەرکــەکــانــی  ڕاگــەیــانــد.  فـــەوج  ئاستی  پێکهاتەیەکی 
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بــەرگــریــی ئــەلــیــکــتــرۆنــی بــۆ هــەمــوو ئـــەو سیستەمە لــە ژیــنــگــەی ئــەلــیــکــتــرۆنــیــدا، کــە هێزە 
بە  ئەلیکترۆنییەکان  ڕوداوە  لە  دەســتــوەردان  بۆ  بەکاریدەهێنن،  تورکیا  چەکدارەکانی 
شێوەی )٢4( کاژێر لە ڕۆژێکداو )7( ڕۆژ لە هەفتەیەکدا کارکردن، بەشداریکردن لە 
مــانــۆڕەکــان، کــە لــە ســەر ئاستی نیشتیمانی و لــەلایــەن نــاتــۆوە دەکــرێــن، بــۆ هۆشیاری و 
چاودێریکردنی  بۆ  تورکیا،  چەکدارەکانی  هێزە  سەرانسەری  لە  ڕاهێنان  چالاکییەکانی 
ئـــەو تـــۆڕانـــەی کــە لـــەلایـــەن هــێــزە چــەکــدارەکــانــی تــورکــیــاوە بــەکــاردەهــێــنــرێــن بــۆ وردبــیــنــی و 

.)18 ،٢015 ،.vd ،تاقیکردنەوە ئاساییەکانی ئاسای�شی ئەلیکترۆنی. )بچاکچی
لـــەم خــاڵــەدا وا بــیــردەکــرێــتــەوە کــە بــۆ لــێــکــۆڵــیــنــەوەکــەمــان گــرنــگ دەبــێــت بـــەراوردێـــک لە 
پێکهاتەی  تورکیاو  چەکدارەکانی  هێزە  نــاو  لە  ئەلیکترۆنی  بەرگریی  فەرماندەیی  نێوان 
هاوشێوەی ئەمریکادا بکەین، کە بەهێزترین سوپای هەیە لە جیهاندا. وەزارەتی بەرگریی 
ویــلایــەتــە یــەکــگــرتــووەکــانــی ئــەمــریــکــا ڕۆڵــێــکــی کــــارای هــەیــە لــە جــێــبــەجــێــکــردنــی ستراتیجی 
ئاسای�شی ئەلیکترۆنیی ئەمریکادا. کۆمپانیای سایبەرکۆم )Cyber Command(، کە لە 
لە  بـــواری ئاسای�شی ئەلیکترۆنی  لــە  ساڵی )٢010( دامــــەزراوە، کاریگەرترین ڕۆڵــی هەیە 
ئێستای سوپای  ئەلیکترۆنییەکانی  بەرگریدا. سایبەرکۆم سەرچاوە  وەزارەتــی  هەیکەلی 
ئەمریکا ڕێکدەخات و پلانی بەرگری و هێر�شی ستراتیجی ئامادەدەکات و هاوکات بەرگری 
ئاسمانیی  "هێزی  وەک  پێکهاتەی  دەکـــات.  ئەمریکا  سەربازیی  کۆمپیوتەری  تۆڕەکانی  لە 
ــــەڕی ئــەلــیــکــتــرۆنــیــی  ــــەڕی ئــەلــیــکــتــرۆنــیــی ســـوپـــای ئــەمــریــکــا، یـــەکـــەی شـ )٢4(، یـــەکـــەی شـ
هــێــزی دەریـــایـــی، یــەکــەی شـــەڕی ئەلیکترۆنیی هــێــزی دەریـــایـــی" لــەخــۆدەگــرێــت. جگە لەو 
)JCC(، کە  ناوەندی سایبەری هاوبەشەوە  نــاوی  بە  ڕێکخراوانە، ڕێکخراوێکیش هەیە 
هــەریــەکــەیــان چــالاکــی و ئــەرکــی هەماهەنگیی دەکـــەن لــە بـــواری ئـــەرک و بەرپرسیاریەتیی 
خــۆی لە بەشەکانی هێزی دەریــایــی و ئاسمانی لە وەزارەتـــی بەرگریدا. )دارجــلــی، ٢017، 

ل ل 90-88(.
وەک دەبینرێت، سایبەرکۆم پێکهاتەیەکە کە یەکەی لاوەکیی هەیەو چالاکی لە ئاستێکی 
فراواندا دەکات. )Tirrell, ٢01٢(. بەڕێوەبەری دەزگای ئاسای�شی نیشتیمانی )NSA(، کە 
سەرۆکایەتیی )NSA( دەکات، هەروەها فەرماندەی کۆمپانیای سایبەرکۆمە. لەم ڕووەوە 
وەک  تورکیا  چــەکــدارەکــانــی  هێزە  ئەلیکترۆنیی  بەرگریی  یەکەکانی  بڵێین  ئەستەمە  زۆر 
فــەزای  لە  ئەلیکترۆنی  لە ژینگەی ململانێی  تــەواویــان هەیە  تــوانــای  سایبەرکۆم هێشتا 
ئەلیکترۆنیدا کــاربــکــەن، هــەر لــەبــەر ئــەم هــۆکــارە گرنگە هێزە چــەکــدارەکــانــی تورکیا بە 

خێرایی بەرەو پێکهاتەیەک هەنگاوبنێن کە دەرفەت و توانای لەو جۆرەی هەبێت.
بەرگری  تەکنەلۆژیای  ئەندازیاریی  لە  بریتین  دەوڵـــەت  پشتیوانی  تایبەتەکانی  کۆمپانیا 
ئەلیکترۆنیی  پیشەسازیی  )HAVELSAN(و  ئاسمانی  ئەلیکترۆنیی  پیشەسازیی   ،)STM(
سەربازی )ASELSAN(. کۆمپانیای )STM( کە لقێکی ڕاوێژکاریی پیشەسازیی بەرگرییە 
)SSM(، لە مانگی ئایاری )٢01٦( سەنتەری سایبەر فیوژن )SFM(ی دامەزراند. لەم 
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چوارچێوەیەدا، )SFM( بەردەوامە لە چالاکیی پارێزگاری و بە تایبەت سەروەت و سامانی 
تەکنەلۆژیاو زانیاریی تورکیا دەپارێزێت. )SFM( هەماهەنگیی ڕەوتی زانیاری و ئەرکەکانی 
ئــاســایــش بـــەڕێـــوەدەبـــات، کــە لــە ئــۆپــراســیــۆنــەکــانــی تــەکــنــەلــۆژیــای زانـــیـــاری و هــەواڵــگــریــی 
)٢01٦( ســەنــتــەری  ئـــــــازاری  مــانــگــی  لـــە   )HAVELSAN( کــۆمــپــانــیــای  ــــن.  دێـ هــــەڕەشــــەوە 
بــــواری جــێــبــەجــێــکــردنــەوە.  تــەکــنــەلــۆژیــای بــەرگــریــی ئــەلــیــکــتــرۆنــی )SİSATEM(ی خــســتــە 
ــــەری بــنــەڕەتــیــیــە لـــە بــــواری  ــارەسـ ــ ئــامــانــجــی ئــــەم ســـەنـــتـــەرە بــەرهــەمــهــێــنــانــی بــــەرهــــەم و چـ
ئــەلــیــکــتــرۆنــیــدا. هـــەروەهـــا کــۆمــپــانــیــای )SİSATEM( بــە شــێــوەیــەک داڕێـــژرابـــوو کــە ببێتە 
ســەنــتــەری تــەکــنــەلــۆژیــا، تــوێــژیــنــەوەو پــەرەپــێــدان، تــاقــیــکــردنــەوەو چــاودێــریــکــردن. جگە 
لــەمــانــە، )ASELSAN( هــەوڵــدەدات پـــڕۆژە ڕەســەنــەکــان پــەرەپــێــبــدات، بــە دروستکردنی 
چــــارەســــەری نیشتیمانی لـــە بـــــواری ئــاســایــ�شــی ســایــبــەرو کــریــپــتــۆگــرافــیــدا، هـــەروەهـــا بۆ 
ــنـــــەوەی دەرفــــەتــــی هــــەنــــاردەکــــردن لـــەگـــەڵ کـــەرتـــی گــشــتــی و ســــەربــــازی و مـــەدەنـــیـــدا.  ــ دۆزیـ

)ئاتێش، ٢018(.
داهــاتــووی  پلاندانانی  بــە  تێڕوانینێک دروستبکات ســەبــارەت  بیەوێت  ئــەگــەر کەسێک 
ئــەوا  کــاردەکــات،  ئەلیکترۆنیدا  ئاسای�شی  کــەرتــی  لــە  کــە  تــورکــیــا،  دەستپێشخەرییەکانی 
ــێـــوان کـــەرتـــی گــشــتــی و  ــێـــت کـــە لــێــکــۆڵــیــنــەوە لـــە هــەمــاهــەنــگــیــیــەکــانــی نـ زۆر بــــەســــوود دەبـ
تـــایـــبـــەت و زانـــکـــۆکـــان، کـــە ئــیــســرائــیــل لـــە دوای ســاڵــی )٢010(ەوە نــیــشــانــیــداوە، بــکــات. 
ـــی کــــەرتــــی گـــشـــتـــی و تـــایـــبـــەت و  ــ ــانـ ــ ـــەزراوەکــ ــ ئـــــەو دەســـتـــپـــێـــشـــخـــەریـــیـــانـــەی کــــە لــــەلایــــەن دامـ
بـــازنـــە ئــەکــادیــمــیــیــەکــانــەوە دەکــــرێــــن، کـــە بـــە گـــوێـــرەی ســتــراتــیــجــی ئــاســایــ�شــی نیشتیمانی 
ئــاســایــ�شــی ئەلیکترۆنیی ئیسرائیلدا دەگــێــڕن.  لــە مــۆدێــلــی  کـــاردەکـــەن، ڕۆڵــێــکــی ســەرەکــی 
لەم چوارچێوەیەدا دەتوانرێت پــڕۆژەی دەستپێشخەریی داهێنانی سایبەرسپارک، کە 
ئاسای�شی  مۆدێلی  پراکتیکیی  نموونەیەکی  وەک  )بیرشەبا(  بیروسێبی  شــاری  دەکــەوێــتــە 
ــیـــدەکـــرێـــت، هـــەژمـــاربـــکـــرێـــت. ئـــــەم پـــــڕۆژەیـــــە لــــە ســـاڵـــی )٢014(  ئـــەلـــیـــکـــتـــرۆنـــی، کــــە بـــاسـ
)Birüssebi( و شارەوانیی)INCB( دامەزراوە، بە دەستپێشخەریی هاوبەشیی کۆمپانیای

)Lockheed Martin(و  و   )EMC( ، )RSA( کۆمپانیاکانی  )Ben Gurion(و  زانــکــۆی  و 
)IBM(و )Deutsche Telekom(و )JVP Cyber Labs(و )Elbit(. لەم چوارچێوەیەدا، لە 
دامەزراندنیەوە، سایبەرسپارک بەشدارییەکی بەرچاوی کردووە لە پەرەپێدانی مۆدێلی 
کە  ئەلیکترۆنی،  ئیکۆسیستەمێکی  دروستکردنی  بە  ئیسرائیل  ئەلیکترۆنیی  ئاسای�شی 
تــێــیــدا حــکــومــەت، ئــەکــادیــمــیــا، پــیــشــەســازی، ئـــیـــدارەی نــاوخــۆیــی و کــۆمــەڵــگــەی مــەدەنــی 

لایەنی پەیوەندیدارن. )سایبەرسپارک، ٢018(.
توێژینەوەو  ناوەندی  بیست  لە  زیاتر  هاوشێوەی مۆدێلی دامەزراندنی سایبەرسپارک، 
نــاوچــە جــیــاوازەکــانــی ئیسرائیل دامــــەزراون،  لــە  پــەرەپــێــدانــی ئاسای�شی ئەلیکترۆنی، کــە 
بــە هــەمــان شــێــوە لــە مــۆدێــلــی پــەرەپــێــدانــی ئــاســایــ�شــی ئەلیکترۆنیی ئیسرائیلدا چــالاکــن. 
لــە چــوارچــێــوەی پــەیــوەنــدیــیــە ئــابــووریــیــە جیهانییەکاندا، کــە لــەلایــەن ئــەم نــاوەنــدانــەوە 
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 PayPal(، )IBM(،( وەک:  ســۆفــتــوێــر،  تــەکــنــەلــۆژیــاو  گــرنــگــەکــانــی  کۆمپانیا  ـــەزراوە،  ــ دامــ
VMWare(، )General Electric(، )Cisco(، )CA Technologies(، )McAfee((و 
)Ciscom(، نوسینگەی نوێنەرایەتییان لەم ناوەندانەدا کردووەتەوە. )هۆسن-کۆریێل، 

.)15 ،٢017
لە مۆدێلی ئاسای�شی ئەلیکترۆنیی ئیسرائیلدا، کاریگەرییەکی بەرچاوی زانکۆکان و ناوەندە 
توێژینەوە جۆراوجۆرەکان هەیە، کە بە هاوئاهەنگی لەگەڵ ستراتیجییەکانی ئاسای�شی 
نیشتیمانی کــاردەکــەن. )شکێدی، ٢015، 5(. دەتوانرێت بڵێین ژمــارەی ئەو دامــەزراوە 
لە سەرانسەری ئیسرائیلدا  لە ســەر دەکــرێــت،  ئەکادیمی و توێژینەوانەی کە قسەیان 
ــــە، بــەرنــامــەیــەکــی  ــــەزراوانـ ــــە. بــۆ پــەرەپــێــدانــی ئـــەم جــــۆرە دامـ ــــەزراوەیـ نــزیــکــەی )100( دامـ
هــانــدان، کە بودجەیەکی گــەورە بــوو لەلایەن وەزارەتـــی پیشەسازی و زانست و بۆشایی 
ئــاســمــانــەوە، لــە ســاڵــی )٢01٢(دا خــرایــە بــــواری جــێــبــەجــێــکــردنــەوە. )هــۆســن-کــۆریــێــل، 

.)1٢، ٦017
هـــاوکـــات لـــەگـــەڵ هــانــدانــەکــانــی وەبـــەرهـــێـــنـــان و پــشــتــگــیــریــیــەکــانــی دیـــکـــە، کـــە لـــە ســــەرەوە 
لەگەڵ  هــاوکــاری  بــە  ئیسرائیل  کــە  ئەلیکترۆنی،  ئاسای�شی  مۆدێلی  پشکی  باسمانکرد، 
کەرتی گشتی-تایبەت و ئەکادیمیدا بە خێرایی پەرەیپێداوە، لە ئابووریی ئیسرائیلیشدا 
ــــاددەکـــــات. لــــەم چـــوارچـــێـــوەیـــەدا ئــــەو کــۆمــپــانــیــاو نــــاوەنــــدە ئــەکــادیــمــیــانــەی  بـــە خــێــرایــی زیـ
باسکراون، کە لە بواری ئاسای�شی ئەلیکترۆنیدا کاردەکەن، نەک هەر بەو پەیوەندییە 
بـــازرگـــانـــی و ئــەکــادیــمــیــیــە جــیــهــانــیــیــانــەی کــە پـــەرەیـــپـــێـــدەدەن، بــەشــداریــی ئـــابـــووری و ژیــانــی 
ــــەن، بــەڵــکــو یــارمــەتــیــی ئــیــســرائــیــل دەدەن لـــە پــەرەپــێــدانــی  کــۆمــەڵایــەتــیــی ئــیــســرائــیــل دەکــ
لــە ڕێــگــەی گــونــجــاوەوە، کــە بە  پەیوەندییە دیبلۆماسییەکانی لــەگــەڵ دەوڵــەتــانــی دیکە 
هـــۆی ئـــەم پــەیــوەنــدیــیــانــەوە دروســـتـــبـــووە. لــە لایــەکــی تــــرەوە ئـــەم کــۆمــپــانــیــایــانــەو نــاوەنــدە 
لە  پاڵپشتیی گشتی بە خێرایی گەشەدەکەن، بەشداریدەکەن  بە  ئەکادیمییەکان، کە 
ئەلیکترۆنییەوە  فــەزای  لە  ئیسرائیلەوە، کە  تەکنەلۆژیای نوێ لەلایەن  بەدەستهێنانی 
ســەرچــاوەدەگــرن بــە دەرفــەتــی نیشتیمانی و نــاوخــۆیــی، بەمەیش دڵنیا دەبــن لـــەوەی کە 

ئیسرائیل پەرە بە توانای سەربازیی خۆی دەدات )هێزی ڕەق(.
ــێـــوەیـــەدا، بـــە پــێــی داتـــاکـــانـــی ڕێـــکـــخـــراوی هــــاوکــــاری و گــەشــەپــێــدانــی ئـــابـــووری  لـــەم چـــوارچـ
بۆ  یــــــۆرۆی  مــلــیــار  نـــاوخـــۆیـــی؛ )10(  بـــەرهـــەمـــی  تــێــکــڕا )4٪(ی  بـــە  ئــیــســرائــیــل   ،)OECD(
ــــەی ڕابـــــــردوودا  خــەرجــیــیــەکــانــی تـــوێـــژیـــنـــەوەو پـــەرەپـــێـــدان بـــۆ کـــەرتـــی تــەکــنــەلــۆژیــا لـــە دەیــ
لــە وڵاتــە پێشەنگەکان. )داتــای  تــەرخــانــکــردووە. ئیسرائیل لــەم ڕووەوە بــووەتــە یەکێک 
بـــە خــێــرایــی  ئــیــســرائــیــل  تــەکــنــەلــۆژیــای  پـــەیـــوەنـــدی و  OECD، ٢018(. کـــەرتـــی زانــــیــــاری و 
گەشەدەکات. وەبەرهێنانی بیانی لەم کەرتەدا لە ساڵانی )٢014(و )٢015( بە ڕێژەی 
ساڵی  لــە   .)٢01٦ )ڕۆیـــتـــەرز،  دۆلار.  ملیۆن   )540( گەیشتووەتە  زیــادیــکــردووەو   )٪٢0(
 )٪8( ڕێــــژەی  بــە  جیهانیدا  ئەلیکترۆنیی  ئــاســایــ�شــی  کــەرتــی  لــە  ئیسرائیل  پشکی   )٢014(
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.)٢01٦ ,Globes( .ملیار دۆلار )گەشەیکردووەو گەیشتووەتە )٦
زۆر گرنگە ئەرکی هەماهەنگی لە ڕووی پلاندانانەوە بۆ ڕێکخراوە فەرمییەکانی ئاسای�شی 
ئەلیکترۆنیی تورکیا، کە لە سەرەوە باسمانکرد، پێکهاتەی ڕێکخراوەیی ئەو ڕێکخراوانە 
دەربــبــڕیــن. لە سیستەمی ئێستای تــورکــیــادا، ئــەم ئەرکە بەشێکی دەدرێـــت بە دەستەی 
بڵێین  دەتــوانــرێــت  ئێستا،  بــارودۆخــی  لەبەرچاوگرتنی  بــە   .)SGK( ئەلیکترۆنی  ئاسای�شی 
ئەو دامەزراوانەی کەرتی گشتی و تایبەت، کە قسەیان لە سەر دەکرێت، لە بوارەکانی 
چــالاکــیــیــەکــانــیــانــدا کــارێــکــی ســەرکــەوتــوویــان کـــــردووە، بــــەڵام هــەنــدێــک کـــەمـــوکـــووڕی لە 
کارکردن بۆ ستراتیجی هاوبە�شی ئاسای�شی ئەلیکترۆنیدا هەیە. بە بۆچوونی ئێمە، ئەو 
سیستەمەی کە کۆماری گەلی چین لە بــواری ئاسای�شی ئەلیکترۆنیدا دروستیکردووە، 
پێویستە لە نزیکەوە لێیبکۆڵرێتەوە، بۆئەوەی ڕێگری لە دواکەوتنی بیرۆکراسیی ئەگەری 
بکرێت، کە ڕەنگە سەبارەت بەم پێکهاتە هەماهەنگییە سەرهەڵبدات بە هۆی زۆریی 

دانیشتوان و ڕووبەری ناوچەییەوە.
لەم چوارچێوەیەدا، کۆماری گەلی چین یەکەم دەستپێشخەریی فەرمیی خۆی سەبارەت 
لــە ســاڵــی )198٦(دا دەستپێکرد،  لــە ســەر ئاستی نیشتمانی  تــەکــنــەلــۆژیــای زانــیــاری  بــە 
ئابووریی  زانیاریی  بەڕێوەبردنی  پێشەنگی  بچووکی  "گــرووپــی  نــاوی  بە  پەیکەرێکی  کاتێک 
دەوڵەت" دامەزراند. بەو بڕیارانەی لە ساڵانی )1999(و )٢001( درا، "گرووپی پێشەنگی 
کۆمپیوتەرسازیی دەوڵەت )SILG(" دامەزرا. دواتر لە ساڵی )٢003(دا "گرووپی بچووکی 
پــێــکــهــاتــەیــەکــی  )SNISCSG(" وەک  ئــاســایــ�شــی زانــــیــــاری  ــــەت و  ــ تــــۆڕی دەوڵـ هــەمــاهــەنــگــیــی 
ئــەم گــرووپــانــە وەک دڵنیابوون  ئامانجی ســەرەکــیــی  )SILG( دەستیپێکرد.  کــاری لاوەکـــی 
لــە گــەشــەســەنــدنــی کـــۆمـــاری گــەلــی چــیــن لــە بــــواری تــەکــنــەلــۆژیــای زانـــیـــاریـــدا دیـــاریـــکـــراوە. 
کۆمپانیای )SNISCSG( لە ساڵی )٢010( دوای چالاکییە سەرکەوتووەکانی پاکتاوکرا. 
ئەم پێکهاتانە ڕاستەوخۆ لە ژێر دەسەڵاتی سەرۆکی چیندا کاردەکات. هەر لەبەر ئەم 
هۆکارەیش توانییان بڕیاری کاریگەر بدەن، بەبێ ئەوەی کات بەفیڕۆبدەن لە پڕۆسەکانی 
دیاریکردنی ستراتیجیدا. لەم ڕووەوە، ڕوونە کە گەشەسەندنی خێرای کۆماری گەلی چین 
NATO-( .ەوە جێگەی سەرنج بووە)لە تەکنەلۆژیای زانیاری و تۆڕدا لە ساڵانی )٢000

تــورکــیــا، کــە پێکهاتەی  بــۆ  پــێــمــانــوایــە کــە ســــوودی دەبــێــت  ئــێــمــە   .)٢01٦a  ,CCDCOE
)SSI( بە شێوەیەک ڕێکبخاتەوە کە یەکەو ئەرکە نوێیە هاوشێوەکان ڕێکبخات، وەک 

نموونەی چین.
وەک لە ســەرەوە بە وردی باسمانکرد، بڕبڕەی پشتی سەرەکی لە پاراستنی سیستەمی 
ئاسای�شی ئەلیکترۆنیی تورکیا دەسەڵاتی تەکنەلۆژیای زانیاری )BTK(یە. دامودەزگاکانی 
تایبەتییەکان لە چوارچێوەی بوارەکانی  دیکەی ئەمنی و هەواڵگری و دەستپێشخەرییە 
چــالاکــیــیــەکــانــیــانــدا ســەرنــجــیــان لـــە ســـەر ئــاســایــ�شــی ئــەلــیــکــتــرۆنــیــیــە. لـــەگـــەڵ ئــەوەیــشــدا 
هەموو هەوڵەکانی دەوڵەتێک بۆ پەرەپێدانی بەرگریی ئەلیکترۆنی و توانای هێرشکردن 
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ئەو وڵاتــەوە هەیە. هەر  نێودەوڵەتیی  نیشتیمانی و  ئاسای�شی  بە  پەیوەندیی  ڕاستەوخۆ 
دەوڵەتێک  ئەلیکترۆنیی  ئاسای�شی  سیستەمی  کارپێکردنی  پێویستە  هــۆکــارە  ئــەم  لەبەر 
لەلایەن ڕێکخراوێکی ئەمنییەوە بەڕێوەبچێت، کە پێکهاتەیەکی ڕێکخراوەیی دیاریکراوی 
هەبێت و ڕوانگەیەکی فرەپسپۆڕیی هەبێت. لەم خاڵەدا دەتوانرێت وەزارەتــی ئاسای�شی 
نـــاوخـــۆی ویــلایــەتــە یــەکــگــرتــووەکــانــی ئــەمــریــکــا )DHS( بــە مــۆدێــلــێــکــی گــونــجــاو بــۆ تــورکــیــا 
هەژماربکرێت. )DHS( دامەزراوەیەکە کە لە دوای هێرشەکانی )11(ی ئەیلوولی )٢001( 
دامـــــەزراوەو بــەرپــرســە لــە دەســتــەبــەرکــردنــی ئاسای�شی نــاوخــۆی ئەمریکا، بــە تایبەت لە 
ــــەزراوە، کــە لە  بــە "یــاســای ئاسای�شی گشتی" دامـ بــەرانــبــەر هــەڕەشــە ئەلیکترۆنییەکان. 

ساڵی )٢00٢( لەلایەن کۆنگرێ�شی ئەمریکاوە دەرچووە. )باشا، ٢018(.
بــە ڕەچـــاوکـــردنـــی نــەخــشــەی ڕێــکــخــراوەیــی )DHS(، دەبــیــنــرێــت کــە نـــاوەنـــدی نیشتیمانی 
سەنتەرێکی  وەک  کــە   ،)NICIC( پــەیــوەنــدیــیــەکــان  یەکخستنی  و  ئەلیکترۆنی  ئاسای�شی 
یەکخستن کاردەکات لە سەر بنەمای )7/٢4( لە سەرانسەری وڵاتدا، یەکەی بەرپر�شی 
سەرەکییە لە بواری ئاسای�شی ئەلیکترۆنیدا. ئەم سەنتەرە بەرپرسە لە چاودێریکردنی 
ــــدا ڕودەدەن لـــە یــەکــە فــیــدراڵــی و  ڕوداوە ئــەلــیــکــتــرۆنــیــیــەکــان، کـــە لـــە ســـەرانـــســـەری وڵاتـ
ویلایەتییەکان و یەکە ناوخۆییەکانی دیکەو وەڵامــدانــەوەی دەستبەجێی ئەم ڕوداوانــە. 
لە  )NICIC( هەماهەنگی و هاوسەنگی  ئــەرکــەکــەیــدا،  لــە چــوارچــێــوەی  لــەوەیــش،  جگە 
تایبەت دادەمــەزرێــنــێــت.  کــەرتــی  پــەیــوەنــدیــدارو  ئاسایش و هەواڵگریی  نــێــوان یەکەکانی 

.)٢01٢ ,Tirrell(
بــواری ئاسای�شی ئەلیکترۆنی لە  لــەم خاڵەدا پێویستە ئاماژە بە پێکهاتەی هــاوکــاری لە 
نێوان ڕێکخراوە هەواڵگرییەکانی ئاسای�شی گشتی و کەرتی تایبەت لە ئەمریکا بکرێت. لە 
ئەمریکا، بە پێچەوانەی سیستەمی یەکێتیی ئەوروپاوە، هاوکاریی نێوان کەرتی گشتی و 
 ,EU( )NATO-CCDCOE( .لــەخــۆنــاگــرێــت تــایــبــەت  بــۆ کــەرتــی  پــابــەنــدبــوونــێــک  تــایــبــەت 
٢01٦b(. پێویستە ئــــەوە لــەبــیــربــکــرێــت کــە ئـــەو کــۆمــپــانــیــایــانــەی کــە وەبــەرهــێــنــانــیــان لە 
ژێرخانە گرنگەکانی تورکیا کردووە، بە تایبەتی لە کەرتی وزەو دارایی و پەیوەندییەکان، 
کۆمپانیای تایبەتن لەگەڵ هاوبەشە بیانییەکان و لەم چوارچێوەیەدا، ئەو ڕێوشوێنانەی 
بە  دەبــێــت  ئەلیکترۆنیدا،  ئاسای�شی  بـــواری  لــە  بــەو دەستپێشخەرییانەوە  پــابــەنــدن  کــە 

هەمان شێوەی سیستەمی ئەمریکا بگیرێنەبەر.
ئەمریکا.  ئەلیکترۆنیی  بەرگریی  تــوانــای  لە  هەماهەنگییە  سەرەکیی  ناوەندێکی   )DHS(
لــەم ڕووەوە )DHS( ئــەرکــی هەماهەنگیی هــەیــە لــەگــەڵ دەزگـــا هــەواڵــگــریــیــەکــان و دەزگــا 
ئــەمــنــیــیــەکــان و وەزارەتـــــی بــەرگــریــی ویــلایــەتــە یــەکــگــرتــووەکــان بــۆ ئــامــادەکــردنــی پلانەکانی 
بـــەرگـــریـــی ئـــاســـایـــ�شـــی ئــەلــیــکــتــرۆنــیــی نــیــشــتــیــمــانــیــی ئـــەمـــریـــکـــاو وەزارەتــــــــــی دادی ویـــلایـــەتـــە 
ویلایەتە  دژی  ئەلیکترۆنییەکان  هێرشە  بکەرانی  دەستنیشانکردنی  بۆ  یەکگرتووەکان 
یـــەکـــگـــرتـــووەکـــان. ســـــــەرەڕای ئــــەوەیــــش، ســیــســتــەمــی پــاراســتــنــی ئــاســایــ�شــی ئــەلــیــکــتــرۆنــیــی 
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نیشتیمانی )NCPS( ئامرازێکی کاریگەرە بۆ )DHS( بۆ دڵنیابوون لە ئاسای�شی ئەلیکترۆنی 
لــە ســەرانــســەری وڵاتـــدا. لــە لایــەکــی تـــرەوە، )NCPS( بــەکــاردێــت لــەگــەڵ بەرنامەیەک بە 

ناوی )EINSTEI( )ئانیشتاین(. )بە�شی ئاسای�شی ناوخۆ، ٢018(.

ئەنجام
ـــەی ســـوودبـــیـــنـــیـــن لــــە بـــازرگـــانـــیـــکـــردن و شـــارســـتـــانـــیـــکـــردنـــی ئــیــنــتــەرنــێــت لــــە ســـاڵانـــی  پــــڕۆسـ
نەوەدەکاندا سەرهەڵدانی ئەو بوارەی خێراترکرد کە پێیدەگوترێت فەزای ئەلیکترۆنی. 
نێودەوڵەتیدا  سیستەمی  لە  کێبڕکێ  نوێی  بوارێکی  وەک  خێرایی  بە  ئەلیکترۆنی  فــەزای 
ســـەریـــهـــەڵـــداوە، چــونــکــە دەوڵـــەتـــەکـــان داهــێــنــانــەکــان لـــە تــەکــنــەلــۆژیــای تـــۆڕەکـــانـــدا وەک 

دەرفەتێکی نوێ بۆ باشترکردنی توانا سەربازییەکانیان دەبینن.
لەم چوارچێوەیەدا پڕۆسەیەکی هاوشێوەی ئەو کێبڕکێ سەربازی و تەکنەلۆژییەی کە 
لە نێوان ئەمریکاو یەکێتیی سۆڤیەتدا لە سەردەمی جەنگی سارددا ئەزموونیکردبوو، 
بــوژانــەوەی سیا�شی و ئابووریی فیدراسیۆنی ڕوسیا بە تایبەت لە دوای ساڵانی  لەگەڵ 
)٢000( خێراتربووە. لەم ماوەیەدا ڕوسیاو ئەمریکا بوونەتە هێزی ئەلیکترۆنیی گرنگ، 
کە فەزای ئەلیکترۆنی لە چوارچێوەی ئەو ستراتیجییە ئاسایشییە ئەلیکترۆنییانەی کە 
بــوو بە هێزێکی دیکە، کە  خستوویانەتەڕوو، لەقاڵبدەدەن. دواتــر کــۆمــاری گەلی چین 
دەستیکرد بە قسەکردن لە بواری ئەلیکترۆنیدا، بە تەکنەلۆژیاو پڕۆسەیگەشەپێدانی 
ناوەندی ئابووری. لەگەڵ ئەو هێرشە ئەلیکترۆنییانەی کە گوایە سەنتەری ڕوسیا بوون 
پـــلان و پێکهاتەی  بــە پــەرەپــێــدانــی  نــاتــۆ دەستیکرد  لــە ســاڵــی )٢007(،  لــە دژی ئیستۆنیا 
بەکۆمەڵ.  بــەرگــریــی  ڕێکخراوێکی  وەک  ئەلیکترۆنیدا  ئاسای�شی  بـــواری  لــە  دامـــەزراوەیـــی 
نـــاو سیستەمی  لـــە ئــەنــجــامــدا لـــە دوای ســاڵــی )٢010( نــزیــکــەی هـــەمـــوو دەوڵـــەتـــەکـــانـــی 
بەرگری و  توانای  پەرەپێدانی  ئامانجی  بە  پلانەکان،  دانانی  بە  نێودەوڵەتی دەستیانکرد 

هێر�شی ئەلیکترۆنی لە چوارچێوەی دەسەڵاتە ئابووری و تەکنەلۆژییەکانیاندا.
وەک لـــە تـــوێـــژیـــنـــەوەکـــەدا بـــە وردی لــێــیــکــۆڵــراوەتــەوە، تــورکــیــا لـــە ســـاڵانـــی نـــەوەدەکـــانـــدا 
دەستپێشخەرییەکانی لە بواری ئاسای�شی ئەلیکترۆنیدا دەستپێکرد، بە دانانی ڕێسای 
ئــەم توێژینەوانە  تــاوانــە ئەلیکترۆنییەکان.  بــەرەنــگــاربــوونــەوەی  لــە چــوارچــێــوەی  یاسایی 
لە ماوەی دوای ساڵی )٢010( دەستیان بە زیادبوون کردو پەرەیانسەند بۆ پێکهاتەی 
دامەزراوەیی پیشەییتر. لەم چوارچێوەیەدا دەستەی ئاسای�شی ئەلیکترۆنیی )SGK( لە 
مانگی تشرینی یەکەمی )٢01٢( دامەزرا.ئەرکەکانی )SGK( وەک دیاریکردن و بەڕێوەبردنی 
سیستەمی  پــەرەپــێــدانــی  لــە  دڵــنــیــابــوون  تــورکــیــا،  ئەلیکترۆنیی  ئــاســایــ�شــی  سیاسەتەکانی 
ســۆفــتــوێــرو هــــاردوێــــری نیشتیمانی لـــە چـــوارچـــێـــوەی بـــابـــەتـــەکـــەداو هــۆشــیــارکــردنــەوەی 

کۆمەڵگە سەبارەت بە ئاسای�شی ئەلیکترۆنی دیاریکراوە.
 )٢014-٢013( کــارکــردنــی  پــلانــی  ئەلیکترۆنی و  ئاسای�شی  نیشتیمانیی  ستراتیجی  دواتـــر 
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ئــەم بەڵگەنامەیە، کە ئامانجی  لە مانگی یەکی ساڵی )٢013( پەسەندکرا. دوابـــەدوای 
ئەلیکترۆنیدا،  ئاسای�شی  بـــواری  لــە  گــەورەیــە  ڕێوشوێنی   )٢9( کۆیگشتیی  ئەنجامدانی 
لە   )٢019-٢01٦( ئــەلــیــکــتــرۆنــیــی  ئــاســایــ�شــی  نیشتیمانیی  کـــارکـــردنـــی  پــلانــی  ســتــراتــیــجــی و 
ئــەیــلــوولــی )٢01٦( پــەســەنــدکــرا. ئــەو پــلانــەی کــە بــاســیــدەکــرێــت، بــە دەربــڕیــنــی ســادەتــرو 

گشتیتر بە بەراورد بە پلانی کارکردنی )٢013-٢014( ئامادەکراوە.
پـــەیـــکـــەری ڕێـــکـــخـــراوەیـــی دامــــــــــەزراوە فــەرمــیــیــەکــانــی ئـــاســـایـــ�شـــی ئــەلــیــکــتــرۆنــیــی تـــورکـــیـــا لە 
ــــێ ئـــامـــانـــجـــی ســــەرەکــــیــــدا ڕێــــکــــخــــراوە. دامـــــەزراوەکـــــانـــــی گــــرووپــــی یـــەکـــەم  ــێــــوەی �شـ چــــوارچــ
بـــۆ بـــەرەنـــگـــاربـــوونـــەوەی تـــاوانـــە ئــەلــیــکــتــرۆنــیــیــەکــان و ئــەنــجــامــدانــی کـــــاری هـــەواڵـــگـــری لە 
چوارچێوەی بوارەکانی چالاکییەکانیاندا دامەزراون.دامەزراوەکانی ئەم گرووپە بریتین 
لە بە�شی بەرەنگاربوونەوەی تاوانە ئەلیکترۆنییەکانی )EGM(، بەڕێوەبەرایەتیی زانیاری و 
بە�شی  ئەلیکترۆنییەکانی  تاوانە  بەرەنگاربوونەوەی  لقی  )JGK(و  تەکنیکیی  هەواڵگریی 
هەواڵگریی فەرماندەیی پاسەوانی کەناراوەکان، کە لە چوارچێوەی وەزارەتــی ناوخۆدا 
 BTK(، )MIT(،( دامەزراوە. دامەزراوەکانی گرووپی دووەم بریتین لە دامەزراوەکانی وەک
 ،)TUBITAK( تورکیا  چەکدارەکانی  هێزە  ئەلیکترۆنیی  بەرگریی  فەرماندەیی  AFAD((و 
کە تیشکدەخەنەسەر دڵنیابوون لە ئاسای�شی ئەلیکترۆنیی ژێرخانە گرنگەکانی تورکیاو 
بونیادنانی توانای بەرگریی ئەلیکترۆنی و هێرش و سیخوڕیی تورکیا. کۆمپانیا تایبەتەکانی 
 STM(،( پــشــتــیــوانــیــی دەوڵـــــەت لـــە گـــرووپـــی ســێــیــەمــدا وەک یــەکــە لاوەکــیــیــەکــان لـــە نـــاو

HAVELSAN((و )ASELSAN( خرایە بواری جێبەجێکردنەوە.
تورکیا  ئەلیکترۆنی  ئاسای�شی  سیاسەتەکانی  بە  ســەبــارەت  کە  هەڵسەنگاندن،  یەکەم 
لەم چوارچێوەیەدا هەرچەندە  کارکردندایە.  پلانی  هــەردوو  لە چوارچێوەی  دەکرێت، 
ئــەو ئامانجانەی لە هــەردوو پلانی کارکردندا دانـــراون، یەکدەگرنەوە، بــەڵام ئەنجامی 
وردی ئـــەو ئــامــانــجــانــەی کــە لــە پــلانــی کــارکــردنــی )٢013-٢014(دا هـــاتـــووە، بــە تـــەواوی 
دیارینەکراون. هەڵسەنگاندنێکی دیکەی گرنگ پەیوەندیی بــەوەوە هەیە کە هێشتا بە 
ڕوونــی باس لەوە نەکراوە کە چۆن بەڕێوەبردنی قەیرانەکان لە چوارچێوەی کارەساتە 
تەکنەلۆژییەکان کە بەئافاددراوە، لە چوارچێوەی کام پێکهاتەو پڕۆسەی دامەزراوەیی 
دەکــرێــت. لــە لایــەکــی دیــکــەوە فــەرمــانــدەیــی بــەرگــریــی ئەلیکترۆنی، کــە لــە ســاڵــی )٢013( 
لـــە چـــوارچـــێـــوەی هـــێـــزە چـــەکـــدارەکـــانـــی تـــورکـــیـــا وەک پــێــکــهــاتــەیــەک لـــە ئــاســتــی فـــەوجـــدا 
دامەزراوە، هێشتا دوورە لە توانای کارکردن لە ژینگەی ململانێی ئەلیکترۆنی لە فەزای 
ئەلیکترۆنیدا. پێویستە دەستبەجێ ئەم یەکەیە بەهێزبکرێت، بە مەبەستی چالاککردنی 
توانای بەرگری و هێر�شی ئەلیکترۆنیی تورکیا. جگە لەوەیش، بە لەبەرچاوگرتنی ئەوەی 
کە ئەو دەستپێشخەرییانەی کە لەلایەن دامەزراوەکانی کەرتی گشتی و تایبەت و بازنە 
لە مۆدێلی  نیشتیمانی  ئاسای�شی  بە گوێرەی ستراتیجی  ئەکادیمییەکانەوە دەکــرێــن، کە 
ئاسای�شی ئەلیکترۆنیی ئیسرائیلدا کاردەکەن، ڕۆڵێکی سەرەکییان هەیە. گرنگە ئاماژە 
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لــەلایــەن  پاڵپشتیکراو  تایبەتەکانی  دەستپێشخەرییە  چالاکییەکانی  کــە  بکەین  بـــەوە 
ئــاســایــ�شــی  چـــوارچـــێـــوەی  لــە   )ASELSAN( )STM(، )HAVELSAN(و  وەک  دەوڵــــەتــــەوە 

ئەلیکترۆنیدا لە چوارچێوەی پێوەرە هاوشێوەکاندان.
ئەلیکترۆنی  ئاسای�شی  سیاسەتەکانی  بەڕێوەبردنی  دیــاریــکــردن و  ئەرکی  لــەوەیــش،  جگە 
بــارودۆخــی ئێستا،  )SGK(. بە لەبەرچاوگرتنی  بە  لە سیستەمی ئێستای تورکیادا دراوە 
ــــەی کـــەرتـــی گــشــتــی و تــایــبــەت، کـــە قــســەیــان لـــە ســەر  ـــەزراوانـ دەتـــوانـــرێـــت بــڵــێــیــن ئـــەو دامــ
دەکرێت، لە بوارەکانی چالاکییەکانیاندا کارێکی سەرکەوتوویان کردووە، بەڵام هەندێک 
کەموکووڕی لە کارکردن بۆ ستراتیجی هاوبە�شی ئاسای�شی ئەلیکترۆنیدا هەیە. ئاشکرایە 
 )SGK( کە لەگەڵ گواستنەوەی تورکیا بۆ مۆدێلی حکومەتی سەرۆکایەتی، ئۆپراسیۆنی
لە سەردەمی سەرۆککۆماردا پڕۆسەی گەشەپێدانی خێرا سەبارەت بە سیاسەتەکانی 

ئاسای�شی ئەلیکترۆنی دەستپێدەکات.
وەک باسکرا، بڕبڕەی پشتی سەرەکی لە پاراستنی سیستەماتیکی ئاسای�شی ئەلیکترۆنیی 
ــانــــی دیـــکـــەی ئـــەمـــنـــی و هــــەواڵــــگــــری و دەســتــپــێــشــخــەریــیــە  ــاکــ تـــورکـــیـــا )BTK(یـــــــــە. دامــــودەزگــ
تایبەتییەکان لە چوارچێوەی بوارەکانی چالاکییەکانیاندا سەرنجیان لە سەر ئاسای�شی 
ئەلیکترۆنییە. لەگەڵ ئەوەیشدا هەموو هەوڵەکانی دەوڵەتێک بۆ پەرەپێدانی بەرگریی 
نێودەوڵەتیی  نیشتیمانی و  ئاسای�شی  بە  پەیوەندییان  هێرشکردن  تــوانــای  ئەلیکترۆنی و 
ئــەو وڵاتـــەوە هــەیــە. لــەم چــوارچــێــوەیــەدا، بــە بۆچوونی ئێمە، کــارکــردنــی سیستەماتیکی 
ئاسای�شی ئەلیکترۆنیی دەوڵەت دەبێت لەلایەن دامەزراوەیەکی ئاسای�شی سەربەخۆوە 

بەڕێوەبچێت، کە پێکهاتەی ڕێکخراوەییەکەی بە ڕێبازێکی فرەپسپۆڕی دیاریکراوە.
لە ئەنجامدا ڕوونــە کە لەم خاڵەدا هۆشیارییەک لە ئیدارەی دەوڵەتی تورکیادا هەیە 
ســـەبـــارەت بــە پــەرەپــێــدانــی ســتــراتــیــجــی ئــاســایــ�شــی ئــەلــیــکــتــرۆنــیــی ئـــەو وڵاتــــەو وەبــەرهــێــنــان 
تا ئێستا هەنگاوی نیازپاکی لە  لــەم قۆناغەدا  بــەرگــری و هێر�شی ئەلیکترۆنی.  تــوانــای  لە 
چوارچێوەی پلان و پێکهاتە دامەزراوەییەکانی سەرەوەدا، کە ئاماژەیپێدرا، نراوە، بەڵام 
نوێی  ئەلیکترۆنی گۆڕەپانێکی  فــەزای  زیــاتــرە.  پەرەپێدانی  بە  پێویستیان  ئــەم هەنگاوانە 
خەباتە بــۆ دەوڵـــەت لــە سیستەمی نــێــودەوڵــەتــیــدا. دەوڵــەتــان ئــەم بـــوارە بــە دەرفەتێک 
دەزانــــن بــۆ بــاشــتــرکــردنــی تــوانــای ســەربــازیــی خــۆیــان. لــە ڕاســتــیــدا ئـــەوان درێــغــیــنــاکــەن لە 
بەکارهێنانی هێر�شی ئەلیکترۆنیدا وەک میتۆدێک بۆ فشارکردن لە دژی ئەو وڵاتانەی 
کە لە سیاسەتی دەرەوەدا کێشەیان لەگەڵدا هەیە. هەموو ئەم پڕۆسانەی کێبڕکێ و 
ململانێی ئەلیکترۆنی، سیستەمی نێودەوڵەتی لە پێشووتر نادیارو ئەنارکیتر )بێیاساییتر( 
دەکــەن. لەو چوارچێوەیەیشدا پێویستە تورکیا ستراتیجی ئاسای�شی ئەلیکترۆنی خۆی 
بــە ئــاڵــۆزتــریــن پــلانــدانــان و پێکهاتە دامــەزراوەیــیــەکــان پــەرەپــێــبــدات، بــۆئــەوەی ئاسای�شی 

نیشتیمانی و نێودەوڵەتیی خۆی مسۆگەربکات.

سەرچاوە: وێبسایتی دەرگیپارک




