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‌پێشوکی
  

‌دەربارەی‌ ‌ئازیز ‌خهێنورانی ‌بو ‌دەدەین ‌پێهیست ‌زانیاریوکی ‌کتێبودا لوم
سکهیرتی‌و‌کۆمولێک‌خالی‌گرنگ‌دەخوینوروو‌کو‌پێهیستو‌ھۆشیار‌بین‌

ئوگور‌کوسێک‌بیت‌کو‌شارەزایت‌لو‌بهاری‌سکهیرتی‌ھوبێت‌‌بورامبوریان‌،
‌تر‌ ‌بۆ‌بهونی‌زانیاری‌زیاتر‌و‌ورد ‌پورتهوکو‌بخهێنیتووە ‌دەتهانیت‌ئوم ئووە
لوسور‌بابوتو‌کو‌و‌ئوگور‌ھاتهو‌زانیاریت‌لو‌بارەی‌سکهیرتی‌نوبهو‌انشالله‌

 سهدێکی‌باش‌لو‌زانیاریوکان‌وەر‌دەگریت‌.

بنهوسم‌بوھۆی‌‌کومی‌زانیاری‌یان‌دەتهانم‌بمێم‌‌بریارم‌داکو‌‌ئوم‌پورتهکو‌
‌بابوتێکی‌ ‌ھور ‌یان ‌پێهیست‌دەربارەی‌سکهیرتی ‌بری ‌بو ‌زانیاری نوبهونی
‌بهونی‌ ‌یان ‌زانستی ‌پورتهکی ‌نوبهونی ‌و ‌کهردی ‌زمانی ‌بو ‌زانستی تری
‌کتێبێک‌ ‌لوکاتێک‌دایو‌کتێبخانوکانمان‌پرن‌لو‌جۆرەھا بوبرێکی‌کوم‌ئومو

‌ئوو‌ ‌سهودێکی ‌رەنگو ‌لێرەدا‌کو ‌ئێمو ‌کاری ،‌ ‌نوبێت ‌خهێنوران ‌بۆ تۆی
 باسکردنی‌بابوتێکی‌زانستیو‌با‌زۆر‌درێىە‌بوم‌بابوتو‌نودەین‌‌.
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سورەرای‌بهونی‌ژمارەیوکی‌زۆر‌لو‌بوکار‌ھێنوران‌و‌کارمونجان‌و‌فورمان‌‌
بوران‌و‌رۆژانو‌بوکار‌ھێنانی‌سۆشیالمیجیا‌جیاوازەکان‌زۆرن‌ئوو‌کوسانوی‌

بوکاری‌دەھێنن‌بێ‌ئاگا‌لووەی‌رەنگو‌کومتورخومی‌و‌کو‌بو‌چاو‌داخراوی‌
نوزانی‌خۆیان‌ببێتو‌ھۆی‌لوناوبردنی‌ئوو‌داتا‌و‌زانیاریانوی‌رۆژانو‌ئالگۆری‌

 دەکون‌و‌لو‌ئامێرە‌کانیانجا‌دایان‌ناوە‌.

پێش‌باسکردنی‌بابوتوکو‌حوز‌دەکوم‌بمێم‌کو‌سکهیرتی‌زۆر‌لووە‌فراوانترە‌
‌چونج ‌پورتهکێکی ‌لو ‌بتهانم ‌من ‌لو‌‌کو ‌ئێمو ‌رەنگو ‌و ‌بکوم ‌باسی پورەیجا

‌لوبورەو‌ ‌توکنولۆژیا ‌وەک‌دەزانین ‌بولام ‌بکوین ‌جۆرێک‌باسی ‌بو ئێستودا
 پێشچهون‌دایو‌رۆژ‌بو‌رۆژ‌گۆرانکاری‌تازە‌ئونجام‌دەدرێت.‌

دەمووێت‌داوای‌لێبهردن‌لو‌خهێنوران‌بکوم‌بۆ‌بوکار‌ھێنانی‌ھونجێک‌وشو‌‌
‌و‌ ‌ئوو ‌ئینگمیزی‌ھونجێک‌جار ‌زمانی ‌بو‌بو ‌بوکاری‌دەھێنین ‌ی‌کو شویو

 .یوکوی‌مانایوکی‌زۆر‌روونی‌نابێت‌کهرد
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 چی‌وایکرد‌باسی‌سکهیرتی‌بۆ‌خهێنوران‌بکوم‌؟

‌کهردستان‌زۆر‌کومن‌ ‌لو کوسانوی‌ئوو‌سکهیرتی‌بابوتێکی‌زۆر‌گرنگو

کو‌زانیاری‌توواویان‌لوسوری‌ھوبێت‌یان‌گرنگی‌بوم‌بابوتو‌بجەن‌.ھۆکاری‌
‌دەگورێتووە ‌ھاورێکانم‌‌سورەکیم ‌لوگول ‌زانکۆم ‌ئورکوکانی ‌لو ‌یوکێک بۆ

‌بۆ‌سوردانکردنی‌ ‌سکهیرتیووە ‌وانوی ‌دکتۆری ‌لولایون ‌بۆ‌کرا پێشنیارمان
دایرەیوکی‌حهکمی‌و‌باسکردنی‌سکهیرتی‌و‌ھۆشجاری‌دان‌بو‌کارمونجان‌

 ‌.دەربارەی‌بابوتوکو

یوکی‌ئووەی‌بۆ‌ئێمو‌زۆر‌سویر‌بهو‌لوکاتی‌ئونجامجانی‌ئورکوکومانجا‌دایرە
زۆر‌گوورەی‌حهکمی‌کو‌بو‌سودان‌کوس‌کاری‌تێجا‌دەکون‌و‌بو‌ھوزارەھا‌

 زانیاری‌تێیجا‌ئالگۆر‌دەکرێت‌

 چ‌داتایوکیش؟‌

 و‌چ‌زانیاریوکیش‌؟‌

 زانیاری‌حهکموت‌.‌

بولام‌کارمونجانی‌ئووێ‌نوک‌ھور‌زانیاریان‌نوبهو‌ئوتهانم‌بمێم‌ھیچ‌گرنگیان‌
‌بو‌سکهیرتی‌نودەدا‌.‌
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گشتی‌گرنگی‌بوم‌بابوتانو‌نادرێت‌و‌بوکوم‌سویر‌دەکرێت‌و‌لوکهردستان‌بو
و‌دەمووێت‌بمێم‌لو‌زۆر‌شهێنی‌تری‌کهردستان‌ھویو‌تاک‌تاک‌ستافی‌

سکهیرتی‌زۆر‌بوھێزیان‌ھویو‌و‌گرنگیوکی‌زۆر‌بوبابوتوک‌دەدەن‌بولام‌
 ئووەی‌ئێمو‌باسی‌دەکوین‌بوشێهەیوکی‌گشتیو‌.
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‌سکهیرتی‌چیو؟  

‌باب ‌لو‌زمانێ‌کهردیجا‌سکهیرتی‌یوکێکو‌لو تو‌گرنگوکانی‌بهاری‌توکنولۆژیا
‌شارەزای‌ ‌و ‌سکهیرتی ‌بهونی ‌)ئاسایش،ئومنیوت(دێت ‌مانای ‌بو سکهیرتی
‌ئولیکترۆنیوکان‌ ‌ھێرشو ‌لو ‌لێجەکات ‌پارێزگاریمان ‌سکهیرتی دەربارەی

 کوروبوروومان‌دەبنووە‌.

 

 
‌

‌

 

‌



 

8 
 

 

 سایبور‌سکیهریتی‌چییو؟

‌ڕێگوکانی ‌لو ‌بریتیو ‌سکیهریتی ‌کۆمپیهتور،‌‌سایبور ‌لو پارێزگاریکردن
‌سیستومێکی‌ ‌و ‌ئامێر ‌و ‌داتا ‌جۆرە ‌ىور ‌ڕاژە)نێتۆڕک(، ‌مۆبایل، سێرڤور،

 ئولیکترۆنی،‌ىوروەىا‌پێشی‌دەوترێت‌پارێزگاری‌توکنولۆژیای‌زانیاری.

 

 

 

‌

 

‌
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 سهدی‌سکهیرتی‌چیو‌؟

‌ئاسانی‌،‌ ‌و‌زانیاری‌کوسی‌بو ‌دزەکردنی‌داتا بوربوستێکو‌رێگادەگرێت‌لو
 کردنووەی‌بردن‌و‌دەستکاری‌کردنی‌داتاو‌زانیاری.یان‌کوم
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 ھویو‌؟‌‌‌٠١١ئایا‌سکهیرتی‌دلنیای‌لو‌٪

بو‌دلنیایووە‌نوخێر‌،ھور‌شتێک‌ببوسترێتووەبو‌نێتۆرک‌)تۆر(‌یان‌لو‌ناو‌‌
 نێتۆرک‌دا‌بێت‌ئوگوری‌دزەپێکردنی‌زانیاری‌و‌ھاک‌کردنی‌ھویو‌.

‌چونێک‌د ‌تا ‌تۆرەکۆمولایوتیوکان ‌داتاو‌سکهیرتی ‌دزەپێکردنی ‌لو ەپارێزێت
 زانیاریوکان‌و‌ھاک‌؟‌

 سکهیرتی‌تۆرەکۆمولایوتیوکان‌دوو‌جۆرە‌

 کو‌‌ ‌بورناموکان ‌بۆ ‌دایجەنێن ‌خۆیان ‌کۆمپانیاکان ئووسکهیرتیوی
 بوکار‌ھێنور‌رۆژانو‌بوکاری‌دەھێنێت.‌

 .ئوو‌سکهیرتیویوی‌کو‌کوسوکان‌خۆیان‌دایجەنێن‌بۆ‌ھوژمارەکانیان‌ 
 

ۆری‌دووەمیان‌ئاسانکاریوکی‌کهرت‌پێهیستو‌بوکارھێنور‌ئوم‌ھور‌دەربارەی‌ج
 خالانو‌ئونجام‌بجات‌.

1. Setting & privacy  
2. Setting  
3. Security and login  
4. Tow-factor  
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ئوم‌جۆرە‌بوکارھێنور‌دەپارێزێت‌لو‌ھاکورەکان‌یان‌مشوخۆرەکون‌بو‌کهردی‌
٪‌ ‌لو ‌رێىەی ‌‌‌٦١،کو ‌بۆ‌ھوژمارەکوت ‌دەکات ‌دابین ‌رۆژانو‌سکهیرتی کو
 بوکاری‌دەھێنیت‌.

‌

 ‌ ‌کو‌‌notifications loginدانانی ‌کاتێکجا ‌لو ‌کانتان ‌ئوکاونتو بۆ
‌نامویوکی‌ ‌رێگوی ‌لو ‌بکاتووە ‌ئوکاونتوکوتان ‌ویستی ‌تر کوسێکی

‌ ‌ئێهە ‌ھاتهو ‌ئوگور ‌دەکرێنووە ‌ئاگادار ‌کردنووەوە ‌tow factئاگادار
 تان‌ئونجام‌دابێت‌بۆ‌ئوکاونتو‌کانتان‌.

 
 لو‌بوکار‌ھێنانی‌ئوو‌رەسم‌و‌ریکلامانوی‌کو‌بۆ‌دوور‌بکووەر‌‌ ەوە

شتی‌ترن‌لو‌یاری‌پۆبجی‌و‌یاریو‌…..‌رەنگی‌جانتا‌و‌سیلاح‌و‌
 scam andکاانی‌تری‌ھاو‌شێهەی‌چهنکو‌زۆر‌جار‌دەبنو‌ھۆی‌

phishing‌.واتو‌پورەی‌توزویرن‌ 
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 دەکونووە‌‌ ‌ئاگادارت ‌کو ‌پویجانوی ‌و ‌وئبسایت ‌لوو ‌بکورەوە دوور
کوت‌بپارێزیت‌لو‌ریپۆرت‌و‌زیان‌چهنکو‌زۆربویان‌پویج‌فویسبهوکو

‌رێگوی‌ ‌لو ‌زیانپێگویانجنت ‌ھۆی ‌دەبنو ‌و ‌توزویرن ‌ئوکاونتی و
access tokens‌.وە 

 

 تردا‌‌ ‌جێگای ‌و ‌شهێن ‌لو ‌بزانو ‌بکو ‌ئوکاونتوکوت رۆژانوسویری
 نوکراوەتووە.

‌ 

 دلنیا‌‌‌ ‌تا ‌موگرە ‌دا ‌ئامێرەکانت ‌بۆ ‌بورنامو ‌شهێنێک ‌ھومهو لو
 ووە‌ئایا‌ئوو‌جێگویو‌سولاموتو‌یان‌نا‌.‌دەبیت

 

 لوپێش‌چاوی‌کوس‌ئیمویل‌و‌ژمارەی‌نھێنیوکوت‌داخل‌موکو‌و‌بۆ‌
ھیچ‌کوسێکی‌مونێرە‌با‌زۆر‌متمانوشت‌پێی‌بێت‌لو‌سکهیرتی‌دا‌
‌دا‌ ‌کوسێک ‌ھیچ ‌مۆبایمی ‌لو ‌و ‌متمانووە ‌ناوی ‌بو ‌نیو شتێک

 ئوکاونتی‌خۆت‌موکورەوە‌.
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‌

 اوە‌دەتهانین‌لای‌بورین؟‌ئایا‌ئوو‌سکهیرتیوی‌دامانن

 .بولێ‌بۆ‌کوسانی‌شارەزا‌زۆر‌بو‌ئاسانی‌لادەبرێت‌لو‌رێگوی‌ئایجیووە‌

 

 

لوکاتی‌نوگورانووەی‌کۆدی‌سکهیرتی‌چۆن‌ھوژمارەکومان‌
 بکوینووە‌؟‌

لو‌م‌حالوتودا‌کۆمپانیای‌تایبوت‌کۆمولێک‌کۆدی‌جێگیر‌کردوە‌کو‌دەتهانین‌
ویتووە‌و‌ئوویش‌بو‌ئونجامجانی‌ئوم‌لورێگوی‌ئوو‌کۆدانووە‌ھوژمارەکوت‌بک

 ھونگاوانو‌.
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1. Setting & privacy  
2. Setting  
3. Security and login  
4. Tow-factor  
5. Recovery code 

‌بابوتێکی‌گرنگی‌سکهیرتی‌ ‌باس‌لو‌سکهیرتی‌دەکوین‌گرنگو‌باس‌لو کو
بکوین‌ئووش‌مالهەیرە‌و‌لێرە‌بو‌شێهەیوکی‌کهرت‌باسی‌مالهەیر‌دەکونن‌و‌

‌ب اس‌لو‌شێهازی‌دروستکردنی‌ھور‌جۆرێکیان‌ناکوین‌بۆ‌زۆر‌درێىە‌بولام
‌‌.نودان‌بو‌بابوتو‌کومان

 

‌
‌
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‌رەنگو‌‌ ‌مالهەیر ‌بابوتی ‌بمێم ‌دەمووەت ‌بکوم ‌مالهەیر ‌باسی ‌ئووەی پێش
‌سادەترین‌ ‌بو ‌ىوولجەدەم تێگوشتنی‌بۆ‌خوێنوران‌ىانجێک‌ئالۆز‌بێت‌بولام

‌شێهە‌باسی‌بکوم.

‌

 مالهەیر‌چییو؟

‌لو‌ىو‌ردوو‌وشو‌ی‌‌Malwareمالهیر‌

 Malicious Softwareوه‌رگیراوه‌و،‌بریتییو‌لو‌و‌‌ 

زاراوه‌یو‌ی‌کو‌ىو‌مهو‌جهره‌کانی‌بو‌رنامو‌پیس‌و‌زیانبو‌خشو‌کان‌ده‌
وہ‌که‌ گریتو‌وه‌و‌،‌ىو‌مهویان‌لو‌ژیر‌نو‌م‌ناوه‌دا‌جیگو‌یان‌ده‌بیتو‌وه

  Worms،کرمو‌کان‌‌Virusesڤایرۆسوکان‌

Trojan Horses……..‌

بچهوکن‌و،‌خزمو‌‌ه‌و‌ریگو‌ی‌جیاواز‌کارده‌کو‌ن‌و‌ىو‌مهو‌یان‌بو‌شیه‌
 تگهزاری‌پیشکو‌ش‌ناکو‌ن‌و‌زنجیره‌یی‌نین،

و‌گو‌نجه‌لی‌بکو‌‌Infectبو‌لام‌ىو‌مهویان‌ده‌تهانن‌کهمپیهتو‌ر‌تهوشبکو‌
 .Corruptن‌
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‌ده‌تهانریت‌دابیو‌زینریت‌و‌بیتو‌ناو‌کهمپیهتو‌ره‌وه‌لو‌ریگو‌ی‌ئیمو‌یمو‌وه
E-Mailیان‌فایمو‌وه‌‌،Fileلو‌ئینتو‌رنیتو‌وه‌،ىو‌روه‌ىا‌ده‌تهانن‌بلاو‌ببنو‌‌،

 .Networksوه‌و‌دابو‌ش‌بین‌بو‌ىهی‌تهره‌کانو‌وه‌

ئووەی‌گرنگو‌باسی‌بکوین‌زۆر‌جار‌خولکی‌بو‌جۆرەکانی‌مالهەیر‌دەلێن‌
‌ڤایرۆس‌ ‌راستیجا ‌لو ‌بولام ‌دادەنێن ‌ھومهویان ‌ڤایرۆس ‌بو ‌و ڤویرۆس

 ری‌مالهەیرە.سادەترین‌جۆ‌

‌

‌
بیگهمان‌مالهیره‌كان‌جهریان‌زوره‌و،‌لیره‌دا‌چو‌نج‌جهریکیان‌باس‌ده‌کو‌

 ی،‌روونیان‌ده‌کو‌ینو‌وه‌و،‌نمهنو‌ین‌و

‌کردارییان‌به‌ده‌ىینینو‌وه‌:

‌ 
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‌Virusesیو‌کو‌م‌//‌ڤایروسو‌کان‌

ڤایروسو‌كان‌درووست‌ده‌کرین‌بو‌بو‌کارىینانی‌بو‌رنامو‌کانی‌کهمپیهتو‌ر‌
یو‌ن‌مروقو‌کانو‌وه‌،‌پییان‌ده‌وتریت‌ڤایروس‌لو‌بو‌ره‌وه‌ی‌کهمپیهتو‌لو‌لا

و‌گرفتی‌به‌درووست‌ده‌کو‌ن،‌ڤایروسـو‌كان‌لو‌‌Infectر‌تهوش‌ده‌کو‌ن‌
وانو‌یو‌زور‌کاریگو‌رییان‌ىو‌بیت،‌ىو‌نجیك‌لو‌وانو‌کاریگو‌ریبان‌کو‌مو‌

‌زور‌ ‌زور ‌رییان ‌کاریگو ‌نجیکیان ‌ىو ‌و، ‌نجه ‌ناوه ‌نجیکیان ‌ىو ‌،‌و، ‌و ه
 ویرانکو‌ر‌وتیکجارن.

ىو‌مهویان‌بیزراو‌و‌نو‌ویستراون‌و،‌لو‌شیهەی‌جیاوازدا‌کاریگو‌رییان‌ده‌
رده‌کو‌ویت‌،‌وه‌که‌تیکجان‌و‌خراپ‌کردنی‌فایمی‌زانیاری‌یان‌دەرکو‌وتنی‌

‌لو‌شیهەی‌نامو‌و‌پو‌یام‌دا.

ده‌تهانین‌ڤایرۆسی‌کهمپیهتو‌ر‌بو‌وه‌پیناسو‌بکو‌ین‌کو‌بو‌رنامو‌یو‌کی‌
‌،‌کو‌خۆی‌چهکو‌ب

Attachی‌بو‌رنامو‌ی‌تر‌ده‌کات‌و‌،‌بلاو‌ده‌بیتو‌وه‌كاتیك‌بو‌رنامو‌ی‌‌
ده‌گیریتو‌وه‌لو‌لایو‌ن‌بو‌ لـو‌بـو‌ری‌‌Host Programخانو‌خهی‌و‌ىو‌لگر‌

یان‌داده‌بو‌زیتـو‌نـاو‌ئامێری‌کهمپیهتو‌‌ینو‌ره‌وه‌‌بۆ‌کهمپیهتو‌ریکی‌ترکارى
 تو‌وه‌كاتیك‌بو‌رنامو‌ی‌خانو‌خهی‌تهره‌کانی‌ئینتو‌رنی ر‌لو‌ریگو‌ی

Host Programو‌ىو‌لگر‌،‌داده‌نریت‌لو‌ناو‌تهره‌كان‌‌Networksدا.‌
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‌ ‌ده .....‌ ‌و ‌دیفیجی ‌فلاش‌و ‌ىهی ‌بو ‌زوری ‌بو ‌لام ‌لو‌بو ‌وه گهیزریتو
 امیریکی‌تر‌،‌بو‌ىهی‌گهاستنو‌وه‌ی‌فایل‌و‌زانیاری‌ئامیریکو‌وه‌به‌ئ

‌ 

 

‌‌Wormری‌دووه‌م//‌ۆرموکانۆ‌ج

‌ 

دیزاین‌ده‌کو‌ن‌به‌ىاککردنی‌کو‌سی‌بو‌رامبو‌ر‌ھور‌‌Wormكو‌ره‌كان‌ىا
بو‌فایمو‌تایبو‌تو‌کان‌کو‌ بو‌بی‌ئامانج‌و‌تهشبهون‌‌Wormچۆنێک‌بیت‌

‌دووباره ‌سیسوموکودا ‌لو ‌تۆ‌‌ئیستا ‌کرم ‌ ‌وە ‌ىینریتو ‌ده ‌م ‌رىو ړیکی‌بو
و‌کهمپیهتو‌ر‌بو‌کارده‌ىینن‌بهبلاوبهونو‌وە‌و‌پشت‌بو‌زیانو‌ئو‌منیوکان‌ل

سیستو‌می‌ئامانججا‌ده‌بو‌ستن‌بؤ‌گو‌یشتن‌‌بو‌ئو‌و‌و‌دزی‌و‌سرینو‌وەی‌‌
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تو‌نھا‌بؤ‌بلاوبهنو‌وە‌‌لو‌‌Wormبو‌رنامو‌رێى‌کراوه‌کان‌و‌زؤر‌ فایلانو
 گؤړینی‌ئو‌و‌سیستو‌مانو‌ی‌کو‌تپیجه‌پو‌رن.

‌ 

‌‌Spywareری‌سێیوم‌//‌سپایهەرۆ‌ج

‌ئومو‌سهفتهنریکو‌کو‌ ‌خات، ‌کو‌ده‌ری‌ده سیخهریت‌لو‌سور‌وه‌ک‌ناوه
دەکات‌سیخهری‌وه‌ک‌تهمارکردنی‌ناو‌چالاکیانوی‌کو‌ئونجامیان‌دەدەیت‌
رۆژانولو‌وێبگور‌دا‌‌و‌چالاکیو‌کانی‌ترت‌نو‌نجامی‌ده‌ده‌یت،‌زورجار‌

‌كان ‌نێرن‌سیخهره ‌ده ‌کان ‌ریکلامکره ‌نجه‌چالاکی‌گرانت‌به ‌رچو ‌لو‌ىو
‌زانیاری‌ ‌وانویو ‌لو ‌دا ‌نمهنو ‌لو ‌کو ‌ھویو ىوستیار‌تهمار‌بکون‌‌تهانایان‌دا

زانیاری‌کارتی‌کریجیت،‌وه‌ىو‌‌وەک‌ئوژمێری‌بانکی،‌نيینی‌وشو‌کان‌یان
مهو‌سیخهوره‌كان‌‌یان‌سپایهەر‌خراپ‌نین‌بو‌لام‌دیزاین‌کراون‌به‌تیکجانی‌

 تایبو‌تمو‌نجی‌یان‌خراپ‌بو‌کارىینانی‌زانیاریو‌كانت.

‌ 
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‌‌Adwareری‌جهارم//‌ئادوەرۆ‌ج

‌ریکلامو‌كان‌لو‌سور‌‌پیشانجانیبو‌رنامو‌کان‌کو‌به‌

‌ت‌دیزاین‌کراون، ‌کو ‌مو ‌کانی‌گورانت‌ده‌‌سیستو ‌داواکاریو ‌مالهیرانو ئوم
گهازنووە‌بؤ‌ویب‌سایتو‌ریکلامو‌کان‌و‌زانیاری‌بازار‌کردن‌کۆدە‌کاتو‌وه‌ده‌

‌بو ‌کان ‌ریکلامو ‌نمهونو ‌به ‌ته، ‌ی ‌وزانیار‌ رباره ‌ئاسای ‌کی شیهنیو
‌بسایتانو‌ی‌کو‌سوردانی‌دەکوی.وی کۆدەکاتووە‌لوسورجۆری‌یوو

‌ 

‌Keyloggerری‌پینجو‌م//‌کی‌لۆگور‌ۆ‌ج

‌بو‌ ‌ ‌کوسی ‌کانی ‌کاونتو ‌ئو ‌و ‌پاسهورد ‌مهو ‌ىو ‌دزینی ‌به ‌کاردیت بو
‌رامبورلو‌کاتی‌کردنو‌وەی‌ڤایرۆسو‌کو.

‌

‌‌Ransomwareری‌شوشوم‌//رانسۆمهەیرۆ‌ج

‌شو‌ک ‌لو‌کو‌سی‌بو‌رامبو‌بو‌رىورە ردن‌و‌بو‌کاردیت‌به‌وه‌رگرتنی‌پاره
 سرینووەی‌‌فایمو‌كان‌لو‌ماوه‌یو‌کی‌دیاری‌کراو.

‌‌ 
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‌Botnetبهتنێت‌‌حووتوم//‌ری‌ۆ‌ج

بو‌کاردیت‌به‌کۆکردنووەی‌نیچیری‌زۆر‌و‌نو‌نجامجانی‌کاری‌زۆر‌پێیان‌لو‌‌
 .minnig،‌یاخهدDDosیو‌ككاتجا‌به‌نمهونو‌ىیرشی‌

‌ 

‌‌Rootkitتوم‌//‌رۆتیکتشری‌ىوۆ‌ج

‌سه‌ ‌لیک‌ئامرازی‌ ‌بئ‌روتیکیت‌کهمو ‌ ‌کارلێنورە ‌بو ‌بو ‌کو فتهیری‌خراپو
‌کان ‌دات،‌‌مو‌رێگویووەمؤلو‌تو ‌ده ‌کو ‌مو ‌یشتنی‌توواو‌بو‌سیستو دەستگو

‌کهنترولکوری‌ریت‌کیت‌تهانای‌دوای‌دابوزانجنی‌ریت‌ک ئووەی‌ىویو‌یت،
و‌ریکخستنو‌کانی‌سیستوموکو‌بگهریت‌‌فایمو‌كان‌لو‌دووره‌وه‌کارپی‌بکات

 لوسورئامێری‌خانو‌خهی.

‌ 

 

 

 

‌
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‌‌Trojanجۆری‌نۆیوم‌//‌ترۆجان

تروجان‌لو‌بو‌رنامو‌یو‌کی‌خراپو‌وه‌ده‌رده‌کو‌ویت،‌ىاكورە‌كان‌تروجان‌
‌کو‌ىانی‌قهربانی ‌کو‌نووە ‌دات‌بؤ‌دام‌وه‌ك‌بو‌رنامو‌یو‌ک‌بلاوده و‌ده

‌.زرانجنی‌لاسار‌سیستو‌مو‌کو‌یان

‌و‌بۆئوم‌چو‌مکو‌لو‌چیروکی‌یهنانی‌کهنی‌ئو‌سپیکی‌دارییووە‌وه‌رگیراوه‌ک

 ىیرشکردنو‌سو‌ر‌‌شاری‌ترۆی‌بو‌کارىات.

‌

‌

‌

‌ھاکورەکان‌ ‌و ‌ھاک ‌لو ‌بیر ‌خێرا ‌بکرێت ‌سکهیرتی ‌باسی ‌کاتێک ھور
‌دەکوینووە‌با‌چونج‌زانیاریوکی‌کومی‌لوسور‌بزانین‌.
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‌لو‌ ‌بهوەتو‌نیگورانییوکی‌بورچاو، ھاککردن‌لو‌سوردەمی‌دیجیتاڵی‌ئومڕۆدا
‌ڕ‌ ‌بورز ‌ھێرشی ‌چونجین ‌ڕابردوودا ‌و‌ساڵانی ‌تاک ‌گرنگو اپۆرتکراون.

ڕێکخراوەکان‌ڕێهشهێنی‌خۆپارێزی‌لو‌ھاککردن‌بگرنوبور‌بو‌جێبوجێکردنی‌
ژەڤایرۆس‌وشوی‌نھێنی‌بوھێز‌و‌بوکارھێنانی‌دیهاری‌ئاگر‌و‌نورموکاڵای‌د

‌نهێکردنوو ‌بوردەوام ‌لو‌‌و ‌ئیمویڵوکان ‌کردنووەی ‌کاتی ‌لو وریابهون
‌سورچاوەی‌نادیارەوە.

‌تادێت‌بهوەتو‌بهارێکی‌گرنگ‌و‌زۆرێک‌ھاککردن‌لو‌سوردەمی‌د یجیتاڵیجا
لو‌ڕێکخراوەکان‌بۆ‌ئونجامجانی‌کارەکانی‌ڕۆژانویان‌زۆر‌پشت‌بو‌سیستومی‌

 کۆمپیهتور‌و‌تۆڕەکان‌دەبوستن.‌

لو‌ئونجامجا‌ھاکورەکان‌بهونوتو‌ھوڕەشویوکی‌بورچاو‌بۆ‌سور‌ئاسایشی‌ئوم‌
‌دەکا ‌زیاد ‌کوسانو ‌ئوو ‌لوسور ‌خهاست ‌ئێستا ‌و ‌بتهانن‌سیستومو ‌کو ت

 یارموتیجەر‌بن‌لو‌پاراستن‌لو‌ھێرشو‌ئولیکترۆنییوکان.‌

‌ھویو،‌ ‌زۆرجار‌ھاککردن‌پویهەنجی‌بو‌چالاکییو‌زیانبوخشوکانووە لوکاتێکجا
 بوڵام‌گرنگو‌ئاماژە‌بووە‌بکوین‌کو‌ھومهو‌ھاکورەکان‌خراپ‌نین.‌
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‌ڕەوشتییوکان‌کاردەکون‌بۆ‌دەستنیشانکردنی‌لاوازیی ‌ھاکورە وکانی‌بۆ‌نمهونو
‌بۆ‌ ‌چارەسوریان ‌بتهانرێت ‌بۆ‌ئووەی ‌تۆڕەکان ‌و ‌کۆمپیهتور ‌سیستومی ناو
‌زیانبوخشوکانووە‌ ‌کوسایوتییو ‌لولایون ‌بتهانرێت ‌ئووەی ‌پێش بکرێت

‌بكۆزرێتووە.

 
‌لو‌ ‌بوردەوام ‌بوکاریجەھێنن ‌ھاکورەکان ‌کو ‌توکنیکانوی ‌و ‌ئامراز ئوو

‌ڕووی‌ ‌لو ‌ڕێکخراوەکان ‌کردووە ‌وای ‌ئوموش ئاسایشی‌‌پورەسونجنجان،
 ئولیکترۆنییووە‌لو‌پێش‌کێشوکودا‌بمێننووە.

‌ئونجازیاری‌‌ ‌لو ‌بریتین ‌بوکاریجەھێنن ‌ھاکورەکان ‌کو ‌باو ھونجێک‌شێهازی
‌ھووڵجەدەن‌فێڵ‌لو‌خوڵک‌بکون‌بۆ‌ئووەی‌دەستیان‌ کۆموڵایوتی‌)کو‌تێیجا
بو‌زانیارییو‌ھوستیارەکان‌بگات(،‌فێڵی‌فیشینگ‌)کو‌تێیجا‌ئیمویڵ‌یان‌نامو‌

ن‌کو‌بو‌شێهەیوک‌داڕێىراون‌کو‌یاسایی‌دەربکوون‌بوڵام‌کو‌بورناموی‌دەنێر‌
 زیانبوخش‌یان‌کۆدی‌زیانبوخشی‌دیکوی‌تێجایو(،‌
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‌بۆ‌ ‌بوکاردەھێنن ‌نورموکاڵا ‌ئامرازی ‌تێیجا ‌)کو ‌دڕنجە ‌ھێزی ‌ھێرشی و
 پێشبینیکردنی‌وشوی‌نھێنی‌تاوەکه‌یوکێکیان‌دەدۆزنووە‌کو‌کاربکات(.

شانو،‌تاک‌و‌ڕێکخراوەکان‌پێهیستیان‌بو‌ڕێبازێکی‌بۆ‌پاراستن‌لوم‌جۆرە‌ھێر‌‌
‌بوکارھێنانی‌ ‌لو ‌بریتییو ‌ئوموش ‌ئولیکترۆنی. ‌بۆ‌ئاسایشی ‌ھویو چالاکانو

 وشوی‌نھێنی‌بوھێز‌کو‌پێشبینیکردن‌یان‌درزکردن‌بۆ‌ھاکورەکان‌قهرسو.

‌
 

 ھاککور‌کێییو‌؟‌ىاک‌چییو‌؟

ئونجام‌بجات‌کو‌ھاکور‌ئوو‌کوسویو‌کو‌دەتهانێت‌چونج‌کردارێکی‌نائاسیی‌
ھومهو‌خوڵک‌پێی‌ناکرێت‌وە‌دەشتهانێت‌پارێزگاری‌لو‌سیستوموکان‌بو‌پێی‌
شارەزاییان.‌گویشتن‌بو‌شهێنێکی‌نایاسایی‌و‌کۆنترۆڵ‌کردنی‌شهێنوکو‌ئووە‌
مانای‌ئووەیو‌ئوو‌شهێنوی‌ھاک‌کرد‌)بڕی(‌ھاک‌کردن‌لو‌زمانی‌کهردی‌لو‌

‌تێکت‌بڕی.‌بڕین‌نێزیکو‌ئوگور‌سایتێک‌ھاک‌بکوی‌واتو‌سای
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‌نێتهڕکێک‌ ‌ئوکاونتێک‌بێت‌چ ‌بێت‌چ ‌چ‌سایت‌بێت‌چ‌کۆمپهتور ئینجا
بێت‌ھاکور‌کوسێکی‌شارەزایو‌لو‌چونج‌سیستومێک‌و‌بو‌پێی‌لێکجانووە‌و‌
تێکوڵ‌کردنی‌شتوکان‌و‌بوکار‌ھێنانی‌چونج‌پێجاویستیوک‌دەتهانێت‌کرداری‌

 بڕین‌ئونجام‌بجات.

‌

‌
 

‌
‌از‌ئونجامجەدەنىاکورەکان‌جۆریان‌زۆرە‌کاری‌جیاو‌

.‌باسێکی‌کهرتی‌ھاکورەکان‌دەکوین  
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 جۆرەکانی‌ھاکور:
white hat hackers -1 

 grey hat hackers -2 

 Black hat hackers -3 

 suicide hackers -4 
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ئووانوی‌سورەوە‌گشت‌جۆرەکانی‌ھاکورن‌لو‌دونیای‌ھاک‌
 با‌بزانین‌جیاوازیان‌چیو؟

 

و‌سپیوکان‌ئوو‌ھاکورانو‌دەگرێتووە‌کو‌وایت‌ھات‌)کڵاو‌سپیوکان(‌کڵا‌-1
‌بوڵکه‌ ‌ناکون ‌سیستوموکان ‌دەستکاری ‌و ‌کۆنترۆڵ ‌خراپ ‌موبوستی بو
‌لووەش‌ ‌جگو ‌ھویوتی ‌ھوڵانوی ‌لوو ‌دەکونووە ‌ئاگادار ‌سیستوموکو خاوەن

 ‌.ھووڵی‌پاراستنی‌سیستوموکان‌دەدەن‌و‌زانیاری‌پاراستن‌بڵاو‌دەکونووە

security informationعور‌‌‌ ‌زمانی ‌لو‌بو ‌معمهمات( ‌)أمن ‌دەڵێن ‌پێی ەبی
‌کردنی‌ ‌کاول ‌تهانای ‌ھاک ‌وایت ‌کڵاوسپی ‌ھاکوری ‌دا ‌کات ھومان
‌)ھکر‌ ‌ڕەوشتن ‌ناکون‌وەک‌بڵێی‌بو ‌کارە ‌ئوو ‌بوڵام سیستوموکوشی‌ھویو
‌کهرد‌ ‌ناو ‌لو ‌ئووانو ‌بوداخووە ‌ناکون ‌نایاسایی ‌کاری ‌ئووان ‌وە أخلاقی(

‌ڕێىەیان‌زۆر‌کومو!
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و‌سمڤور‌)ڕەساسی(‌ئوو‌ھاکورانو‌ھوڵسهکووتیان‌ھاکوری‌گرێی‌ھات‌کڵا‌-٢
‌کاتی‌ھاک‌کردن‌ ‌لو ‌ئووانو ‌بلاک‌ھاتو، ‌نێهان‌ھاکوری‌وایت‌ھاک‌و لو
ئوگور‌بزانن‌کارەکویان‌سهودی‌ھویو‌بۆ‌خۆیان‌و‌بۆ‌ناوبانگیان‌ئونجامی‌
دەدەن‌بو‌چاک‌و‌خراپووە‌و‌زۆربوی‌کات‌دزی‌دەکون‌وەک‌دزینی‌ماستور‌

وڵام‌ئوگور‌شتێک‌سهودی‌نوبێت‌بۆیان‌خۆیان‌پێهە‌کارد‌لو‌ناو‌سایتوکان‌ب
مانجوو‌ناکون‌و‌دەستی‌لێ‌دەپارێزن‌و‌کاولی‌ناکون..‌واتو‌لوسور‌ھووەس‌

 کار‌دەکون‌زۆر‌کاتیش‌لو‌یاسا‌و‌پۆلیس‌دەترسن..

‌

 
 

 

بلاک‌ھات‌ھاکور‌)کڵاو‌ڕەشوکان(‌ئوو‌ھاکورانو‌بو‌جۆرە‌ترسناکوکو‌‌-٣
ک‌حساب‌بۆ‌ھیچ‌ناکون‌و‌ئووەی‌بێتو‌لو‌قوڵوم‌دەدرێن‌و‌بو‌ھیچ‌شێهەیو
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پێشیان‌دەیفووتێنن‌ئووەی‌ناوی‌سۆز‌بێت‌نیانو‌و‌ھورچی‌بۆیان‌بڕەخسێت‌
کۆنترۆڵی‌دەکون‌و‌کاولی‌دەکون‌بو‌چاک‌و‌خراپووە‌وەک‌ھاکی‌ماڵپوڕ‌و‌

‌-زانیاری‌دزین‌‌-کۆمپیهتور‌‌-ئیمویل‌و‌ئوکاونت‌‌-نێتهڕک‌‌-سێرڤور‌
‌–ھتج...‌

‌دەکون‌و‌بو‌جگو‌لووەش‌ئوو‌جۆرەی‌‌ ھاکور‌زۆر‌زیرەکانو‌فێل‌لو‌یاسا
‌بۆ‌ ‌ئاسایش‌چیو ‌نوزانێت‌کاری ‌ئوگور ‌چهنکو ‌شێهەیوک‌نادۆزرێنووە ھیچ

‌دۆزینووەی‌خوڵک‌ئوو‌کارە‌ناکات!

تونانوت‌پۆلیس‌و‌ئاسایشی‌وڵاتیش‌ھیچ‌دەسوڵاتێکیان‌نیو‌بورامبور‌ئوو‌‌
‌بۆ‌ ‌دێنن ‌بوکار ‌بهتنێت ‌کات ‌زۆربوی ‌ھاکورانو ‌ئوو کۆنترۆڵ‌‌ھاکورانو!

‌زۆربوی‌کات‌خوڵک‌تهشی‌کێشو‌ ‌وە ‌و ‌)تهشبهو( کردنی‌زۆرترین‌میکتم
 دەکون.
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4-‌suicide hackersسور‌شێتوکان‌ 

ئووانو‌زیرەکترین‌ھاکورەکانن‌بوڵام‌ھومیشو‌ئوو‌زانستویان‌بۆ‌کاری‌خراپ‌
بوکار‌دێنن‌و‌ھیچ‌سهودێکیان‌نیو‌بۆ‌کۆموڵگا‌وە‌ھیچ‌حسابێک‌بۆ‌ئاسایش‌

‌دە ‌و ‌پۆلیس ‌ئووان،‌و ‌لای ‌شتو ‌کومترین ‌یاسا ‌و ‌ناکون ‌یاسا ‌و وڵوت
 .ھومیشو‌مایوی‌زەرەرن‌بۆ‌بوکارھێنورانی‌ئینتورنێت

 ‌

 باسێک‌لوسور‌چۆنیوتی‌ھاکردنی‌ئامێرە‌ئولیکترۆنیوکان.

ئولیکترۆنیاەکانی‌‌وەک‌مۆبایمو‌زیرەکوکان،‌تابمێتوکان،‌لاپتۆپوکان‌و‌ئامێرە‌
‌بوشێ ‌بهونوتو ‌ماڵووە ‌دزیرەکوکانی ‌کی ‌ڕۆژانومان، ‌ژیانی ‌لو بوڵام‌انوبڕاو

‌لوگوڵ‌زیادبهونی‌بوکارھێنانی‌ئوم‌ئامێرانو‌موترسی‌ھاککردن‌زیاد‌دەکات.‌

 ھاککردنی‌ئامێرە‌ئولیکترۆنیوکان‌دەتهانێت‌چونجین‌شێهەی‌ھوبێت.‌

‌زیانبوخش‌کو‌ ‌بورناموی ‌بوکارھێنانی ‌لو ‌بریتییو ‌باوەکان ‌ڕێگا یوکێک‌لو
ۆ‌دزەکردنو‌ناو‌ئامێرێک‌و‌دزینی‌زانیاری‌یان‌نورمامێرێکی‌زیانبوخشو‌کو‌ب
 زیانگویانجن‌دروست‌کراوە.‌
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‌جیاوازەوە‌ ‌ڕێگوی ‌چونجین ‌ڕێگوی ‌لو ‌زیانبوخش ‌بورناموی دەتهانرێت
‌زیانبوخشوکان‌و‌ئوپوکانی‌ ‌ماڵپوڕە ‌وەک‌ئیمویڵی‌فیشینگ‌و بڵاوبکرێتووە

 تهوشبهو.

‌پویهەنجیکر‌ ‌بوھۆی ‌تایبوتی ‌بو ‌ماڵووە ‌زیرەکوکانی ‌نوبهونی‌ئامێرە ‌و دنیان
‌دەتهانن‌ ‌ھاککورەکان ‌دەبنووە. ‌ھاککردن ‌بورەوڕووی ‌ئومنییووە ڕێهشهێنی
لاوازییوکانی‌ئوم‌ئامێرانو‌بكۆزنووە‌بۆ‌دەستڕاگویشتن‌بو‌تۆڕی‌بوکارھێنورێک‌
‌خهدی‌ ‌کۆنتڕۆڵکردنی ‌تونانوت ‌یان ‌ھوستیار ‌زانیاری ‌دزینی ‌ئوگوری و

 ئامێرەکو.

یو،‌کو‌«دەرگای‌پشتووە»کارھێنانی‌جۆرێکی‌دیکوی‌ھاککردن‌لو‌ڕێگوی‌بو
‌بو‌ ‌ڕێگو ‌کو ‌ڕەقامێر ‌یان ‌نورموکاڵا ‌لو ‌دەستگویشتنو ‌شاراوەی خاڵی

 بوکارھێنورانی‌بێ‌مۆڵوت‌دەدەن‌ڕێهشهێنو‌ئومنییوکان‌بودەر‌بکون.

‌بۆ‌ ‌بورھومھێنورانووە ‌موبوست‌لولایون ‌دەتهانرێت‌بو ‌پشتووەیانو ‌دەرگا ئوم
‌لوناو‌بورھوموک ‌دەتهانرێت‌موبوستی‌چاککردنووە ‌دروست‌بکرێن‌بوڵام انجا
 لولایون‌خهدی‌ھاکورەکانووە‌زیادبکرێن.

‌ناڕەحوتی‌ دەرئونجاموکانی‌ھاککردنی‌ئولیکترۆنیاتی‌بوکاربور‌دەتهانێت‌لو
‌پێشێمکارییو‌ ‌تا ‌بێزارکورەکانووە ‌ڕێکلامو ‌وەک ‌پێبکات ‌دەست بچهوکووە

‌تو‌موترسییووە.ئومنییوکانی‌گوورە‌کو‌زانیارییو‌کوسی‌و‌دارایییوکان‌دەخا
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‌وەک‌‌ ‌خۆیان، ‌پاراستنی ‌بۆ ‌بنێن ‌ھونگاو ‌بوکارھێنوران ‌گرنگو زۆر
‌نهێی،‌ ‌بو ‌نورموکاڵاکانیان ‌ھێشتنووەی ‌بوھێز، ‌نھێنی ‌وشوی بوکارھێنانی
دوورکووتنووە‌لو‌بوستوری‌گهماناوی‌یان‌ئیمویڵ‌و‌بوکارھێنانی‌نورموکاڵای‌

‌دژەڤایرۆس.

‌گوشوکردنی‌بوگشتی‌ ‌بوردەوامبهونی ‌توکنۆلۆژیا،‌‌لوگوڵ ‌بو پشتبوستنمان
‌لو‌ ‌دابنێن ‌نودا ‌پێشی ‌لو ‌ڕێهشهێنی‌ئومنی ‌بورھومھێنوران ‌کو ‌گرنگو زۆر

 پرۆسوی‌دیزاین‌و‌پورەپێجانی‌بورھوموکانیانجا.‌

‌زانیاریمان‌ھوبێت‌دەربارەی‌ ‌ھاک‌و‌سکهیرتی‌دەکوین‌گرنگو ‌باس‌لو کو
‌بوکارھێنورانی‌ئی نتورنێت‌زیاد‌تاوانی‌ئمیکترۆنی‌ئووەی‌گرنگ‌بێت‌رۆژانو

‌موترسی‌ئونجامجانی‌تهانی‌ئولیکترۆنی‌ دەکات‌لوگول‌ھور‌زیادبهونێکیشجا
 زیاد‌دەکات‌.

 

‌
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 تاوانی‌ئولیکترۆنی‌چیو؟‌
 

‌ ‌ئینگمیزی: ‌)بو ‌ئولیکترۆنی ‌تاوانی ‌یان ‌ئینتورنێت (‌Cybercrimeتاوانی
ور‌ئاماژەیو‌بۆ‌چالاکییو‌تاوانکارییوکان‌کو‌بو‌بوکارھێنانی‌تۆڕەکانی‌کۆمپیهت

‌ھێرشی‌ ‌لو ‌دەتهانن ‌تاوانانو ‌جۆرە ‌ئوم ‌دەدرێن. ‌ئونجام ‌ئینتورنێت یان
‌ھێرشی‌ ‌تا ‌کوسی، ‌زانیاری ‌دزینی ‌وەک ‌پێبکون، ‌دەست بچهوکووە
‌ھونجێک‌ ‌حکهوموتوکان. ‌و ‌ڕێکخراوەکان ‌بۆ‌سور ‌بورفراوان ھوماھونگی
‌دزینی‌ ‌فیشینگ، ‌ھاککردن، ‌لو ‌بریتین ‌ئولیکترۆنی ‌تاوانی ‌باوی جۆری

‌ساخ ‌ھێرشی‌ناسنامو، ‌و ‌ئولیکترۆنی ‌سور ‌ھێرشکردنو ‌ئۆنلاین، توکاری
 بورنامو‌زیانبوخشوکان.‌

‌

‌
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ھاککورەکان‌دەتهانن‌دەستیان‌بو‌زانیارییو‌ھوستیارەکانی‌وەک‌زانیاری‌دارایی‌
‌سیستومی‌ ‌دەستڕاگویشتنی‌لاوازییوکانی‌ناو ‌نھێنی‌بازرگانی‌بگات‌بو یان

 کۆمپیهتور.

‌ت‌ ‌لو ‌فێڵکردن ‌لو ‌بریتییو ‌زانیارییو‌فیشینگ ‌ئاشکراکردنی ‌بۆ اکوکان
‌ھوستیارەکان‌بو‌خۆنمایشکردن‌وەک‌یوکویوکی‌متمانوپێکراو.

‌زانیاری‌کوسی‌تاکێک‌‌ ‌تاوانی‌ئولیکترۆنی‌کو ‌لو ‌جۆرێکو دزینی‌ناسنامو
 دەدزرێت‌و‌بۆ‌موبوستی‌ساختوکاری‌بوکاردەھێنرێت.‌

ی‌کاڵای‌ساختوکاری‌ئۆنلاین‌دەتهانێت‌ماموڵوی‌دارایی‌ساختو‌یان‌فرۆشتن
 ساختو‌لو‌ڕێگوی‌بازاڕەکانی‌ئۆنلاینووە‌لوخۆبگرێت.

‌بۆ‌ھوراسانکردن‌‌ھێرشکردنی ئولیکترۆنی‌بریتییو‌لو‌بوکارھێنانی‌توکنولۆژیا
‌یان‌ترسانجنی‌تاکوکان،‌زۆرجار‌لو‌ڕێگوی‌پلاتفۆرمی‌سۆشیال‌میجیاوە.‌

ھێرشی‌بورنامو‌زیانبوخشوکان‌بریتین‌لو‌تهوشکردنی‌سیستومی‌کۆمپیهتور‌
‌بگویونێت‌ ‌سیستوموکو ‌بو ‌دەتهانێت‌زیان ‌کو ‌زیانبوخشوکان ‌نورموکاڵا بو

‌یان‌زانیاری‌ھوستیار‌بجزێت.

‌
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تاوانی‌ئولیکترۆنی‌دەتهانێت‌لێکووتوی‌ججدی‌بۆ‌تاک‌و‌ڕێکخراوەکان‌بو‌‌
 ھومان‌شێهە‌ھوبێت.

‌دزینی‌‌ ‌و ‌دارایی ‌لودەستجانی ‌ھۆی ‌دەبێتو ‌کوسی ‌زانیاری لودەستجانی
ا‌ھێرشکردنو‌سور‌بازرگانی‌و‌حکهوموتوکان‌دەبێتو‌ھۆی‌ناسنامو،‌لوکاتێکج

 زیانێکی‌دارایی‌بورچاو‌و‌زیانگویانجن‌بو‌ناوبانگ.

‌بگیرێتوبور‌ ‌ڕێهشهێنی‌پێشهەختو ‌گرنگو ‌تاوانی‌ئولیکترۆنی، بۆ‌پاراستن‌لو
‌بوھێزەکانی‌ئاسایشی‌ئولیکترۆنی‌وەک‌دیهاری‌ وەک‌جێبوجێکردنی‌پراکتیزە

‌دژەڤایر‌ ‌نورموکاڵای ‌نهێکردنووەی‌ئاگر، ‌پارێزراو، ‌نھێنی ‌وشوی ۆس،
‌ھۆشیاری‌ ‌لوسور ‌کارمونجان ‌ڕاھێنانی ‌بورناموکانی ‌نورموکاڵا، بوردەوامی
‌چالاکییو‌ ‌لو ‌بن ‌وریا ‌تاکوکان ‌گرنگو ‌ھوروەھا ‌ئولیکترۆنی. ئاسایشی
‌ھاوبوش‌ ‌نوناسراوەکانجا ‌لایونو ‌لوگوڵ ‌ھوستیار ‌زانیاری ‌و ئۆنلاینوکانیان

 نوکون.

‌
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 ئولیکترۆنی‌سوری‌ھولجاوە‌لو‌کهردستان‌؟‌کوی‌تاوانی‌
 

‌و‌ ‌دەبێت ‌پویجا ‌ئولیکترۆنی ‌تاوانی ‌کرد ‌باسمان ‌پێشتردا ‌لو وەک
بو‌‌٢١٠٣سورھولجەدات‌کاتێک‌بوکارھێنورانی‌ئینتورنێت‌زیاد‌دەکات‌و‌لو‌

‌تاوانی‌ ‌کردووە ‌زیادی ‌ئینتورنێت ‌بوکارھێنورانی ‌کو ‌ئاماروزانیاریوکان پێی
 ین‌بورێىەیوکی‌بورچاو‌گوشوی‌کردووە‌.ئولیکترۆنی‌دەتهانین‌بمێ

 

 

 جۆرەکانی‌تاوانی‌ئولیکترۆنی‌‌

‌بورچاوی‌ ‌بورەوپێشچهونی ‌گۆموڵگا ‌باوەکان، ‌تاوانو ‌کومبهونووەی بوبۆنوی
‌جیاوازی‌ ‌جۆرێکی ‌چونج ‌ىوروەىا ‌ئولیکترۆنیجا، ‌تاوانی ‌لو بوخۆیووەبینیهە

 تاوانی‌ئولیکترۆنی‌ىویو‌کو‌بریتین‌لو:
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 :‌Financial fraud crimes-نی‌دارایی‌تاوانوکانی‌فریهدا

‌بریتییو‌لو‌بوىوڵو‌بوکارلێنانی‌ فریهدان‌لوڕێگوی‌بوکارلێنانی‌کۆمپیهتورەوە
‌کۆمپیهتور‌بۆ‌بودەستيێنان‌یاخهد‌بهونو‌لۆی‌لودەستجانی‌شتێک،‌

فریهدان‌دەبێتو‌لۆی‌سهودبینین‌لوڕێگوی:دەستکاریکردنی‌ڕێگوپێنودراو،‌ئوم‌
‌ ‌کومی ‌شارەزایی ‌فورمانبوران‌ڕێگویو ‌کو ‌باوە ‌ڕێگویوکی ‌و دەوێت

‌داغڵکردنی‌داتای‌ ‌فورمانبورەکان‌ىوڵجەستن‌بو ‌کو بوکاریجەلێنن‌بۆ‌دزین،
 نادروست‌یان‌گۆڕینی‌زانیارییوکان‌بۆ‌موبوستی‌تاکوکوسی.

(‌ ‌دەرچهویوک ‌دزینی ‌یان ‌شاردنووە ‌لوناوبردن، ‌ئوم‌outputگۆڕین، ‌کو ،)
 اڵهگۆڕ‌یان‌کڕینی‌ڕێگوپێنودراو.ڕێگویو‌بوکاردەلێنرێت‌بۆ‌شاردنووەی‌ئ

 دەستکاری‌کردن‌یان‌سڕینووەی‌داتایوک‌کو‌پێشتر‌ىوڵگیردرابێت.‌

چونج‌جۆرێکی‌تری‌فریهدان‌ىویو‌کو‌پویهەنجی‌بو‌بوکارلێنانی‌کۆمپیهتورەوە‌
‌دزینی‌ ‌بانکی، ‌کارتی ‌نایاسایی ‌بوکارلێنانی ‌بانک، ‌فریهدانی ‌وەک ىویو

‌ی‌زانیای‌نيێنی.ناسنامو،‌سیخهڕی‌کردن‌ىوروەىا‌دزین
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 تیرۆریزمی‌ئولکترۆنی:

تیرۆریزمی‌ئولکترۆنی‌بریتییو‌لو‌ئونجامجانی‌کارێکی‌تیرۆریزمی‌لوڕێگوی‌
بوکارلێنای‌کورەستوی‌ئولیکترۆنی‌یاخهد‌سیستمی‌کۆمپیهتوری،‌بۆ‌نمهونو‌
‌فڵانجا‌ ‌بۆنوی ‌لو ‌)توقینووەیوک ‌کو ‌ئووەی ‌پڕوپاگونجەی بڵاوکردنووەی

ی‌ئولکترۆنی‌دادەنرێت،‌ىوروەىا‌چونج‌چالاکییوکی‌ڕودەدات(‌بو‌تیرۆریزم
ىاککردن‌ىویو‌کو‌دووچاری‌کوسێک‌یان‌خێزانێک‌دەبێتووە،‌کو‌لولایون‌
‌و‌ ‌ترس ‌بڵاوکردنووەی ‌بوموبوستی ‌دەدرێت ‌ئونجام ‌کوسێکووە کۆموڵو
‌تیرۆریزمی‌ ‌پێیجەوترێت ‌شێهە ‌بوىومان ‌ئوموش ‌لێز، ‌و ‌تهنا دەرخستی

 ئولکترۆنی.

‌ئولیکترۆ‌ ‌کوسێک‌یان‌تیرۆرستی ‌دەکات‌لو ‌وا ‌کوسێک‌کو ‌لو ‌بریتییو نی
ڕێخراوێک‌بو‌بوگهێکردن‌و‌ئونجامجانی‌ئوو‌کارانوی‌کو‌دەیووێت‌لوڕێگوی‌
بوکارلێنانی‌لێرشی‌ئولکترۆنییووە‌بۆ‌بودەستيێنانی‌ئوو‌زانیارییانوی‌کو‌لو‌

 نێتۆرک‌یان‌کۆمپیهتوری‌کوسوکو‌یان‌ڕێخراوەکودا‌ىویو.

‌ 
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  ‌Cyberextortion–‌ىوڕەشوی‌ئولیکترۆنی

‌یان‌ ‌سایتێک ‌وێب ‌کو ‌ڕوودەدات ‌کاتێک ‌ئولیکترۆنی ىوڕەشوی
‌لێجەکرێت‌ ‌سیستمێک‌ىوڕەشوی ‌کۆمپیهتور ‌یان ‌ئیمویڵ خزموتگهزارییوکی
‌بوکارلێنانی‌لێرشی‌نولیشتنی‌خزموتگهزاری‌ یان‌لێرشی‌دەکرێتوسور‌بو

(DOS Attack). 

و‌دەکون‌کو‌پارەیان‌پێبجات‌کو‌تێیجا‌ىاکورەکان‌داوا‌لو‌کۆمپانیا‌یان‌کوسوک‌
لوبورامبور‌نالێشتنی‌لێرشوکو‌یان‌بو‌بیانهوی‌پارێزگاریکردن‌لێیان،‌بوپێی‌

(‌ىوڕەشوکانی‌ئولیکترۆنی‌لو‌زیادبهونجایو‌و‌مانگانو‌زیاتر‌لو‌FBIوتوکانی‌)
 ‌.تکویس‌تۆماردەکرێ‌20

‌نولێشتنی‌خزموتگهوزاری‌) ‌لێرشی ‌زیاتر  Denial of serviceىاککوران

attack‌-‌DOSوەک‌‌ ‌بوکاردێت ‌تریش ‌لێرشی ‌بوڵام ‌بوکاردەلێنن، )
(doxingلو‌‌ ‌تایبوتوکانی‌کو ‌و‌زانیارییو ‌بڵاوکردنووەی‌داتا ‌لو ‌بریتییو ‌کو )

وێب‌سایت‌و‌داتابویسوکانجا‌ىوڵجەگیرێت،‌نمهونوی‌ىوڕەشوی‌ئولیکترۆنی‌
‌ ‌ساڵی ‌لو ‌کو ‌لێرشوی ‌لوو ‌پموی‌‌2014بریتییو ‌کۆمپانیای ‌سور کرایو

 ستویشن.

‌ 
‌ 
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 ماموڵوکردنی‌سێکسی‌ئولیکترۆنی:

‌ ‌ئینگمیزی: ‌)بو (‌Cybersex traffickingماموڵوکردنی‌سێکسی‌ئولیکترۆنی
‌پاشان‌بڵاوکردنووەی‌گرتوی‌ڤیجیۆییان‌ ‌گهاستنووەی‌قهربانیان‌و ‌لو بریتییو

‌دەک ‌نوشیاو ‌کاری ‌سورکو ‌دەکرێتو ‌دەستجرێىییان ‌یان ‌شێهازە‌‌.ون لوم
کو‌تاوانباران‌موبوستیانو‌دەڕفێنرێن‌ىوڕەشویان‌ماموڵوکردنودا‌ئوو‌کوسانوی‌

‌کو‌ ‌شهێنێک ‌بۆ ‌دەگهازرێنووە ‌پاشان ‌ىوڵجەخوڵوتێنرێن ‌و لێجەکرێت
‌ ‌ئینگمیزی: ‌)بو ‌ئولیکترۆنی ‌سێکسی ‌حوشارگوی  cybersexپێیجەوترێت

densتاوانباران‌‌ ‌کو ‌بن ‌شهێنێکجا ‌ىور ‌لو ‌دەکرێت ‌حوشارگانو ‌ئوم )
‌حوشارگانو ‌ئوم ‌ىوروەىا ‌وەک‌‌دەیانووێت، ‌ئولیکرۆنی ‌کورەستوی ‌لو پڕن

‌لێڵی‌ ‌شهێنانو ‌ئوم ‌ىومیشو ‌ىوروەىا ‌مۆبایک ‌و ‌تابمێت کۆمپیهتور،
‌گرتو‌ ‌بڵاوکردنووەی ‌بۆ ‌بوکاریجەلێنن ‌لێرشکوران ‌کو ‌ىویو ئینتورنێتیان

‌و‌ ‌تۆڕەکانجا، ‌لو ‌کۆنفڕانسو‌ڤیجیۆییوکان ‌میجیا، ‌سۆشیال ‌ماڵپوڕەکانی ەک
‌-ڤیجیۆییوکان،‌پوڕەکانی‌ژوانبوستن‌ىوروەىا‌وێب‌سایتوکانی‌)وێبی‌ڕەش‌

dark webدراوی‌ڕەمزی‌‌ ‌کارە ‌جۆرە ‌داڕێىەرانی‌ئوم ‌پلان ‌تاوانبارەکان‌و ،)
(Cryptocurrencyدراوی‌‌ ‌چهنکو ‌پارەکانیان، ‌وەرگرتنی ‌بۆ ‌بوکاردەلێنن )

 کو‌دەشارێتووە‌و‌بو‌نيێنی‌دەمێنێتووە.ڕەمزی‌ناسناوی‌کوسو

‌ 
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(‌ ‌کویسی ‌لو ‌بریتییو ‌ئولیکترۆنی ‌ماموڵوکردنی‌سێکسی  Nthنمهونویوکی

room case.لو‌کۆریای‌باشهور‌) 

 

 جونگی‌ئولیکترۆنی:

‌کو‌ ‌ئووەیو ‌ئاگاداری ‌ئومریکا ‌یوکگرتهوەکانی ‌ویلایوتو ‌بورگری وەزارەتی
استێکی‌موترسیجار‌و‌پێهیستو‌بهاری‌ئولیکترۆنی‌و‌ئینتورنێت‌گویشتهوەتو‌ئ

‌دەتهانن‌وەک‌چوکێک‌بوکاریبيێنن،‌ ‌وڵاتان ‌چهنکو ‌بێت، ‌چاودێریجا لوژێر
یوکێک‌لو‌نمهنوکان‌بریتییو‌لو‌لێرشی‌ئولیکترۆنی‌کو‌لولایون‌ڕووسیاوە‌

،‌بۆیو‌شارەزایان‌لووە‌2007کرایو‌سور‌ژێرخانی‌ویلایوتی‌ئێستۆنیا‌لو‌ساڵی‌
‌ل ‌لێرشانو ‌جۆرە ‌ئوم ‌کو ‌لونێهان‌دەترسن ‌ئاسایی ‌شتێکی ‌ببنو ‌داىاتهودا و

وڵاتانجا‌کو‌ئومش‌ئوگوری‌ىویو‌ببێتو‌لۆی‌دروستبهونی‌جونگی‌سوربازی‌
 لونێهان‌وڵاتوکانجا.
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‌جۆرەکانی‌ ‌ھونجێک‌لو ‌باسکردنی ‌و ‌ئولیکترۆنی ‌تاوانی ‌باسکردنی لوگول
ھێنجراوە‌گرنگو‌کو‌‌dosتاوانی‌ئولیکترۆنی‌لوسورەوە‌زۆر‌بو‌کهرتی‌ناوی‌

‌کتێبوکومان‌لوسور‌سکهیرتیو‌باسێکی‌باوترین‌ھێرشی‌ئولیکترۆنی‌بکوین‌.

 

 لێرشی‌دۆس‌چیو؟

(‌ ‌بو ‌ئینگمیزیجا ‌لو ‌ناسراوە‌جۆرێکو‌Denial-of-Serviceلێرشی‌دۆس‌کو )
‌ ‌چونجکوسێک ‌یاخهد ‌کوسێکووە ‌تاکو ‌لولایون ‌کو ‌لێرش ‌ڕەنگو‌-لو کو

‌بوکاربيێنرێت ‌خۆیان ‌ئاگاداری ‌بوبێ ‌‌-ىونێکیان ‌جیيانی‌بکرێتو سور
‌دامهدەزگایوک‌ ‌یان ‌ماڵپور،سێرڤور ‌بو ئینتورنێت‌بوموبوستی‌زەرەرگویانجن

‌خزمو ‌وەستانجنی ‌لۆی ‌دەبێتو ‌کاتیکو ‌ىونجێکیان ‌جا ‌وە‌تگهزاریوکویان ن
 ىونجێکیشیان‌ىوتاىوتایین.

‌
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‌کۆمپیهتورێک‌‌ ‌چونج ‌یاخهد ‌کۆمپیهتورێک ‌بوکارلێنانی ‌بولۆی ئوموش
گوی‌ناردنی‌چونج‌داواکریوکی‌زۆر‌بوموش‌دەکرێتو‌سور‌سورچاوەکو‌لو‌ڕێ

‌لوکاردەکووێت‌ ‌و ‌دەکهژێتووە ‌بولۆی‌نوبهونی‌تهانای‌پێهیستووە سورچاوەکو
وە‌پێهیستی‌بو‌دووبارە‌چاکردنووە‌ىویو‌بۆ‌ئووەی‌بکووێتووە‌کار،‌زۆرکوس‌
‌بوڵام‌ ‌دەبینن ‌ناڕازی ‌دەنگی ‌گویانجنی ‌بۆ ‌لۆکارێک ‌وەکه ‌لێرشانو ئوم

 موبوستی‌ئاژاوەگێڕی‌وىوروەىا‌تێکجان‌و‌زەرەردانو.بوکارلێنانی‌زیاتر‌بۆ‌

 

 چۆنیوتی‌ئونجامجانی‌ئوم‌لێرشو!

ئونجامجانی‌ئوم‌لێرشو‌ڕەنگو‌بولۆی‌تاکو‌کوسێکووە‌یاخهد‌چونجکوسێکووە‌
بکرێت‌ئوموش‌پشتبوست‌بو‌تهانای‌سورچاوەکو‌دەوردەبینێت‌کو‌ئایا‌بولۆی‌

‌چونج‌لێرشووە‌لوکاردەکووێت.‌

‌لێرشو ‌ىاتهو ‌)ئوگور ‌دەوترێ ‌پێی ‌کو ‌بێت ‌کوسی ‌تاکو -Denial-ofکو

Serviceکوسی‌لێرشکور‌ىوڵجەستێت‌بو‌دۆزینووەی‌ناونیشانی‌پرۆتۆکۆڵی‌‌)
‌یاخهد‌ ‌ئامڕازێکووە ‌پارچو ‌لۆی ‌بو ‌پاشان ‌سورچاوەکو ئینتورنێتی
‌لوڕادەبودەر‌ ‌داواکاریوکی ‌چونج ‌ناردنی ‌بو ‌ىوڵجەستێت نورموکاڵایوکووە

‌لو‌جۆر‌ ەکانی‌لێرشی‌دۆس‌شورت‌نیو‌ىومهویان‌)ىوڵبوت‌ئومو‌جۆرێکو
‌نێردرا،‌ ‌زۆرانو ‌داواکاریو ‌ئوم ‌ئووەی ‌پاش ‌بوکاربيێنن( ‌میکانیزم ىومان
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سورچاوەکو‌ڕەنگو‌لو‌تهانایجا‌نوبێت‌وەڵامی‌ژمارەیوکی‌لێجگار‌زۆری‌وەىا‌
‌کرد(‌ ‌ىوروەک‌باسمان ‌سورچاوەکو ‌تهانای ‌لوسور ‌بونجە ‌)ئوموش بجاتووە

ە‌و‌لوکاردەکووێت‌کو‌ىونجێ‌جار‌ڕەنگو‌ببێتو‌پاشان‌سورچاوەکو‌دەکهژێتوو‌
‌لۆی‌سهوتان‌و‌تێکچهونی‌توواوەتی‌سورچاوەکو.

‌لێرشانوی‌ ‌ئوو ‌ڕەنگو ‌بوتهاناوە ‌سورچاوەیوکی ‌ىوبهونی ‌بولۆی ىونجێجار
لولایون‌یوک‌ئامێرەوە‌دەنێرێت‌نوتهانێت‌ئوم‌لێرشو‌سورکووتهوبکات‌بۆیو‌

 Distributedوە‌پێی‌دەوترێت‌)‌پانا‌دەبرێتو‌بور‌بوکارلێنانی‌ئومێری‌زیاتر

Denial-of-Serviceکو‌ڕەنگو‌کوسوکان‌بو‌خهاستی‌خۆیان‌ئوم‌لێرشو‌‌ )
بکون‌و‌ڕێکووتبن‌وە‌ىونجێک‌جاریش‌لولایون‌جۆریک‌لو‌پرۆگرامۆکووە‌
دەکرێت‌کو‌کۆدی‌کیناوی‌لو‌خۆ‌گرتهوە‌)ىونجێکیان‌پێیان‌دەوترێ‌بهتنێت‌

‘Botnet‘کۆمپیهتورێک‌کو‌ ‌و‌لونێه‌چونج ‌لوم‌‌( ىی‌کوسانێکن‌کو‌ڕەنگو
کارانوش‌نوزانن‌بوڵام‌کۆمپیهتورەکانیان‌بۆتو‌لۆکارێک‌بۆ‌ئوم‌لێرشو‌بۆیو‌

(‌ ‌دوترێ ‌پێی ‌کو ‌بارێکووە ‌دەچنو ‌ئوو‌Zombieکۆمپیهتورەکانیان ‌واتو )
کوسوی‌کو‌خاوەنی‌ئوو‌پرۆگرامۆکویویو‌و‌لوناو‌کۆمپیهتورەکانجا‌چانجویوتی‌

(‌ ‌یZombieدەتهانێ‌فورمان‌بوو ‌سور‌( ‌بکات‌بۆ‌ئووەی‌لێرش‌بکونو انو
‌و‌ ‌بوکاردەلێنن ‌میکانزم ‌ىومان ‌ئومانیش ‌کو ‌دیاریکراو سورچاوەیوکی
‌بولۆی‌ ‌پاشان‌سورچاوەکو ‌داواکاریوکی‌زۆر‌و ‌ناردنی‌چونج ىوڵجەستن‌بو

‌(‌زۆرەوە‌لوکاردەکووێت.Loadێکی‌)بار‌ىوبهونی‌
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 سورەتای‌سورىوڵجانی‌ئوم‌لێرشو:‌

‌ئوو‌ ‌لێرشو ‌لوگوڵ‌پویجابهونی‌یوکوم‌سورىوڵجانی‌ئوم ‌بوڵکه ‌کۆن‌نیو ەنجە
(‌ ‌ىایپورتێکست ‌پرۆتۆکۆڵی ‌دروستکوری ‌لولایون ‌کو  HyperTextماڵپور

Transfer Protocolەوە‌‌)‌

‌بێرنورس ‌تیم ‌)-کو ‌ساڵوکانی‌Tim Berners-Leeلیی ‌سورەتای ‌لو ‌کو )
‌لولایون‌-٩١ ‌لێرشیش ‌یوکوم ‌وە ‌سوریيوڵجا ‌ڕابردوو ‌سودەی دەکانی

‌ ‌ڕایوڵویوکی ‌ساڵی ‌لو ‌فورەنسا‌‌٠٩٩٥ئیتاڵیووە ‌دەزگاکانی ‌سور ‌کرایو دا
بوموبوستی‌ناڕەزای‌دەربڕین‌سوبارەت‌بو‌بابوتی‌)چوکی‌ئوتۆمی(‌وە‌ئومو‌
‌پاشان‌لولایون‌ بو‌یوکوم‌لێرشی‌ئولیکترۆنی‌دۆس‌دادەنرێت‌لو‌مێىوودا،

(‌ ‌ئامڕازێکیان‌Electronic Disturbance Theaterرێکخراوی ‌پارچو )
‌ن ‌)پێشخست‌کو ‌ىوستان‌بو‌لێرشکردنو‌سور‌چونج‌FloodNetاویان‌لێنا )

ماڵپورێکی‌سیاسی‌ئومریکی‌پاشانیش‌لێرشیان‌کردە‌سور‌ماڵپوری‌کۆشکی‌
 سپی‌ئومریکا.

 ئومانو‌بو‌سورەتایوک‌بۆ‌ئوم‌لێرشو‌ئولیکترۆنیو‌دادەنرێن‌لو‌مێىوودا.‌

‌ 
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 جۆرەکانی‌لێرشی‌دۆس

کو‌دەگۆرێت‌بو‌شێهەیوکی‌جۆرەکانی‌لێرشی‌دۆس‌بوپێی‌میکانیزمی‌لێرشو
 :گشتی‌ئوم‌جۆرانومان‌ىویو‌لو‌لێرشی‌دۆس

 

٠-‌UDP Flood:ئوم‌جۆرە‌لو‌لێرشی‌دۆس‌کار‌لو‌پرۆتۆکۆڵی‌داتاگرامی‌‌
(‌ ‌دۆس‌User Datagram Protocolبوکارىاتهو ‌لێرشی ‌لو ‌ڕێگایو ‌ئوم ،)

(‌ ‌پاکێتی ‌بولێشاوی ‌ناردنی ‌بو ‌)UDPىوڵجەستێت ‌دەرکو ‌چونج ‌لو )Port‌)
‌لو‌ــێکی‌ى وڕەموکی‌لێرشکورەکووە‌و‌کاتێک‌ئومانو‌دەگونو‌سێرڤورەکو‌وا

‌بکات‌ ‌بۆ‌جۆری‌پرۆگرامۆکوکو ‌بوشێهەیوکی‌دووبارە ‌کو ‌دەکون سێرڤورەکو
‌پرۆگرامۆکویوک‌نادۆزێتووە‌ ‌ىیچ ‌بوڵوم ‌پرۆگرامۆکویوکو ‌بزانێت‌چ ىوتاکه

(‌دووبارە‌ICMPبۆیو‌ىوڵجەستێت‌بو‌وەڵام‌دانووەی‌بو‌پاکێتێک‌لو‌جۆری‌)
‌تهانای‌ب ‌لودەستجانی ‌و ‌خاوبهونووە ‌لۆی ‌دەبێتو ‌پرۆسویو ‌ئوم هونووەی

 سێرڤورەکو‌بۆ‌وەڵام‌داناوە.

‌ 
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٢-‌ICMP (Ping) Flood:جۆری‌‌‌ ‌لو ‌نزیکو ‌میکانیزموکوی ‌ڕادەیوک تا
UDP Flood‌،ــووە‌ICMP Floodسورچاوە‌‌‌ ‌تێکشکانجنی ‌بو ىوڵجەستێت

‌پینگ‌) ‌داواکاری ‌پاکێتێکی ‌چونج ‌ناردنی ‌بو‌Pingبولۆی ‌پاکێتانو ‌ئوم ،)
‌بکات.‌ ‌بوبێ‌ئووەی‌چاوەڕوانی‌وەڵامی‌سێرڤورەکو ‌ئونێردرێن شێهەی‌خێرا
‌بانجویجث‌ ‌ىوردوو ‌بورزکرد ‌بو ‌ىورڵجەستێت ‌لولێرش ‌جۆرەش ئوم

(Bandwidthـی‌ىاتهو‌و‌ڕۆیشتهو،‌وە‌لوبورئووەی‌سێرڤورەکو‌ىووڵئودات‌‌)
‌وایمێجەکا ‌ئومو ‌بجاتووە ‌پینگوکان ‌پاکێتو ‌وەڵامی ‌و‌کو ‌خاوببێتووە ‌کو ت

 وەڵامجانووەی‌نومێنێت.

‌ 

٣-‌SYN Floodڕیگای‌‌:SYN Floodىوڵجەستێت‌بو‌قۆستنووەی‌ىوڵوی‌‌
‌ ‌بو ‌پویهەنجیجار ‌کو‌‌TCPزنجیرەکونای ‌بزانین ‌ئوبێت ‌ئووە ‌سورەتا ــووە،

‌ ‌کارکردنی ‌‌TCPشێهازی ‌لو ‌پاکێتێک ‌ناردنی ‌لو پاشان‌‌SYNبریتیو
‌پا ‌بو ‌دەداتووە ‌وەڵامت ‌سێرڤورەکو ‌لو پاشان‌‌SYN-ACKکێتێک

‌ ‌لێرشوکورەکو‌‌ACKبوکارلێنورەکو ‌بارەدا ‌لوم ‌سێرڤور، ‌بۆ ئونێرێتووە
بوسور‌یوکووە‌پاشان‌لوکاتی‌‌SYNىوڵجەستێت‌بو‌ناردنی‌چونج‌پاکێتێکی‌

‌یان‌ ‌چهنکو ‌دەست‌نێردەرەکو ‌ناگاتووە ‌بۆ‌سێرڤورەکو ‌پاکێتانو ‌ئوم گوشتنی
‌نا ‌سێرڤورەکو ‌دانووەی ‌بووەڵام ‌گهێ ‌لو‌ئووەتا ‌پاکێتوکو ‌ئووەتا ‌یان گرێ

 پۆرتۆکۆلێکی‌ئینتورنێتی‌ساختووە‌نێردراوە‌بۆیو‌پویهەنجیوکو‌دروست‌نابێ..
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 چۆنیوتی‌پاراستن‌لودەست‌ئوم‌لێرشو:
‌ 

ىوروەک‌ئاماژەمان‌پێجا‌ئوم‌جۆرە‌لو‌لێرش‌بو‌زۆری‌کار‌دەکات‌بو‌ناردنی‌
ئامرازێک‌‌ژمارەیوکی‌زۆر‌لو‌پاکێت‌بۆ‌وەستانجنی‌ئوم‌لێرشو،‌چونج‌جۆرە

(‌ ‌ئاگرین ‌دیهاری ‌کو ‌دەتهانین ‌ىوروەىا ‌بۆ‌Firewallىون ‌بوکاربيێنین )
‌پاکێتی‌ ‌ئومانو ‌ئایو ‌کو ‌لێی ‌بهونووەیان ‌دڵنیا ‌و ‌پاکێتانووە ‌ئوم ناسینووەی
‌لو‌ ‌بریتیو ‌ئاگرین ‌دیهاری ‌بورچاوترین ‌وە ‌ساختون ‌یاخهد راستوقینون

(CloudFlare(‌ ‌ىوروەىا ‌وە )Incapsulia‌ ‌ىوڵجەستێت ‌کو ‌پاراستنی‌( بو
‌‌IPسیڕڤورەکو‌ئوویش‌بو‌داپۆشینی‌ ـیوکی‌تایبوت‌بو‌‌IPـی‌سێرڤورەکو‌بو

‌بۆ‌ ‌داواکاری ‌ناردنی ‌بو ‌تۆ‌ىوڵجەستیت ‌ىورکاتێت ‌بۆیو ‌ئاگرینوکو دیهارە
‌ئوگور‌ ‌داواکاریوکو ‌لو ‌لێکۆڵینووە ‌ىوڵجەستێت‌بو ‌ئاگرینوکو ‌دیهارە سایتوکو

ۆک‌کردنی‌بۆیو‌چیتر‌نوتهانێ‌ىاتهو‌ڕاستوقینو‌نوبهو‌ئووا‌ىوڵجەستێت‌بو‌بم
‌داواکاری‌تر‌بێنێرێتووە.

‌
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گایو‌ێترۆنی‌دەکوین‌باسێکی‌کهرتی‌ئوو‌جگرنگو‌کو‌باس‌لو‌تاوانی‌ئولیک
‌و‌ ‌زۆرترین ‌و ‌ئولیکترۆنیوکانو ‌تاوانو ‌سورەکی ‌سورچاوەی ‌کو بکوین

 ھوموجۆرترین‌جۆری‌تاوانی‌تێجا‌ئونجام‌دەدرێت‌.

 

 

 دارک‌وێب‌چییو‌؟
‌وێبی‌تاریک‌یاخ ‌ئینگمیزی: ‌دارک‌وێب‌)بو ‌لوو‌Dark webهد ‌بریتییو )

بوشوی‌تۆڕی‌جاڵجاڵۆکوی‌جیيانی‌کو‌لو‌دارک‌نێت‌و‌نێتۆرکو‌چینجارەکانجا‌
‌بۆ‌چهونو‌ ‌بوڵام ‌بۆ‌کارکردن ‌بوکاردەلێنێت ‌ئینتورنێت ‌دارک‌وێب ىویو،

(‌تایبوت‌ىویو‌authorizationناوی‌پێهیستی‌بو‌نورموواڵو‌و‌ڕێگوپێجانی‌)
‌ک ‌ىومهو ‌وێبجا‌کو ‌دارک ‌لو ‌ناوی، ‌بڕواتو ‌ناتهانێت ‌ئاسانی ‌بو وسێک

کۆمپیهتورەکان‌پویهەنجی‌تایبوت‌و‌شاراوە‌ىویو‌لو‌نێهانیانجا‌کو‌ىور‌کارێک‌
‌.ونجامیجەدەن‌بو‌نيێنی‌دەمێنێتووەئ
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‌ئوو‌‌ ‌ئوویش ‌پێکجەلێنێت، ‌وێب ‌دیو ‌لو ‌بچهوک ‌بوشێکی ‌نێت دارک
 تۆمار‌نوکراون.بوشوی‌ئینتورنێتو‌کو‌لو‌بزوێنورەکانی‌گوڕانجا‌

‌بچهوکی‌ ‌نێتۆرکی ‌لو ‌پێکجێن ‌وێبن ‌دارک ‌بوشێکی ‌کو ‌نێتوکان دارک
‌بۆ‌تاک‌) ‌تاک ‌گوورەشی‌peer-to-peerپویهەنجی ‌نێتۆرکی ‌ىوروەىا ،)

پی‌و‌ىوروەىا‌ڕیفڵ،‌کو‌ئوم‌نێتۆرکانو‌‌2تێجایو‌وەک‌تۆڕ،‌فری‌نێت،‌ئای‌
‌.یان‌تاکو‌کوسێکووە‌بوڕێهەدەبرێن‌لولایون‌رێکخراو

نورانی‌دارک‌وێب‌زیاتر‌دەستوواژەی‌وێبی‌پاک‌یاخهد‌کمێر‌نێت‌بۆ‌بوکارلێ‌
‌ناوی‌و‌ ‌ىومهو‌کوس‌دەتهانێت‌بڕواتو وێبی‌ئاسایی‌بوکاردەلێنن‌چهونکو

‌بوکاریبيێنێت.

‌

 
‌
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 باسێکی‌دەستوواژەی‌دارک‌وێب‌.

‌کو‌ ‌دەکرێت، ‌تێکوڵ ‌لوگوڵ‌دیو‌وێبجا دەستوواژەی‌دارک‌وێب‌زۆر‌جار
‌ئین ‌بوشانوی ‌لوو ‌نادۆزرێنووە،‌بریتییو ‌بزوێنوری‌گوڕانوکانجا ‌لو تورنێت‌کو

‌ ‌ساڵی ‌لو ‌یوکومجار ‌دارک‌وێب ‌تا‌2002دەستوواژەی ‌بوڵام ‌دەرکووت ـجا
‌نوزانراوە‌کو‌یوکومجار‌کوی‌خهدی‌دارک‌وێب‌دروستبهو،‌زۆربوی‌ ئێستا
‌لوڕێگوی‌وێبگوڕی‌ ‌کو ‌بوکاردەلێنن ‌ئاسایی ‌ئینتورنێت‌وێبی بوکارلێنوران

‌دەتهانرێت‌ ‌بوڵام‌دارک‌وێب‌گهگڵووە داغڵی‌ىومهو‌وێب‌سایتوکان‌ببیت،
‌چونج‌ ‌لوڕێگوی ‌تونيا ‌کو ‌پێکجەلێنێت ‌وێب ‌دیو ‌بچهوکی بوشێکی
‌و‌ ‌ببینرێت ‌ناوی ‌پێکياتوکانی ‌دەتهنرێت ‌تایبوتووە نورموواڵویوکی

 بوکاربيێنرێت.

‌لوڕێگوی‌چونج‌ ‌بو‌وێبسایتوکانی‌دارک‌نێت‌تونيا ‌ناسراوە دارک‌وێب‌کو
‌تایبوتو ‌)نێتۆرکێکی ‌تۆر ‌نێتۆرکی ‌وەک ‌بوکاردەلێنرێت  The Onionوە

Routingتۆڕ‌زۆر‌‌ ‌وێبگوڕی ‌دروستکراوە، ‌وێب ‌بۆ‌دارک ‌بوتایبوتی ‌کو )
‌دۆموینی‌ ‌بو ‌کو ‌وێبووە ‌دارک ‌بوکارلێنورانی ‌لولایون بوکاردەلێنرێت

.(onion.دەناسرێتووە‌)‌
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‌

‌براوسور‌کو‌بوکاردێت‌بۆچهنوناووێبسایتی‌دارک‌وێب.‌(onion).وێنوی‌

 

 ناوەڕۆکی‌دارک‌وێب

‌ ‌مانگی ‌12لو ‌ساڵی ‌گارێث‌2014ـی ‌لولایون ‌ئونجامجرا ‌تهێىینووەیوک ـجا
ئۆوێن‌لو‌زانکۆی‌پرۆتسمث،‌تێیجا‌دەرکووت‌کو‌زۆرترین‌بابوتی‌بڵاوکراوە‌لو‌
‌ڕەش،‌ ‌بازاڕی ‌ئوو ‌لودوای ‌پاشان ‌منجاڵان، ‌پۆڕنۆگرافی ‌لو ‌بریتیبهوە تۆڕدا

‌چونجین‌وێب‌ ‌لو‌نێتۆرکوکودا سایتی‌سیخهڕی‌و‌فۆڕمی‌گفتهگۆی‌ىوروەىا
‌لو‌ساڵی‌ ‌لوگوڵ‌چونجین‌وێب‌سایتی‌بیتکۆین‌و‌ئیمویڵ، سیاسی‌تێجابهوە

2020.(‌ ‌تۆر ‌سایتوکانی ‌وێب ‌ژمارەی ‌onionـجا ‌بو ‌خومڵێنراوە )76،300‌
 وێبسایت.
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‌وەک‌ ‌دەدرێت ‌ئونجام ‌وێبجا ‌دارک ‌لو ‌تاوان ‌جیاوازی ‌جۆری کۆمولێک
ن‌و‌ئاماژەی‌پێکراوە‌زانیاریوکوم‌لو‌سایتی‌ئومانوی‌خهارەوە‌ورێىەی‌تاوانوکو‌

‌ئونجام‌ ‌جۆری‌تاوانوکان‌دەکوین‌کو ‌بو ‌ئاماژە ‌ ‌وەرگرتهە کهردی‌زانیاریووە
 دەدرێت‌.‌

 

 

 

 

 

 

 

 

 

 

 

 

 

ە                                  ریژ   هاک 

 قهمارکردن ٤.٠

 چوک ٤.٠

 گفتهگۆ‌)چات( ٢.٢

 تهنجوتیژی‌ ٢.٢

 ماددەی‌لۆشبور ٠..٤

 پێڕستی‌وێب ..٢

 بڵۆگ ...٢

 پۆڕن‌ ...٢

 ساختوکاری‌ ٢..

 سیخهڕی‌و‌ئاشکراکردن ٢..

‌ىوڵخوڵوتانج ٩ Fraud 

 کڕین‌و‌فرۆشتن ٩

 ىاککردن .٠.٢
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‌باس‌ دارک‌وێب‌مالپورێکی‌زۆر‌گوورەیوو‌ناتهانین‌لێرەدا
لو‌گوورەیی‌و‌فراوانی‌ئوو‌وێبسایتو‌بکوین‌بۆیو‌زۆر‌دێىە‌

ێب‌نادەین‌ھوولجەدەین‌چونج‌زانیاریوکی‌بو‌بابوتی‌دارک‌و‌
 کوم‌و‌پێهیست‌بجەین‌بو‌خهێنوران‌دەبارەی‌ھور‌بابوتێک.

 
 

گرنگترین‌بوش‌خۆپاراست‌و‌ھۆشجاری‌دانو‌بۆ‌زیاتر‌وریا‌
‌دەستی‌ئوو‌کوسانوی‌دەیانووێت‌ بهو‌ن‌و‌خۆپاراست‌لو
‌زانیاری‌ ‌بردنی ‌ئووەی ‌لوبور ‌ببون ‌زانیاریوکانمان ‌و داتا

ر‌ترە‌لو‌بردنی‌دارای‌و‌ھونجێک‌جار‌بردنی‌زۆر‌موترسیجا
‌ته‌ ‌دەکا ‌گوورەمان ‌کێشوی ‌تهوشی ‌کوسوکان زانیاریو
‌باشی‌ ‌بو ‌رێگاکان ‌ھومهو ‌ئێمو ‌ئوگور ‌بزانین پێهیستو
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‌ ‌شتێک ‌بکوین ‌بردنی‌جێبوجێ ‌و ‌ھاک ‌ناوی ‌بو نیو
‌‌.زانیاری‌

 

‌لێز‌رێنمایی‌بۆ‌دانانی‌پاسهۆردی‌بو

‌لێز"‌ڕی‌بو‌كی‌تێپو‌یو‌ستنیشانكردنی‌وشو‌ده‌‌لو‌‌"دڵنیابو

‌ئامۆژگاریو‌ئو‌‌مو‌ئو‌ ‌ده‌ىو‌‌كو‌‌یو‌و ‌لو‌مهومان كاتی‌‌یبینین
‌یو ‌تۆماركردنی ‌یان ‌لو‌دروستكردن ‌لو‌ژماره‌ىو‌‌كێك ‌‌كانمان

م‌‌ئو‌‌وه‌لێز‌دابنیێت‌ئو‌ی‌پاسهۆردێكی‌بو‌وه‌رنێتجا،‌بۆ‌ئو‌ئینتو
 :‌جێ‌بكو‌جێبو‌‌رێنماییانو

‌ 

‌‌رێگو‌-1 ‌نو‌پیت‌كو‌‌‌12لو‌‌واتوی‌كلاسیكی: بێت،‌‌متر
كان‌تا‌‌بۆ‌درێژی‌وشو‌‌كراوه‌ڕاستیجا‌ىیچ‌ئاستێك‌دیاری‌نو‌لو

‌بو‌لێزبهونی‌پاسهۆرده‌لۆی‌بو‌‌ببێتو ‌وشو‌ڵام‌ىو‌كان، كان‌‌تا
 بێت.‌لێزتر‌ده‌بو‌‌كو‌پاسهۆرده‌‌وه‌زیاتر‌بن،‌ئو
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‌ 

ی‌‌ردوو‌شێهه‌ىو‌كان‌بو‌،‌پیتو‌كو‌كاتی‌دانانی‌پاسهۆرده‌لو‌-2
‌ب‌وره‌گو ‌بنهوسوو ‌ىو‌چهك ‌بو‌روه‌، ‌شێهازی‌‌ىا كارلێنانی

‌‌كو‌پاسهۆرده‌‌ی‌كو‌وه‌لۆی‌ئو‌‌بێتو‌كان،‌ده‌پیتو‌‌جۆراوجۆر‌لو
 شكێنرێت.‌ئاسانی‌نو‌لێزتر‌بێت‌و‌بو‌بو

‌ 

‌بو‌-3 ‌مو‌ئاماژه‌‌پشت ‌روون ‌‌ستو‌بو‌ی كاتێك‌‌‌بۆنمهونو:
‌ئو‌H0usوێت‌بنهسیت‌‌تو‌ده ‌ژماره‌‌وه‌، بری‌‌‌لو‌‌‌0دانانی

‌ ‌ئو‌‌بێتو‌ده‌Oپیتی ‌كو‌وه‌لۆی ‌بو‌ره‌ىاككو‌‌ی ئاسانی‌‌كان
 نزیكن.‌‌وه‌كو‌یو‌لو‌‌و‌پیتو‌م‌ژماره‌ئو‌‌بیشكێنن،‌چهنكو

‌ 

و‌‌رگیز‌ئو‌ىوربڵاو:‌‌ی‌بو‌و‌ئاماژه‌وشو‌‌لو‌‌وه‌ره‌وه‌دووربكو‌-4
‌ده‌كو‌‌كو‌‌لێنو‌كارمو‌بو‌‌وشانو ‌تر ‌وه‌سانی ‌ناوی‌‌یزانن ك،
‌ژماره‌منجاڵو ‌یان ‌تاب‌كانت، ‌ئۆتۆمبێموی ‌ىو‌كو‌مۆی ىا‌‌روه‌ت،

‌بكو ‌رێنماییت ‌ناكات ‌كو‌پێهیستیش دوای‌‌بو‌‌ژماره‌‌ین
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‌نو‌كو‌یو ‌وه‌كان ‌‌نهوسیت ‌ىو1234ك ‌كۆمو‌روه‌. ڵێك‌‌ىا
‌بو‌پڵیكو‌ئو ‌و بردنی‌‌ڕێهه‌بۆ‌بو‌‌سهوده‌بو‌‌كو‌‌یو‌ىو‌‌رنامو‌یشن

‌Dashlaneی‌‌رنامو‌ش‌بو‌رنامو‌كانت،‌باشترین‌بو‌ڕه‌تێپو‌‌وشو
‌ئاسانو‌وب‌‌كو ‌زۆر ‌لو‌كارلێنانی ‌ىو‌گو‌و مهو‌‌ڵ

‌.‌كانیشجا‌كارایو‌سیستمو

‌

‌ 

 ؟‌وه‌وێتو‌كو‌بیرده)پاسهۆرد(‌كان‌ڕه‌تێپو‌‌وشو‌چۆن‌

‌یاسایو‌لو ‌نیو‌ڕاستیجا ‌جێگیر كانت‌‌ڕه‌تێپو‌‌وشو‌‌كو‌‌كی
‌بو‌وه‌بیربخاتو ‌ئو‌، ‌بو‌یهه‌پو‌‌مو‌ڵكه ‌ئاستی‌‌‌نجی تهانای

‌مرۆڤو‌وه‌بیره ‌ئاماژه‌بو‌.‌یو‌ىو‌‌وه‌كانو‌ری‌خهدی ‌پسپۆران ‌‌ڵام
‌رێگو‌‌بو ‌بۆ‌بیرنو‌كو‌ده‌‌دوو ‌پاسهۆرده‌وه‌چهنو‌ن ‌كو‌ی ‌‌كان،
‌بریتییو‌كو‌یو ‌بو‌بو‌‌لو‌‌میان بردنی‌‌ڕێهه‌بۆ‌بو‌‌رنامو‌كارلێنانی

‌.مان‌پێجا‌ئاماژه‌‌وه‌ره‌سو‌ك‌لو‌ت،‌وه‌كو‌پاسهۆرده
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‌‌وه‌ستیتو‌كانت‌ببو‌ڕه‌تێپو‌‌تهانێت‌وشو‌میشیان‌ده‌ی‌دووه‌رێگو‌
‌ىو‌‌بو ‌یان ‌نمهونو‌چیرۆكێك ‌كو‌یو‌ر ‌تر بتهانیت‌‌‌كی
‌بیربكو‌كو‌وشو‌‌وه‌لۆیو‌بو ‌لو‌وه‌وێتو‌ت نامۆ‌‌‌بو‌‌مكاره‌ئو‌‌یو‌وه‌،

‌بو ‌لو‌بزانن ‌یو‌ڵام ‌بۆ‌‌باشو‌‌لۆكاره‌‌لو‌‌كێكو‌ڕاستیجا كان
‌.كان‌ی‌وشو‌وه‌چهونو‌بیرنو

 

 ‌؟ی‌پارێزراوبیت‌وه‌چین‌بۆ‌ئو‌‌نگاوانو‌و‌ھو‌ئو

كاونت،‌‌ك‌جۆر‌پاسۆرد‌بۆ‌ئو‌دانانی‌یو‌‌لو‌‌وه‌دوور‌بكو‌-٠
 بێت‌.‌‌كاونتێك‌‌پاسۆردێكی‌جیای‌ھو‌ر‌ئو‌واتا‌ھو

‌ 

‌لو‌بو‌‌لو‌‌وه‌دووبكو‌-٢ ‌خۆت ‌ناوی پاسۆردا،‌‌‌كارھێنانی
)‌‌‌پێكھاتبێ‌لو‌‌بێت‌وه‌متر‌نو‌كو‌‌وشو‌‌‌٠٢ت‌لو‌كو‌پاسۆرده
‌ك‌$&!؟@(‌.‌ھێماكان‌وه-‌‌ژماره‌-‌‌وشو
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ئوم‌دوو‌ھونگاوە‌لو‌سورەوەشجا‌زۆر‌بو‌باشی‌ئاماژەمان‌*
 پێ‌داوە‌

‌ 

‌ژماره-٣ ‌وه‌‌دانانی ‌ئێمێل ‌یاخهد ك‌‌مهبایل
‌لوRecoveryری)‌ریكۆڤو ‌ریكۆڤو‌‌(. تهانین‌‌ده‌‌وه‌ریو‌رێگای

‌وه‌كو‌كاونتو‌ئو ‌بپارێزی ‌دووبارهتهان‌ده‌‌ت ستی‌‌ده‌بو‌‌ی
 .‌وه‌بھێنیو

‌ 

‌‌ئای‌كڵاود‌لو‌كاونت‌یاخهد‌ئو‌دانانی‌‌لو‌‌وه‌ونو‌دوور‌بكو-٤
 .كان‌گشتیو‌‌شهێنو

‌ 

‌ئوپجەیت‌‌-٥ ‌بورناموکانت ‌و ‌ئوکاونت ‌ھوولبجە ھومشو
‌سکهیرتی‌ ‌تازە ‌ئوپجەیتی ‌ھاتنی ‌لوگول ‌چهنکو بکویتووە

 .‌شتر‌بۆ‌بوکار‌ھێنور‌دابین‌دەکرێتبا

‌ 
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٦-‌‌ ‌تۆرەی ‌ئوو ‌دەربارەی ‌داخمی‌‌networkوریابو ی
‌ێزراو‌دەبیت‌تێیجا‌.دەبیت‌دلنیا‌بورەوە‌کو‌پار‌

 

ئاگاداربو‌لوبارەی‌ھور‌لینکێک‌کو‌کمیکی‌لێجەکویت‌بۆ‌-٧
 .داخل‌بهون‌پێش‌ئووە‌دلنا‌بورەوە‌لێی‌

‌زیرەکی‌-٨ ‌ئامێرە ‌ئوو ‌یان ‌مۆبایموکوت ‌لو ‌بورنامانو ئوو
‌بو‌ ‌و ‌پێهیست‌نین ‌کو ‌داموگرە ‌بوکاری‌دەھێنیت‌ رۆژانو

‌.کاری‌ناھێنیت

‌

‌ئی‌-٩ ‌ھور ‌بارەی ‌لو ‌دێت‌ئاگاداربو ‌بۆ‌ت ‌کو مویمێک
‌ی‌ ‌کردنووەوە ‌لوگول ‌ھور ‌بێت ‌نو ‌پێکراو ‌متمانو رەنگو
ئیمویموکودا‌داتاو‌زانیاریوکانت‌بروات‌ئومو‌لو‌کاتێک‌دایو‌
‌ھاکور‌ ‌کوسی ‌نودەیتووە ‌ئیمویموکوش ‌جهابی ‌تۆ ئوگور

‌دەتهانێت‌داخمی‌سیستوموکوی‌تۆ‌ببێت‌.
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٠١-‌ ‌وال ‌فایور ‌د‌firewall deviceبوکارھێنانی ێت‌بوکار
وەک‌بور‌بوستێک‌بۆ‌ئووەی‌زیاتر‌پارێزراو‌تر‌بیت‌کو‌بو‌

 .sw/hwشێهەی‌ھاردوەیر‌و‌سۆفتهەیریش‌بوردەستو‌

‌ 

٠٠-‌ ‌ڤایرۆس ‌دژە ‌ھێنانی ‌ئوو‌‌anti‌-virusبوکار بۆ
 ئامێرانوی‌کو‌بوکاری‌دەھێنین‌.

 

‌بجەین‌‌-٠٢ ‌پێ ‌ئاماژەی ‌گرنگو ‌زۆر ‌کو ‌تر خالێکی
‌ھۆشجار‌ ‌باوکان ‌و ‌دایک ‌لوسور ‌بجەنو‌پێهیستو ی

منجالوکانیان‌دەربارەی‌سکهیرتی‌بۆ‌ئووەی‌تاکوکان‌ھۆشیار‌
‌لو‌ ‌دیارە ‌وەک ‌چهنکو ‌گرنگو ‌بابوتو ‌ئوم ‌دەربارەی بن
‌بوکارھێنورانی‌ ‌لو ‌بوشێکن ‌منجالانیش ‌ئێستودا سوردەمی

 ئامێرە‌زیرەکوکان‌و‌ئینتورنێت‌.‌

‌ئاماژە‌بوم‌بابوتو‌گرنگانو‌دەدەین‌دەربارەی‌منجالوکانمان‌
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منجاڵوکوم‌لو‌ىوراسانکردنی‌ئولیکترۆنی‌و‌‌++چۆن‌
 تاوانی‌سایبور‌بپارێزم؟

‌ 

پێهیستمان‌بو‌چونج‌قۆناغێکی‌لۆشیار‌کردنووە‌ىویو،‌کو‌
دەبێت‌لولایون‌منجاڵ‌و‌گونجانووە‌بزانرێت‌بۆ‌ئووەی‌نوبنو‌
‌خاڵانوی‌ ‌ئوم ‌وەک ‌ئولیکترۆنی، ‌ىوراسانکردنی قهربانی

 خهارەوە:

1-‌ ‌ ‌زا‌ ‌بۆ‌ئووەی ‌وەک‌فێرکردنیان ‌تایبوتیوکان، نیاریو
‌پاسهۆرد‌لوسور‌ئینتورنێت‌بڵاو‌نوکونووە.

 

2-‌ ‌لوناو‌‌ ‌ئوگور ‌بێت، ‌نزیکیش ‌ئوگور مرۆڤ
‌بلاو‌ ‌خۆیان ‌ڤیجیۆی ‌و ‌وێنو ‌راز، ‌نوبێت، ستانجاردەکانجا

‌نوکونووە.
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‌تۆڕە‌‌‌-3 پێش‌زیادکردنی‌یان‌قوبهڵکردنی‌ىاوڕێیوتی‌لو
ێیوتی‌کوسانی‌کۆموڵایوتییوکانجا،‌رەتکردنووەی‌داوای‌ىاوڕ‌

‌بیر‌ ‌ىوستیاریووە ‌بو ‌پێهیستو ‌ناپویهەنجار، ‌و نوناسراو
‌بکوینووە.

 

‌یان‌‌‌-4 ‌پویهەنجیووە ‌نوکوونو ‌کو ‌بجەن، ‌پێ لۆشیاریان
‌زۆرن.‌ ‌ماڵپوڕەکان ‌لوسور ‌رێكلاموکانی ‌و ‌زنجیر نوگونو

‌چهنکو‌زۆریان‌توڵوی‌ىوراسانکردنی‌ئولیکترۆنین.

 

‌ی‌‌-5 ‌ىوبێت، ‌کوسیوکان ‌شتو ‌لو ‌زانیارییو‌ئاگایان ان
‌خێزانییوکان‌بلاو‌نوکونووە.

‌

 

‌ىورە‌‌‌-6 ‌ىوناوە ‌لو ‌یوک ‌بودواداچهون ‌و چاودێری
‌منجڵان‌ ‌ىوراسانکردنی ‌و ‌گهشار ‌بو ‌بور ‌کو گرنگوکانو،



 

65 
 

 

لورێگای‌ئولیکترۆنیووە‌دەگرێت،‌بۆ‌پاراستن‌بورزکردنووەی‌
‌ئوو‌ ‌ىومهو ‌ئووەی ‌بۆ ‌بکرێتووە، ‌بورز ‌سانسۆر ئاستی

‌منجاڵ ‌دادەنیشێت‌یان‌بوکاری‌‌ماڵپوڕانوی‌کووا بودیاریووە
‌دەلێنێت‌بو‌فڵتورەکانجا‌بڕوات.

 

‌بور‌‌‌ ‌بکووێتو ‌منجاڵوکوم ‌ئوگور ++
 ىوڕەشوی‌ئولیکترۆنی‌چی‌بکوم؟

‌‌

‌ىومهو‌ ‌کهڕ‌لوگوڵ ‌یان ‌بێت ‌کچ ‌چ ‌منجاڵوکانتان ئوگور
ىووڵجانوکانتان‌بۆ‌پاراستنی،‌بوڵام‌ببێتو‌قهربانی،‌ئێهە‌چی‌

‌رێ ‌و ‌رێنمایی ‌ئوو ‌و‌دەکون؟ ‌ئێهە ‌بۆ ‌دەکرێت کارانو
‌منجاڵوکانتان‌پێهیست‌بن:
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1-‌ ‌بو‌‌ ‌پویهەنجی ‌یوکسور ‌تهنجبن ‌چونجە گهشارەکان
‌ىوراسانکارەوە‌ببڕە.

 

بۆ‌ىوراسانکار‌سور‌نووی‌موکو،‌ىیچ‌بڕە‌دراوێکی‌‌‌-2
پێ‌مودە.‌چهنکو‌کوسی‌ىوراسانکار‌لو‌کۆتایی‌دا‌دز‌و‌

دەبێت‌لووەی‌تاوانبارێکو،‌ئوو‌لو‌گهشار‌بۆلێنان‌بوردەوام‌
‌قوڵس‌ ‌ىوست‌بو ‌جاری‌یوکوم ‌ئوگور ‌بکات، داوای‌پارە

‌بهونی‌ئێهە‌بکات.

 

ىیچ‌جارێک‌ىووڵ‌مودەن‌لو‌چونج‌لۆکارێکووە‌یان‌‌‌-3
لو‌چونج‌کوسێکووە‌داوای‌ىاوکاری‌بکون‌بۆ‌ئووەی‌بچنو‌

 نێه‌حسابی‌ىوراسانکارەوە،‌لونێهیانجا:

 گوورەوە‌‌‌ ‌چوتویوکی ‌سوربو ‌ىودەم ىوراسانکار
 .و‌بایی‌ئووە‌توکنیکی‌داخیمبهونیان‌ىویو‌ىویو
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 ساختووە‌‌‌ ‌حسابی ‌رێگوی ‌لو رەشکارەکو
‌شێهەیو‌ ‌بوو ‌و ‌دادەنێت، ‌لوگوڵ پویهەنجیتان
‌لوسور‌ ‌کاریگوری ‌حسابیوکوشی ‌ژمارە ىاککردنی
ئوو‌ناکات‌و‌ئووکانتێک‌یان‌حیسابێکی‌ساختوی‌
‌دەست‌بو‌ نهێ‌دروست‌دەکات‌بۆ‌ئووەی‌دیسان

 ىاراسانکردن‌بکات.
 لورێگای‌ئێ‌ ‌کووا ‌کوسانوی ‌ئوو ‌دەتهانن هە

‌ئێهەیان‌ ‌ىاوکاری ‌تونگوتاویجا ‌لونێه رەشکردنووە
کردووە‌بکون‌و‌بوو‌شێهەیو‌ئووان‌بخونو‌موترسی‌

 یووە.

 

‌منجاڵوکانتان‌‌-4 ‌یان ‌ئێهە ‌ناشایستوی ‌ڤیجیۆیوکی ئوگور
‌ىوڕەشوکرا،‌ ‌بوولۆیووە ‌و ‌کرا ‌دۆبلاژ ‌و ‌کرا تۆمار

‌ ‌ڤیجیۆیو ‌ئوو ‌لینکی ‌بورپرسانی‌دەستبوجێ ‌و ‌کوس بو
‌کو‌ ‌نویيێمێت. ‌و ‌بجات‌)دیمیت( ‌لای ‌تاوەکه ‌بجەن شارەزا
‌ڤیجیۆکو‌ ‌رێگایووە ‌لوو ‌بۆی ‌نابێت ‌ئاسان ‌دیکو جارێکی
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‌و‌ ‌پویهەنجار ‌کوسانی ‌رێگای ‌لو ‌دەتهانن ‌بکاتووە، بلاو
‌داوای‌ىاوکاری‌لوبورامبور‌تاوانو‌ئولیکترۆنیوکان‌ شارەزاوە

 بکون.

o فویسبهک 
o سکایو 
o واتس‌ئاپ 
o یبورڤا 
o ئیمویل 
o تهیتور 
o سناپ‌چات 
o .تیکتۆک‌و‌..ىتج‌

 

‌ئاگادار‌‌-5 ‌سایبور ‌تاوانوکانی ‌بورەنگاربهونووەی یوکوی
بکونووە،‌بۆ‌ئووەی‌لێپرسینووەی‌لووبارەوە‌دەست‌پێ‌بکون‌

 و‌مافیاکانی‌تاوانو‌ئولیکترۆنی‌یوکان‌دادگایی‌بکرێن.
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‌ئۆپوراسیۆنوک‌-6 ‌زۆربوی ‌لو ‌ىوراسانکار انجا‌ئامانجی
‌چهنکو‌ ‌وڵاتوکوتو. ‌دەرەوەی ‌کوسانی ‌لوگوڵ ‌و ‌یو دارایی
‌لوگوڵ‌ ‌پویهەنجیان ‌ئووە ‌لوبور ‌رێکخراون، ‌گرووپی ئووان
‌ىوراسانکار‌ ‌بورامبور ‌بێڕێزی ‌کووا ‌ىووڵنودەن ‌و دامونێ

‌بکون‌بۆ‌ئووە‌ئامانجوکوی‌نوبێتو‌تۆڵو‌سونجنووە.

‌

‌
 

‌رێىه‌گو‌لو ‌زۆربهونی ‌بو‌ل ‌ئینتو‌كارھێنو‌ی و‌‌رنێت‌رانی
‌لو‌مو ‌زانیاریو‌سو‌ترسی ‌بو‌دیجیتالیو‌‌ر ‌ئیش نج‌‌چو‌‌كان،

‌ده‌یاسایو ‌بۆ‌بو‌ك ‌لو‌وه‌نگاربهونو‌ره‌كرێت ‌تاوانانو‌ی ‌ئو‌م م‌‌،
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‌بو‌یاسایانو ‌تاوه‌‌ش ‌جۆری ‌ئو‌‌كو‌نو‌پێی ‌ناوچو‌یاخهد ی‌‌و
‌‌ش‌وایكردوه‌مو‌گۆردرێن‌ئو‌درێت‌ده‌نجام‌ده‌ی‌لێ‌ئو‌كو‌تاوانو
و‌‌ئو‌‌بكات‌دژ‌بو‌ك‌ئاماده‌یاسایو‌پڕۆژه‌مانی‌عێراق‌رلو‌پو‌‌كو
پێكردنی‌زانیاری‌‌‌دزه‌‌ستن‌بو‌ڵجه‌ن‌یان‌ھو‌ده‌وڵجه‌ی‌ھو‌سانو‌كو
‌لو‌كو ،‌ ‌پڕۆژه‌سی ‌ھاتهه‌یاسایو‌‌م ‌كو‌ھو‌‌كو‌‌دا سێك‌‌ر
سێك‌‌ر‌كو‌ر‌یان‌ئێمێمی‌ھو‌سیجو‌ناو‌مو‌‌چهنو‌وڵبجات‌بو‌ھو
ك‌ممیۆ‌‌ی‌یوبڕ‌‌‌بو‌‌كرێ‌وه‌سال‌زینجانی‌ده‌3ساڵ‌بۆ‌‌‌‌1لو

 كرێت‌.‌‌ده‌‌رامو‌بۆ‌سێ‌ممیۆن‌غو

‌پڕۆژه‌بو‌‌لو ‌تری ‌ھاتهه‌یاساكو‌‌شێكی ‌كو‌گو‌ئو‌‌دا ‌‌كو‌سو‌ر
‌ھو‌ھو ‌یان ‌بو‌وڵبجات ‌وه‌‌ستابێت ‌بو‌زاره‌ھاكردنی رگری‌‌تی
‌10سال‌بۆ‌‌‌٧ت‌لو‌وڵو‌كی‌تری‌ده‌زگایو‌ر‌ده‌ت‌یان‌ھو‌وڵو‌ده

ممیۆن‌‌10ۆ‌ممیۆن‌ب‌5بڕی‌‌‌بو‌‌كرێت‌وه‌سال‌زینجانی‌ده
 كرێت‌.‌ده‌‌رامو‌غو

‌برگو‌لو ‌پڕۆژه‌كۆتا ‌كو‌گو‌ئو‌‌ھاتهه‌‌یاساكو‌‌ی ‌بێتهو سی‌‌ر
‌ھو ‌بو‌تاوانبار ‌شو‌بو‌‌لسێت ‌زانیاری ‌بۆ‌‌كارھێنانی خسی

‌ھو‌بو‌مو ‌لو‌‌شو‌ره‌ستی ‌بو‌كو‌‌پێكردن ‌ئو‌رامبو‌سی ‌لو‌ر ‌‌‌3وا
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ممیۆن‌بۆ‌‌5بڕی‌‌‌بو‌‌كرێت‌وه‌ساڵ‌زینجانی‌ده‌5ساڵ‌بۆ‌
‌غومم‌10 ‌مو‌ده‌رامو‌یۆن ‌لو‌بو‌كرێت، ‌پڕۆژه‌س ‌‌و ‌‌یاسایو‌
‌سی‌و‌حكهمی‌پارێزراوبن.‌زانیاری‌كو‌‌یو‌وه‌ئو

‌

‌باسێکی‌ ‌کتێبودا ‌نهوسینی‌ئوم ‌لو ‌دەمووێت‌بمێم لوکۆتایجا
‌زانیاری‌ ‌کۆمولێک ‌لو ‌سهودم ‌و ‌کراوە ‌سکهیرتی کومی
‌و‌ ‌بینیهە ‌جیاوازەکان ‌ئوکاونتو ‌مالپورو ‌لو کهردی

بو‌شێهەیوکی‌گهنجاو‌نهسیهموتووە‌و‌وە‌‌کۆمکردوەتوتووە‌و
سهودم‌لو‌زانیاری‌سایتو‌جیھانیوکان‌بینیهە‌کو‌بو‌شێهەیوکی‌
گشتی‌بو‌زمانی‌ئینگمیزی‌بهە‌و‌وەرم‌گێراوەتو‌سور‌زمانی‌
‌بۆ‌خهێنوران‌ ‌و ‌بێت ‌دار ‌واتا ‌جۆرێک‌کو ‌بو ‌و کهردی

‌سهود‌بوخش‌بێت‌.

‌

‌

‌
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‌ھونجێک‌لوو‌سورچاوانوی‌کو‌سهودم‌لێ‌وەر‌گرتهە‌.

‌

 https://zaniary.com/blog/60fd4ea6f1d92/%D8%
AA%D8%A7%D9%88%D8%A7%D9%86%DB%

-8C
A%A9%D8%A6%DB%95%D9%84%DB%8C%D

%D8%AA%D8%B1%DB%86%D9%86%DB%8C‌

‌

 https://ckb.m.wikipedia.org/wiki/%DA%AF%D8
%B1%D9%88%D9%88%D9%BE%DB%8C_%D

%95%A%BE%D8%A7%DA%A9%DA%A9%DB
D8%B1‌

‌

 https://zaniary.com/blog/61074a05be076/%D8
-%AF%D8%A7%D8%B1%DA%A9

%D9%88%DB%8E%D8%A8 
 

‌

https://zaniary.com/blog/60fd4ea6f1d92/%D8%AA%D8%A7%D9%88%D8%A7%D9%86%DB%8C-%D8%A6%DB%95%D9%84%DB%8C%DA%A9%D8%AA%D8%B1%DB%86%D9%86%DB%8C
https://zaniary.com/blog/60fd4ea6f1d92/%D8%AA%D8%A7%D9%88%D8%A7%D9%86%DB%8C-%D8%A6%DB%95%D9%84%DB%8C%DA%A9%D8%AA%D8%B1%DB%86%D9%86%DB%8C
https://zaniary.com/blog/60fd4ea6f1d92/%D8%AA%D8%A7%D9%88%D8%A7%D9%86%DB%8C-%D8%A6%DB%95%D9%84%DB%8C%DA%A9%D8%AA%D8%B1%DB%86%D9%86%DB%8C
https://zaniary.com/blog/60fd4ea6f1d92/%D8%AA%D8%A7%D9%88%D8%A7%D9%86%DB%8C-%D8%A6%DB%95%D9%84%DB%8C%DA%A9%D8%AA%D8%B1%DB%86%D9%86%DB%8C
https://zaniary.com/blog/60fd4ea6f1d92/%D8%AA%D8%A7%D9%88%D8%A7%D9%86%DB%8C-%D8%A6%DB%95%D9%84%DB%8C%DA%A9%D8%AA%D8%B1%DB%86%D9%86%DB%8C
https://zaniary.com/blog/60fd4ea6f1d92/%D8%AA%D8%A7%D9%88%D8%A7%D9%86%DB%8C-%D8%A6%DB%95%D9%84%DB%8C%DA%A9%D8%AA%D8%B1%DB%86%D9%86%DB%8C
https://ckb.m.wikipedia.org/wiki/%DA%AF%D8%B1%D9%88%D9%88%D9%BE%DB%8C_%DA%BE%D8%A7%DA%A9%DA%A9%DB%95%D8%B1
https://ckb.m.wikipedia.org/wiki/%DA%AF%D8%B1%D9%88%D9%88%D9%BE%DB%8C_%DA%BE%D8%A7%DA%A9%DA%A9%DB%95%D8%B1
https://ckb.m.wikipedia.org/wiki/%DA%AF%D8%B1%D9%88%D9%88%D9%BE%DB%8C_%DA%BE%D8%A7%DA%A9%DA%A9%DB%95%D8%B1
https://ckb.m.wikipedia.org/wiki/%DA%AF%D8%B1%D9%88%D9%88%D9%BE%DB%8C_%DA%BE%D8%A7%DA%A9%DA%A9%DB%95%D8%B1
https://zaniary.com/blog/61074a05be076/%D8%AF%D8%A7%D8%B1%DA%A9-%D9%88%DB%8E%D8%A8
https://zaniary.com/blog/61074a05be076/%D8%AF%D8%A7%D8%B1%DA%A9-%D9%88%DB%8E%D8%A8
https://zaniary.com/blog/61074a05be076/%D8%AF%D8%A7%D8%B1%DA%A9-%D9%88%DB%8E%D8%A8
https://zaniary.com/blog/61074a05be076/%D8%AF%D8%A7%D8%B1%DA%A9-%D9%88%DB%8E%D8%A8
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 %BE%D8https://ckb.m.wikipedia.org/wiki/%DA
%A7%DA%A9%DA%A9%D8%B1%D8%AF%D
9%86%DB%8C_%D8%A6%D8%A7%D9%85%
DB%8E%D8%B1%DB%95_%D8%A6%DB%95
%D9%84%DB%8C%DA%A9%D8%AA%D8%B
1%DB%86%D9%86%DB%8C%DB%8C%DB%
95%DA%A9%D8%A7%D9%86%DB%8C_%D8
%A8%DB%95%DA%A9%D8%A7%D8%B1%D8

%A8%DB%95%D8%B1 
‌
 2fdbc87/%D8%https://zaniary.com/blog/6085f1

AE%D8%B1%D8%A7%D9%BE%D8%AA%D8
-%B1%DB%8C%D9%86

%D8%AC%DB%86%D8%B1%DB%95%DA%A
-9%D8%A7%D9%86%DB%8C

%DA%A4%D8%A7%DB%8C%D8%B1%DB%8
-6%D8%B3%DB%8C

%DA%A9%DB%86%D9%85%D9%BE%DB%8
C%D9%88%D8%AA%DB%95%D8%B1‌

 http://kurdishtutorial.blogspot.com/2016/12/blog
post_39.html?m=1-‌

https://ckb.m.wikipedia.org/wiki/%DA%BE%D8%A7%DA%A9%DA%A9%D8%B1%D8%AF%D9%86%DB%8C_%D8%A6%D8%A7%D9%85%DB%8E%D8%B1%DB%95_%D8%A6%DB%95%D9%84%DB%8C%DA%A9%D8%AA%D8%B1%DB%86%D9%86%DB%8C%DB%8C%DB%95%DA%A9%D8%A7%D9%86%DB%8C_%D8%A8%DB%95%DA%A9%D8%A7%D8%B1%D8%A8%DB%95%D8%B1
https://ckb.m.wikipedia.org/wiki/%DA%BE%D8%A7%DA%A9%DA%A9%D8%B1%D8%AF%D9%86%DB%8C_%D8%A6%D8%A7%D9%85%DB%8E%D8%B1%DB%95_%D8%A6%DB%95%D9%84%DB%8C%DA%A9%D8%AA%D8%B1%DB%86%D9%86%DB%8C%DB%8C%DB%95%DA%A9%D8%A7%D9%86%DB%8C_%D8%A8%DB%95%DA%A9%D8%A7%D8%B1%D8%A8%DB%95%D8%B1
https://ckb.m.wikipedia.org/wiki/%DA%BE%D8%A7%DA%A9%DA%A9%D8%B1%D8%AF%D9%86%DB%8C_%D8%A6%D8%A7%D9%85%DB%8E%D8%B1%DB%95_%D8%A6%DB%95%D9%84%DB%8C%DA%A9%D8%AA%D8%B1%DB%86%D9%86%DB%8C%DB%8C%DB%95%DA%A9%D8%A7%D9%86%DB%8C_%D8%A8%DB%95%DA%A9%D8%A7%D8%B1%D8%A8%DB%95%D8%B1
https://ckb.m.wikipedia.org/wiki/%DA%BE%D8%A7%DA%A9%DA%A9%D8%B1%D8%AF%D9%86%DB%8C_%D8%A6%D8%A7%D9%85%DB%8E%D8%B1%DB%95_%D8%A6%DB%95%D9%84%DB%8C%DA%A9%D8%AA%D8%B1%DB%86%D9%86%DB%8C%DB%8C%DB%95%DA%A9%D8%A7%D9%86%DB%8C_%D8%A8%DB%95%DA%A9%D8%A7%D8%B1%D8%A8%DB%95%D8%B1
https://ckb.m.wikipedia.org/wiki/%DA%BE%D8%A7%DA%A9%DA%A9%D8%B1%D8%AF%D9%86%DB%8C_%D8%A6%D8%A7%D9%85%DB%8E%D8%B1%DB%95_%D8%A6%DB%95%D9%84%DB%8C%DA%A9%D8%AA%D8%B1%DB%86%D9%86%DB%8C%DB%8C%DB%95%DA%A9%D8%A7%D9%86%DB%8C_%D8%A8%DB%95%DA%A9%D8%A7%D8%B1%D8%A8%DB%95%D8%B1
https://ckb.m.wikipedia.org/wiki/%DA%BE%D8%A7%DA%A9%DA%A9%D8%B1%D8%AF%D9%86%DB%8C_%D8%A6%D8%A7%D9%85%DB%8E%D8%B1%DB%95_%D8%A6%DB%95%D9%84%DB%8C%DA%A9%D8%AA%D8%B1%DB%86%D9%86%DB%8C%DB%8C%DB%95%DA%A9%D8%A7%D9%86%DB%8C_%D8%A8%DB%95%DA%A9%D8%A7%D8%B1%D8%A8%DB%95%D8%B1
https://ckb.m.wikipedia.org/wiki/%DA%BE%D8%A7%DA%A9%DA%A9%D8%B1%D8%AF%D9%86%DB%8C_%D8%A6%D8%A7%D9%85%DB%8E%D8%B1%DB%95_%D8%A6%DB%95%D9%84%DB%8C%DA%A9%D8%AA%D8%B1%DB%86%D9%86%DB%8C%DB%8C%DB%95%DA%A9%D8%A7%D9%86%DB%8C_%D8%A8%DB%95%DA%A9%D8%A7%D8%B1%D8%A8%DB%95%D8%B1
https://ckb.m.wikipedia.org/wiki/%DA%BE%D8%A7%DA%A9%DA%A9%D8%B1%D8%AF%D9%86%DB%8C_%D8%A6%D8%A7%D9%85%DB%8E%D8%B1%DB%95_%D8%A6%DB%95%D9%84%DB%8C%DA%A9%D8%AA%D8%B1%DB%86%D9%86%DB%8C%DB%8C%DB%95%DA%A9%D8%A7%D9%86%DB%8C_%D8%A8%DB%95%DA%A9%D8%A7%D8%B1%D8%A8%DB%95%D8%B1
https://ckb.m.wikipedia.org/wiki/%DA%BE%D8%A7%DA%A9%DA%A9%D8%B1%D8%AF%D9%86%DB%8C_%D8%A6%D8%A7%D9%85%DB%8E%D8%B1%DB%95_%D8%A6%DB%95%D9%84%DB%8C%DA%A9%D8%AA%D8%B1%DB%86%D9%86%DB%8C%DB%8C%DB%95%DA%A9%D8%A7%D9%86%DB%8C_%D8%A8%DB%95%DA%A9%D8%A7%D8%B1%D8%A8%DB%95%D8%B1
https://ckb.m.wikipedia.org/wiki/%DA%BE%D8%A7%DA%A9%DA%A9%D8%B1%D8%AF%D9%86%DB%8C_%D8%A6%D8%A7%D9%85%DB%8E%D8%B1%DB%95_%D8%A6%DB%95%D9%84%DB%8C%DA%A9%D8%AA%D8%B1%DB%86%D9%86%DB%8C%DB%8C%DB%95%DA%A9%D8%A7%D9%86%DB%8C_%D8%A8%DB%95%DA%A9%D8%A7%D8%B1%D8%A8%DB%95%D8%B1
https://zaniary.com/blog/6085f12fdbc87/%D8%AE%D8%B1%D8%A7%D9%BE%D8%AA%D8%B1%DB%8C%D9%86-%D8%AC%DB%86%D8%B1%DB%95%DA%A9%D8%A7%D9%86%DB%8C-%DA%A4%D8%A7%DB%8C%D8%B1%DB%86%D8%B3%DB%8C-%DA%A9%DB%86%D9%85%D9%BE%DB%8C%D9%88%D8%AA%DB%95%D8%B1
https://zaniary.com/blog/6085f12fdbc87/%D8%AE%D8%B1%D8%A7%D9%BE%D8%AA%D8%B1%DB%8C%D9%86-%D8%AC%DB%86%D8%B1%DB%95%DA%A9%D8%A7%D9%86%DB%8C-%DA%A4%D8%A7%DB%8C%D8%B1%DB%86%D8%B3%DB%8C-%DA%A9%DB%86%D9%85%D9%BE%DB%8C%D9%88%D8%AA%DB%95%D8%B1
https://zaniary.com/blog/6085f12fdbc87/%D8%AE%D8%B1%D8%A7%D9%BE%D8%AA%D8%B1%DB%8C%D9%86-%D8%AC%DB%86%D8%B1%DB%95%DA%A9%D8%A7%D9%86%DB%8C-%DA%A4%D8%A7%DB%8C%D8%B1%DB%86%D8%B3%DB%8C-%DA%A9%DB%86%D9%85%D9%BE%DB%8C%D9%88%D8%AA%DB%95%D8%B1
https://zaniary.com/blog/6085f12fdbc87/%D8%AE%D8%B1%D8%A7%D9%BE%D8%AA%D8%B1%DB%8C%D9%86-%D8%AC%DB%86%D8%B1%DB%95%DA%A9%D8%A7%D9%86%DB%8C-%DA%A4%D8%A7%DB%8C%D8%B1%DB%86%D8%B3%DB%8C-%DA%A9%DB%86%D9%85%D9%BE%DB%8C%D9%88%D8%AA%DB%95%D8%B1
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